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RESUMO

A Internet das Coisas criou um mundo conectado através dos mais diversos tipos
de sensores, possibilitando que objetos de nossas vidas cotidianas estejam interligados a
rede. Esta conectividade proporcionou uma forte interacdo com os dados gerados em
tempo real pelos dispositivos. No entanto, a medida que a quantidade de dados gerados
por esses dispositivos aumentam, o risco de roubo e adulteracdo deles se torna ainda
mais relevante. Para melhorar o nivel de seguranca dentro da Internet das Coisas, 0
Blockchain se apresenta como uma potencial solucdo para a integridade dos dados.
Contudo, a realizacdo da conexdo entre dispositivos 10T e Blockchain é uma tarefa de
razoavel complexidade. Neste contexto, este trabalho prop6e uma arquitetura para
transparéncia de conectividade de servigos Blockchain em Sistemas I0T. Esta
arquitetura busca proporcionar ao usuario final a percep¢do da utilizagdo do sistema
proposto como um sistema unico e totalmente centralizado, ocultando as complexidades
desta integracdo. Para este fim, foi realizado um estudo aprofundado sobre as
caracteristicas das redes Blockchain, apresentando beneficios na implementacdo em
sistemas de Internet das Coisas e um estudo dos tipos de plataformas e dos protocolos
de comunicagdo mais utilizados. Para avaliar a arquitetura proposta, foi realizado estudo
de caso que buscou analisar a percepcdo do usuario final na utilizacdo do sistema

proposto e consequentemente o nivel de transparéncia aplicado.

Palavras-chave: Internet das coisas, Blockchain, Sistemas Distribuidos, Transparéncia.



ABSTRACT

The Internet of Things created a world connected through the most diverse
types of sensors, making it possible for objects in our daily lives to be interconnected to
the network. This connectivity provided a strong interaction with the data generated in
real time by the devices. However, as the amount of data generated by these devices
increases, the risk of theft and tampering with them becomes even more relevant. To
improve the level of security within the Internet of Things, Blockchain presents itself as
a potential solution for data integrity. However, making the connection between 10T and
Blockchain devices is a task of reasonable complexity. In this context, this work
proposes an architecture for transparency of connectivity of Blockchain services in 10T
Systems. This architecture seeks to provide the end user with the perception of the use
of the proposed system as a single and fully centralized system, hiding the complexities
of this integration. To this end, an in-depth study on the characteristics of Blockchain
networks was carried out, presenting benefits in the implementation in 10T systems and
a study of the types of platforms and the most used communication protocols. To assess
the proposed architecture, a case study was carried out that sought to analyze the
perception of the end user in the use of the proposed system and consequently the level

of transparency applied.

Keywords: Internet of things, Blockchain, Distributed Systems, Transparency.
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1 INTRODUCAO

A Internet das Coisas (Internet of Things - 10T) é definida como a interconexao
de dispositivos do nosso cotidiano com a Internet por meio de identificadores Unicos
(1d) e de suas respectivas propriedades, o que possibilita realizar a coleta de
informacGes sobre o dispositivo e seu ambiente, assim como operacdes de alteraces no
seu estado atual a partir de qualquer lugar (KIN; RAMOS; MOHAMMED, 2017).

A 10T oferece possibilidades de integracdo entre os dispositivos, contudo, a
seguranca das informacgdes coletadas por estes € um grande desafio. Com bilhGes de
dispositivos conectados, gerando informagdes com niveis variados de importancia, a
ameaca de roubo dessas informacdes é um fator relevante. A empresa International Data
Corporation - IDC, um dos principais fornecedores globais de inteligéncia de mercado,
acredita que até o ano de 2024 havera um gasto de aproximadamente 742 bilhdes em
l0T, gerando 79,4 zettabytes (ZB) de dados (FRAMINGHAM, 2020). Desta forma, é
imprescindivel construir solugdes que proporcionem niveis de seguranca apropriados
para os dispositivos 10T que se comunicam através de redes de comunicagéo.

Neste contexto surge o Blockchain, definido como sistema de cadeia de blocos
criptografados, que oferece recursos relevantes para o fornecimento de privacidade e
seguranca distribuidas na Internet. A estrutura do Blockchain permite a criagdo de um
banco de dados inviolavel configurado em uma rede peer-to-peer (LEAL, 2017). Diante
deste cenario, o Blockchain se torna um grande aliado para os dispositivos 10T,
oferecendo servicos de seguranca de dados como imutabilidade e ndo-repudiacéo.

Contudo, um fato relevante neste cenario é que os protocolos iniciais de redes
Blockchain foram desenvolvidos para serem aplicados nas transacdes de criptomoedas
e, portanto, a utilizacdo no cenario da Internet das Coisas nao foi seu objetivo priméario
(PANARELLO, 2018). Os desafios para realizar a implementacdo neste contexto tem
motivado a proposicdo de novos trabalhos, os quais visam em sua grande maioria
mitigar os problemas de interoperabilidade entre os dispositivos 10T e o Blockchain.
Pode-se afirmar também que existe a necessidade de integracdo dessas solu¢Ges com o
usuario final, uma vez que dificuldades de configuracdo ou usabilidade tendem a
aumentar a ndo aceitacdo da solucdo pelo mercado consumidor (DEDEOGLU, 2020).

Diante das dificuldades de integracdo de dispositivos 10T e Blockchain, o
desenvolvimento de um modelo arquitetural voltado para este fim pode proporcionar

um servigo de integracdo transparente dessas tecnologias para o usudrio final. Desta
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forma, este trabalho visa propor uma arquitetura para transparéncia de conectividade de
servicos Blockchain em sistema IoT.

Esta arquitetura objetiva diminuir a complexidade de integracdo para 0 usuario
final, possibilitando uma melhor experiéncia no uso de dispositivos 10T em conjunto

com Blockchain.

1.2 JUSTIFICATIVA

Dentro da tematica desta dissertacdo, diversas iniciativas trazem propostas para o
uso de Blockchain dentro do contexto da Internet das Coisas. Por exemplo, os autores
ALI, DOLUI e ANTONELLI (2017) propdem uma arquitetura com objetivo de facilitar
a comunicacdo dos dispositivos 10T com Blockchain utilizando o armazenamento de
dados no formato do mecanismo peer-to-peer. A arquitetura € baseada em uma rede
Blockchain privada de usuérios e adaptavel para diversos casos de uso de IoT.

Por sua vez, o autor KOSTAL (2019) propde uma arquitetura aprimorada com o
objetivo de gerenciar e monitorar dispositivos 10T utilizando um Blockchain privado. A
principal caracteristica € o gerenciamento distribuido de arquivos de configuracdes de
dispositivos 10T em redes Blockchain. A arquitetura permite que configuracfes dos
dispositivos 10T sejam armazenadas no Blockchain, onde, na necessidade de atualizagédo
do firmware dos dispositivos 10T, essas configuracdes sejam baixadas.

Outra iniciativa de pesquisa relevante no contexto desta dissertacdo é
apresentada por PINNO, GREGIO e DE BONA (2017), que propds uma arquitetura
totalmente descentralizada, transparente e compativel a uma variedade de modelos de
dispositivos 10T. O objetivo proposto pelos autores € uma arquitetura baseada em
Blockchain para autorizacdo de acesso entre dispositivos 10T, permitindo estabelecer
um relacionamento seguro e transparente entre eles.

Como observado anteriormente, diversos autores provém arquiteturas para
integrar dispositivos 10T em redes Blockchain, no entanto, suas solu¢des ndo permitem
estabelecer a transparéncia de conectividade entre essas tecnologias com o usuério final.
Por isso, este trabalho objetiva propor uma arquitetura para prover transparéncia de
conectividade de servicos Blockchain em sistemas 10T, analisando a integracdo dessas
tecnologias na visdo do usuario final.

Sendo assim, a compreensao deste estudo decorre pelo desenvolvimento de um

sistema de software para gerenciar métodos no processo de recebimento de dados
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advindo de dispositivos 10T e encaminha-lo para uma rede Blockchain. Por fim, esta
arquitetura ird proporcionar uma perspectiva real sobre a efetividade da sua utilizacdo
em solucbes de problemas reais, identificando suas limitagdes com o objetivo que
atenda cenarios de larga escala.

1.3 OBJETIVOS E CONTRIBUI(;C)ES
1.3.1 Objetivo Geral

O objetivo geral deste trabalho é propor uma arquitetura para transparéncia de
conectividade de servigos Blockchain em sistemas loT. Esta arquitetura deve

proporcionar transparéncia de utilizacdo para o usuario final.

1.3.2 Objetivos Especificos

Para atingir o objetivo geral, foram definidos alguns objetivos especificos a
serem alcancados. Estes objetivos especificos se encontram descritos a seguir.
e Investigar os tipos de transparéncias utilizadas em Sistemas Distribuidos e
selecionar dentre eles quais serdo considerados dentro da arquitetura proposta;
e Elaborar algoritmo para controle, recepcdo, autenticagdo, validacdo e
transmissdo dos dados dos dispositivos 10T na Blockchain;
e Propor e executar estudos de casos para ilustrar e avaliar a arquitetura proposta

nesta dissertacéo.

1.4 ESTRUTURA DA DISSERTACAO

Este trabalho esta dividido da forma que se segue.

Inicialmente, o capitulo 2 apresenta a fundamentacao tedrica desta dissertacao.
Dentre estes conceitos se destacam topicos sobre Internet das Coisas e suas
especificidades, assim como a estrutura de redes Blockchain. O capitulo 2 apresenta
ainda uma visdo sobre a transparéncia utilizada em sistemas distribuidos.

Por sua vez, o capitulo 3 apresenta os trabalhos relacionados com o objetivo

central desta dissertagdo. Para isso, sdo detalhados os principais trabalhos sobre
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conectividade de dispositivos 10T em servicos de Blockchain com o objetivo de
apresentar e analisar o que ja foi realizado em torno de solugdes nesta area.

O capitulo 4 apresenta a contribuicdo principal deste trabalho, onde € detalhada
toda a estrutura da solugdo proposta assim como a sua implementagdo. Por sua vez, o
capitulo 5 detalha a avaliacdo da solucdo proposta e os resultados obtidos por meio de
dois estudos de casos distintos, envolvendo anélise do funcionamento do sistema.

Por fim, o capitulo 6 apresenta as conclusdes finais desta dissertacdo, incluindo

as limitacOes desta pesquisa e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo abordados conceitos basicos sobre a temética deste
trabalho. Inicialmente, na Secdo 2.1, a Internet das Coisas serd apresentada,
considerando sua estrutura e 0s conceitos basicos que a fundamentam. Em seguida, na
Secdo 2.2, o Blockchain é apresentado a partir dos fundamentos e conceitos que
permeiam esta tecnologia. Na Secdo 2.3, conceitos basicos relacionados a transparéncia
de Sistemas Distribuidos sdo abordados. Por fim, a Secdo 2.4 apresenta as

consideracdes finais deste capitulo.

2.1 INTERNET DAS COISAS

Apesar da Internet das Coisas ndo ser especificamente uma nova tecnologia, e
sim um conceito que integra diversas tecnologias e plataformas, a sua existéncia e
expansdo dependem de um conjunto de normas e padrdes. Esses padrées acabam por
gerar parametros que permitem a melhoria técnica dos sistemas baseados em IoT, e, a
partir disso, a criacdo de novos produtos, aplicacfes e plataformas (KHAN; SALAH,
2018).

Sistemas baseados na Internet das Coisas possuem uma variagdo expressiva de
tamanho, dependendo da sua area de aplicacdo e da quantidade de sensores e atuadores
conectados na rede. Através do uso de redes de comunicacdo € possivel conectar
diferentes tipos de dispositivos e armazena-los em nuvens ou servidores (HUREL;
LOBATO, 2018).

Sistemas 10T podem ser compostos por um ou mais dispositivos (ou “coisas”),
portanto, o problema de seguranca esta mais acentuado quando o cenario é de maior
proporcdo, onde a escalabilidade torna a seguranca mais complexa (MADAKAM,
2015).

Independentemente do aumento de dispositivos 10T conectados a rede, a
aplicacdo dos principios béasicos de seguranca devem ser considerados, como:
Confidencialidade, Integridade e Disponibilidade (PRATES, 2018).

A confidencialidade dos dados consiste em garantir e restringir 0 acesso destes
dados somente aos dispositivos e usuarios cadastrados e devidamente autorizados de

acordo com o nivel de criticidade do dado. Para proteger os dados gerados no sistema, 0
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nivel de protecdo necessario poderéd ser gerenciado de acordo com a importancia de
cada informacdo dentro da rede (GOMES, 2019).

Para obter a integridade dos dados é necessario a implementacdo de mecanismos
de seguranca para preservar os dados gerados pelos dispositivos 10T, fundamentando
assim, o aumento da confiabilidade da rede de Internet das Coisas (PAUFERRO; DE
PAIVA; LESSA, 2020). E importante utilizar recursos de seguranca que possam
verificar todas as modificagdes realizadas em arquivos com objetivo de buscar
alteracdes indevidas aos dados dentro de um sistema IoT.

J& a disponibilidade dos dados gerados dentro da rede de Internet das Coisas
precisa estar sempre acessivel sempre que necessario por usuarios e/ou outros

dispositivos devidamente autorizados.

2.1.1 PLATAFORMAS PARA A INTERNET DAS COISAS

Para a conectividade de diversos tipos de objetos a internet, existem diversos
tipos de plataformas que podem ser utilizadas para a realizacdo da coleta,
processamento e envio dos dados.

O Arduino é uma dessas plataformas que estdo sendo amplamente utilizada por
diversos tipos de publicos, e 0 mesmo adota o conceito de hardware livre, onde usuarios
podem monté-lo, modifica-lo e personaliza-lo, partindo do mesmo hardware basico
(MCROBERTS, 2018).

O Arduino ¢ composto por um “Microcontrolador Atmel” e circuitos de entradas
e saidas, podendo ser programado através de um Integrated Development Environment
IDE, baseado na linguagem de programagdo C / C++. A plataforma do Arduino se

encontra apresentada na Figura 2.1.
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Figura 2. 1. Diagrama de blocos - Plataforma Arduino.
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Fonte: Autor deste Trabalho.

Devido a necessidade de conectar o Arduino a Internet, a “Ethernet Shield
W5100" foi desenvolvido. O modulo apresenta componentes necessarios para a Conexao
com a Internet, onde podera ser integrado a projetos de automacao (SHIELD, 2016). O
Ethernet Shield é composto pelo chip Wiznet W5100, suportando no maximo 4
conexdes simultaneas.

E possivel conectar sensores, atuadores ou outros dispositivos ao Arduino,
podendo assim automatizar e controlar o meio em que esta inserido. Sua portabilidade e
relativo baixo custo tornam essa plataforma uma opcdao interessante para aplicagdes 10T
(RAY, 2018).

A plataforma NodeMCU, outra plataforma disponivel para sistemas 10T, é um
dispositivo baseado na linguagem de programacdo “LUA”, possuindo como
caracteristica cddigo aberto desenvolvido para trabalhar com o chip Wifi ESP8266
(SKRABA, 2017). O NodeMCU possui Wifi nativo, com a pilha do protocolo TCP/IP
integrada, permitindo o acesso a rede Wifi com uma interface usb-serial e uma tensao
regulador de 3.3 volts (KASHYAP, 2018). Os padrdes wireless utilizados no chip
ESP8266 sdo IEEE 802.11b, IEEE 805.11g e IEEE 805.11n, contento faixa de
frequéncia 2.4 GHz e uma taxa de transmissdo que varia entre 100 a 460 Mbps. Esta

plataforma se encontra ilustrada na Figura 2.2.
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Figura 2. 2. Plataforma NodeMcu.
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Fonte: Autor deste Trabalho.

Para atualizacdo do firmware do NodeMCU é necessario conectar-se a uma das
duas IDEs suportadas, ESPlorer IDE ou Arduino IDE, permitindo que programas sejam
executados e carregados em sua propria memoria.

A utilizacdo deste microcontrolador pode ocorrer em inumeras aplicacdes, ja que
conta com poder de processamento e conexdo Wifi embutido. O NodeMcu ESP8266
também podera ser usado como um modulo com outros microcontroladores, a exemplo
da placa arduino, o que permite a recepcdo e o envio de dados para um aplicativo ou
sistema Web.

A ultima plataforma a ser abordada nesta subsecdo é o Raspberry Pi, que é o
nome de uma série de computadores de placas Unicas desenvolvidas pela empresa
“Raspberry Pi Foundation”, langando sua criagdo no ano de 2012 (RICHARDSON;
WALLACE, 2012). Seus principais componentes sdo entrada para fonte de alimentacao,
entradas USB para conexdo de periféricos (mouse, teclado, pendrive), entrada HDMI
para conexdo de monitor ou TV, saida para conexdo de caixas de som, conexao para

Internet, processador e memoria, como ilustrado na Figura 2.3.
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Figura 2. 3. Plataforma Raspberry Pi.
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Fonte: Autor deste Trabalho.

Alguns recursos do Raspberry Pi podem variar dependendo do modelo da placa,
podendo ainda executar sistemas operacionais convencionais e consequentemente
trabalhar com diversas linguagens de programacio (VUJOVIC, 2015).

O Raspberry Pi foi projetado para ser aplicado em diversas areas da 10T, sendo
uma plataforma portatil e de relativo baixo custo, podendo ser aplicavel em residéncias,
industrias e areas afins (DE OLIVEIRA, 2017).

2.1.2 PROTOCOLOS DE COMUNICACOES

Com a necessidade de conectar uma variedade de dispositivos inteligentes entre
si, foram implementados protocolos de comunica¢cdes com o intuito de uma maior
abrangéncia e eficiéncia, como o0 MQTT e 0 REST. Os dois protocolos mais utilizados
sdo amplamente aplicados por possuir leveza na transmissdo de dados e na amplitude
(COSMI; MOTA, 2019). Os protocolos na camada de aplicacdo I0T permitem uma
melhor interacdo entre os dados coletados por sensores.

O protocolo Message Queue Telemetry Transport — MQTT é descrito como um
protocolo destinado a comunicacdo loT Machine-to-Machine (M2M) — Maquina a
Maquina e sua principal caracteristica € a leveza no transporte de mensagens (SONI;
MAKWANA, 2017). Sua criacdo foi realizada no ano de 1990 pela empresa
International Business Machines Corporation — IBM, com o objetivo de ser utilizado em
sistemas de supervisdes de dados realizando aquisicdes na area industrial (YASSEIN,
2017).
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O conceito basico de aplicagdo deste protocolo ¢ o modelo de “Publicagdo e
Assinatura — Publish / Subscribe”, sua configuracdo de envio de mensagens s&o
baseados no uso da criptografia a qualidade de servigos, Quality of Services — QoS.

Neste padrao “Publish / Subscribe”, quando um dispositivo da rede IoT deseja
receber uma mensagem de outro dispositivo dentro da rede, ele a subscreve, fazendo
uma requisicdo para outro dispositivo da rede onde ira gerir as publicacdes e
subscrigdes (LIGHT, 2017). Este terceiro elemento ¢ denominado de “Broker”, que sera
0 intermediario no processo da comunicacdo entre os dispositivos (TORRES; ROCHA;
DE SOUZA, 2016), ilustrado na Figura 2.4.

Figura 2. 4. Protocolo MQTT

@- Publish

Sensor / Cliente

B

Cliente Cliente

Fonte: Autor deste Trabalho.

O MQTT esta aplicado na camada Open System Interconnection — OSI como
também o Hypertext Transfer Protocol — HTTP. A vantagem do MQTT sobre o HTTP é
a seguranca e apresentacdo de mais niveis de servigos, permitindo uma comunicagdo de
1 para N (KANG, 2017).

O protocolo Representational State Transfer — REST, Transferéncia de Estado
Representacional, onde sua caracterizacdo € abstracdo da arquitetura Web, com
aplicacdo das principais operagdes POST, GET PUT e DELET (BENAVIDEZ
GOMES, 2019). As requisicGes utilizadas para aplicacdo deste protocolo tém uma
resposta dos dados no formato XML, HTML e JSON (CANDIDO, 2019).

Este protocolo foi criado no ano de 2000 por Roy Fielding, com objetivo de

realizar uma comunicacdo em rede que também poderia ser utilizada em aplicagdes 10T
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(CANGIANELLLI, 2019). A conexdo entre os dispositivos 10T utilizando o protocolo
REST ¢é utilizada na interface HTTP, podendo assim se comunicar com a internet e
outros sistemas integrados, como ilustrado na Figura 2.5.

O REST é uma conexdo unilateral e intermitente, ou seja, os dispositivos apenas
se comunicam com o servidor quando necessario ou solicitado (PEREIRA, 2018). O
servidor aguarda uma requisicdo do usuario/dispositivo para responder. Quando o
dispositivo envia dados para o servidor, ele faz uma requisicdo de chamada HTTP
POST e quando o dispositivo deseja obter dados do servidor ele faz uma chamada
HTTP GET (DO ESPIRITO SANTO; ORDONEZ; RIBEIRO, 2018).

Figura 2. 5. Protocolo REST.
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Fonte: Autor deste Trabalho.

Este protocolo REST facilita para que os dispositivos conectados na rede possam
facilmente disponibilizar as informacGes de estados na rede, possibilitando uma
padronizacdo na criacdo, na leitura, atualizacdo e na exclusdo desses dados, sendo
utilizado por varios servidores da Web (SOUZA, 2018).
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2.2 BLOCKCHAIN

Blockchain pode ser visto como um registro publico de todas as transagdes
realizadas dentro da rede. A sua grande vantagem € a seguranga associada a essas
transacoes, pois as informacdes ndo podem ser alteradas ou excluidas (NOFER, 2017).

O Blockchain surgiu juntamente com o Bitcoin no ano de 2008, em um artigo
publicado por Satoshi Nakamoto, mas apenas em 2009 foi lancado em cédigo aberto
para o publico (GUPTA, 2017).

Cada bloco dentro de um Blockchain possui uma assinatura digital, que é
conhecida como hash. Esse hash também funciona como um elo entre os blocos, dado
que cada bloco possui 0 seu préprio hash e o hash do bloco anterior, ligando varios
blocos como uma cadeia de informagdes (AHRAM, 2017).

O sistema Blockchain, para ter seus registros alterados, € necessario alterar mais
de 50% dos hash's espalhados por toda a rede, realizando um ataque denominado 51%
(KSHETRI; VOAS, 2018).

2.2.1 TIPOS DE BLOCKCHAIN

Atualmente, podem-se dividir os Blockchains em: Blockchain publico,
Blockchain privado e Blockchain consorcio (DE LIMA; MONTEIRO, 2020), onde

serdo descritos a seguir.

2.2.1.1 Blockchain Publico

Na rede de Blockchain publica, os usuarios ndo se conhecem. Portanto, o nivel
de confianca entre os usuarios da rede € bastante baixo, tendo como caracteristica uma
rede aberta e as informacbes contidas dentro dela sdo de dominio publico, como

ilustrado na Figura 2.6.
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Figura 2. 6. Estrutura Arquitetural da Blockchain Publica.

Fonte: Autor deste Trabalho.

Devido a liberdade de acesso a rede publica, qualquer nd contido nela podera
visualizar, ler e gravar dados, pois ndo necessita de autorizacdo para poder participar e
interagir com a rede de Blockchain publica (MOUGAYAR, 2018).

Nenhum participante de uma Blockchain publica possui o controle sobre os
dados e, portanto, uma vez que os dados sejam inseridos na rede publica eles nao
poderdo ser modificados ou excluidos depois de serem validados através do consenso na
rede, garantindo a imutabilidade dos dados registrados nos blocos (LAVINA, 2018).

Segundo Fontalba (2019) as principais caracteristicas da rede Blockchain
Pablica séo: leitura e gravacao aberta aos participantes, baixa velocidade nas transacoes,
plenamente descentralizadas.

Uma Blockchain pablica é distribuida e gerenciada por redes peer-to-peer (p2p),
permitindo que os dados sejam registrados e armazenados em diversos servidores e sua
qualidade de dados ¢ mantida pela replicacdo do banco de dados e pela confianca
computacional (GUINGO, 2020). Adicionalmente, a validacdo e a verificacdo das
transacdes sdo demoradas, necessitando uma sobrecarga computacional mais elevada
(BERNAL BLAY, 2018).

A validacdo dos blocos é dada através de algoritmos dedicados (proof of work)
usados para verificar a legitimidade de uma determinada transacéo e, assim, produzir a
criacdo da cadeia de blocos. Quando comparada com o Blockchain privado, o

Blockchain publico é considerado mais descentralizado. Contudo, esta maior
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descentralizacdo acaba o tornando mais lento que os Blockchain privados
(CARVALHO, 2019).

2.2.1.2 Blockchain Privado

No Blockchain privado, o acesso a rede € restrito aos participantes cadastrados,
ou seja, os participantes devem possuir uma permissdo prévia (EVARISTO, 2019).
Desta forma, a confianga entre os usuarios da rede no Blockchain privado é mais
elevada que no Blockchain puablico, podendo realizar uma quantidade maior de
transacdes, dado que o compartilhamento e atualizacdo de algoritmos sdo mais simples
e rapidos (LINARES BARBERO, 2019).

No Blockchain privado, a realizagcdo da leitura, escrita e auditoria dos dados
requer uma autorizacdo especifica para os participantes, como ilustra a Figura 2.7,
garantindo um nivel mais alto de seguranca e privacidade dos dados (SILVA, 2018). De
acordo com o contrato estabelecido entre os participantes na rede privada, os dados

poderdo ser exclusivos apenas para uma parte da rede.

Figura 2. 7. Estrutura Arquitetural de Blockchain Privado.

Fonte: Autor deste Trabalho.

2.2.1.3 Blockchain Consércio

O Blockchain consércio é considerado uma juncdo dos Blockchain publicos com
o privado. A principal diferenca entre o Blockchain consércio dos demais Blockchain é
0 nivel de consenso a rede, dado que, o Blockchain publico é considerado uma rede

aberta em que qualquer um pode validar os blocos.
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Por sua vez, no Blockchain privado apenas os participantes credenciados tem
acesso a rede. Por fim, no Blockchain consdrcio as regras de acesso a rede sao flexiveis,
sendo que a visibilidade dos dados na cadeia de blocos serem limitadas aos validadores
e visiveis aos nds devidamente autorizados, como ilustra a Figura 2.8.

A aplicacdo do Blockchain consdrcio é recomendada em cenérios em que Varias
organizag0es operam em um mesmo setor e precisam realizar o compartilhamento das

informacGes em ambiente comum (MIERS, 2019).

Figura 2. 8. Estrutura Arquitetural de Blockchain Consdrcio.

A~
- =
- 1 ~
- s N =~ ~
i Aty
 — N~ s 1 M o A i
'S < I b VAl
AY 7~ 1 - N, 1
' N T N
1 -~ £ 1
1 - 1 -~ 7 1
' SN 1 = N
s ~\ 1 1
N
L it ™
=

=/ -

(A— )

el

ne

Iy

I/
g
|

[

-0
S

]

Fonte: Autor deste Trabalho.

2.2.2 MINERACAO DOS BLOCOS

A mineracdo é o processo responsavel por adicionar transacdes ao Blockchain,
através dos nds que compde a rede, onde sdo chamados de mineradores. O objetivo dos
mineradores € encontrar uma sequéncia numerica “Hash” compativel entre o bloco atual
com outro bloco anterior ja criado e, para isso, o algoritmo ira efetuar milhares de
calculos para encontrar esta sequéncia “Hash” (CHICARINO, 2017). Apds o encontro
dos valores compativeis 0 minerador recebe uma determinada recompensa pelo bloco
minerado, com o objetivo de incentivar o processo de mineracdo e manter a rede em
funcionamento (RODRIGUES, 2018).

O minerador que primeiro encontrar 0 Hash deve informar para toda a rede com
o0 intuito de validar sua mineragdo. Neste contexto, a aprovagdo de cada transagédo

depende de um consenso entre os nds da rede, prevenindo assim, fraudes.
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Os mineradores, depois de receber uma mensagem com uma nova transagéo
adicionada na rede, ele armazena essa transacdo em uma base de dados de transacOes
ainda ndo mineradas. Essas transacdes irdo permanecer temporariamente em uma de fila
de espera com prioridade, aguardando que seja incluida para validacdo em um bloco.
Apos selecionar quais transagdes serdo incluidos nos blocos, sera gerada uma arvore de
merkle, onde as transa¢fes passam por Hash’s sucessivos até que resulte em um Unico

Hash, como ilustra a Figura 2.9.

Figura 2. 9. Estrutura de Mineracéo de Blocos.
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Fonte: Autor deste Trabalho.

Depois da validacdo por todos nés da rede, o bloco é registrado dentro da cadeia
de blocos (Blockchain) de forma cronoldgica, sendo digitalmente assinada para garantir
a veracidade e integridade das informacGes. Uma cépia do Blockchain é distribuida para
cada né que compde a rede, 0 que permite que esses nds possam comparar e validar as
informacGes contidas no Blockchain de acordo com os dados que 0s nds possuem de
cada registro.

A acdo de minerar dados nos blocos € também conhecida como Proof of work
ou prova de trabalho, que sdo algoritmos que processam a entrada de dados, como
merkle root, timestamp, hash do bloco anterior e o nunce. E evidentemente que a prova

de trabalho ndo o Unico algoritmo ou protocolo de consenso existente, como pode ser
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citado o Proof of Stake, Delegated proof of stake, Proof of Authority, Proof of

Importance e Delegated Byzantine Fault Tolerance, entre outros.

2.3 TRANSPARENCIA - SISTEMAS DISTRIBUIDOS

Um sistema distribuido tem como objetivo facilitar o acesso ao usuério final dos
recursos remotos existentes e compartilhar esses recursos de forma controlada (NETO;
SANTOS; ARAUJO, 2017). Uma das principais caracteristicas de um sistema
distribuido é a transparéncia, que objetiva ocultar 0s processos e/ou recursos que estdo
distribuidos através de varios componentes (CREEL, 2020). A transparéncia aplicada no
sistema deve possibilitar que o sistema se apresente para 0 usuario como um sistema
unico, otimizando o compartilhamento e gerenciamento de recursos (LOPER, 2019).

Segundo Coulouris (COULOURIS 2013), os tipos de transparéncias aplicadas
em sistemas distribuidos sdo: de acesso, de localizagéo, de concorréncia, de replicacéo,
de falhas, de mobilidade, de desempenho, de escalabilidade.

A transparéncia de acesso permite que o0 usuario acesse o sistema de forma que
ndo haja nenhuma diferenca entre os metodos utilizados, sejam esses métodos locais ou
remotos.

Na transparéncia de localizacdo os detalhes da topologia do sistema ndo devem
ser conhecidos pelo usuério. Isto significa que o objeto dentro do sistema ndo devera ser
visivel, como também a sua localizacdo de persisténcia (seja dos dados ou dos recursos
utilizados). Portanto, 0 acesso aos componentes deve ser acessivel sem o conhecimento
da sua localizacao fisica.

Porém, na transparéncia de concorréncia a sua aplicacdo é dada quando dois ou
mais usuarios estdo acessando 0s mesmos recursos do sistema sem que haja a
percepcdo, em termos de desempenho, da utilizacdo concorrente. Por sua vez, a
transparéncia de replicacdo garante que os dados ou recursos do sistema sejam
replicados sem a necessidade de conhecimento por parte do usuario.

No entanto, na transparéncia de falhas o sistema deve ter a capacidade de ocultar
ou solucionar as falhas existentes de forma transparente para o usuario. Na
transparéncia de mobilidade o objetivo é ocultar do usuario a migracdo dos recursos ou

dados, de forma a ndo afetar a utilizagéo do sistema.
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J& no caso da transparéncia de desempenho, novos recursos sdo adicionados ao
sistema para melhorar a sua performance sem que esta acdo seja percebida pelo usuério.
Por fim, a transparéncia de escalabilidade permite a expanséo do sistema e seus recursos
sem exigir mudancas significativas dentro da estrutura e de forma transparente ao

usuario.

2.4 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo, foram vistos os principais conceitos basicos referentes a tematica
desenvolvida nesta dissertacdo. Foram apresentados conceitos envolvendo a Internet das
Coisas e suas caracteristicas e aspectos importantes sobre os tipos de plataformas
utilizadas. Apds isso, foram apresentadas informacdes importantes acerca de
Blockchain e, por fim, foram destacados aspectos importantes sobre os tipos de
transparéncias aplicadas em sistemas distribuidos.

No proximo capitulo, serdo apresentados e discutidos os principais trabalhos

relacionados a esta dissertacao.
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3 TRABALHOS RELACIONADQOS

Neste capitulo, serdo abordados os principais trabalhos relacionados com o
desenvolvimento desta dissertacdo, que se refere ao estado da arte sobre arquiteturas
para integracdo entre dispositivos 10T e Blockchain. Deste modo, este capitulo esta
dividido da seguinte forma. Inicialmente, na Subsecdo 3.1, estd uma visdo geral das
propostas apresentadas em trabalhos relacionados com arquiteturas para integracao
entre dispositivos 10T e Blockchain. Em seguida, na Subsecdo 3.2 € realizado um
resumo comparativo dos principais trabalhos relacionados com esta pesquisa. Por fim, a
Secdo 3.3 apresenta as consideracdes finais deste capitulo.

3.1 TRABALHOS RELACIONADOS QUE FOCAM
NA INTEGRACAO DE DISPOSITIVOS 10T COM
BLOCKCHAIN

Atualmente, existem diversas propostas de uso de Blockchain para sistemas loT
com o intuito de resolver os problemas de seguranca dos dados. Diante desta
necessidade, alguns autores trazem em suas pesquisas estas propostas como uma
solucdo para integridade, confiabilidade e seguranca das informacgdes geradas dentro do
sistema loT.

Os autores SIMIC, SLADIC ¢ MILOSAVLJEVIC (2017) definem um modelo
arquitetural de Blockchain aplicado a 10T na area da saude, onde o profissional da satde
podera inserir e monitorar os dados clinicos dos pacientes de forma segura. O objetivo
deste trabalho é mostrar uma possibilidade de armazenamento de dados de forma
confidencial e segura, combinando Internet das Coisas, Blockchain e Big Data.

Os autores trazem os principais topicos para o desenvolvimento teorico,
destacando os beneficios mais relevantes dessas tecnologias aplicadas na area da salde,
como também descrevem como os dispositivos 10T podem ser utilizados como fonte
para coletar dados dos pacientes e compartilhar entre as instituicGes de saude. Por fim,
0s autores defendem a implementacéo e testes do sistema em um ambiente real, fazendo

0 uso de um Blockchain publico ou privado.
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Outro projeto relevante o de DORRI (2017), onde o mesmo se baseia em um
modelo arquitetural de Blockchain privado aplicado em residéncias, gerenciando as
informacdes externas e internas da casa. O trabalho apresenta como diferencial o uso do
minerador interno, responsavel por validar as informagBes de entrada no sistema
Blockchain, tendo como os principais fundamentos a confiabilidade, a imutabilidade e a
ininterruptibilidade do sistema.

As informagdes geradas dentro do sistema sdo acessadas apenas por usuarios
devidamente credenciados, garantindo assim que essas informacgdes sejam privativas
unicamente ao grupo de usuarios da rede Blockchain privada. Para avaliar o
desempenho, o sistema foi simulado em um cenario de casa inteligente no COOJA
(simulador de aplicag6es do sistema operacional Contiki), utilizando trés sensores mote
Z1 (que imitam dispositivos 10T domésticos), enviando dados a cada 10 segundos.

As métricas aplicadas para avaliacdo deste trabalho foram sobrecarga de pacote
(comprimento da transmissdo do pacote), a sobrecarga de tempo (tempo de
processamento para cada transacdo no minerador) e o consumo de energia (energia
consumida pelo minerador para processar as transagdes). Os resultados mostraram um
bom desempenho nos resultados obtidos a partir de experimentos indicando a
viabilidade de uso da arquitetura proposta.

Ja YU (2018) propde como principal contribuicdo o projeto de uma plataforma
Blockchain para dispositivos inteligentes, utilizando arquitetura de rede distribuida e o
mapeamento inteligente entre os nos de dispositivos inteligentes na rede. A plataforma
projeta um algoritmo de consenso Blockchain para os dispositivos 10T, fornecendo
maior eficiéncia no consenso e garantindo a descentralizagdo, como também,
proporcionando maior prestabilidade.

Para o desenvolvimento deste trabalho, foi adotada uma arquitetura em trés
camadas (camada de dispositivos 10T, camada de Blockchain e camada DAPP). Os
dados coletados do ambiente sdo inseridos e enviados da camada de dispositivos 10T
para a camada de Blockchain, onde sdo compartilhados na rede que a compdem. Por
fim, a camada DAPP (Aplicacdo Descentralizada) é responsavel pelo fornecimento de

servicos de interface de dados para os usuarios da rede, conforme ilustra a Figura 3.1.
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Figura 3. 1. Uma arquitetura de rede de plataforma de Blockchain de dispositivo inteligente.

Intelligent Device Layer
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DAPP Layer

Fonte: YU (2018)

Para avaliar o trabalho proposto, foi realizado um mapeamento da taxa de
transferéncia de dados por todas as camadas da arquitetura proposta e comparado com o
desempenho de Blockchain pablico da Ethereum e da Bitcoin. Os resultados mostraram
que a arquitetura proposta tem maior taxa de transferéncia e menor laténcia de transacao
do que Bitcoin e Ethereum.

Os autores ALI, DOLUI e ANTONELLI (2017), por sua vez, desenvolveram
uma arquitetura usando duas plataformas de aplicativos Blockchain existentes:
Ethereum, uma plataforma de desenvolvimento Blockchain, e 0 Monax, uma plataforma
de desenvolvimento de aplicativos Blockchain para ecossistemas de negocios.

A principal contribuicdo deste trabalho € inserir no Blockchain uma pilha de
software de contratos inteligentes Blockchain e o armazenamento de arquivos ponto a
ponto, para dar aos usuarios de loT autoridade sobre seus dados e eliminar a
necessidade de gerenciamento centralizado. A arquitetura é destinada a ter privacidade
embutida e ser adaptavel para varios casos de uso da IoT.

Ao utilizar as duas plataformas para implementar a arquitetura proposta
denominada “Arquitetura de Consorcio Modular”, foi construido um Blockchain do tipo
consércio, com o0 objetivo de validar os dados entre as plataformas Blockchain

aplicadas.
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As métricas de desempenho utilizadas para avaliar a arquitetura proposta foram a
sobrecarga de processamento, a sobrecarga de trafego de rede e o tempo de
processamento dos blocos. Os resultados obtidos revelaram que a sobrecarga de trafego
da rede proveniente de Ethereum se eleva com o aumento de n6s no consoércio, contudo,
comparado com os resultados obtidos na plataforma Monax os dados s&o
significativamente menores. Porém, quando usado no nivel de sidechain, Monax supera
Ethereum em termos de sobrecarga de processamento.

Em outra iniciativa de pesquisa relevante, os autores PINNO, GREGIO e DE
BONA (2017.) propuseram uma arquitetura para controle de acesso baseada em
Blockchain. A arquitetura é totalmente descentralizada, ou seja, sem necessidade de
terceiros, escalavel, transparente, tolerante a falhas e compativel com uma ampla gama
de modelos de controle de acesso empregados na 10T.

A arquitetura denominada “ControlChain” foi desenvolvida a partir da jungdo de
quatro arquiteturas de Blockchains diferentes e conectados entre si: 0 primeiro € o
Blockchain de relacionamentos, que € responsavel pelo armazenamento das credenciais
publicas e relacionamentos de todas as entidades no sistema. Por sua vez, o Blockchain
de contexto € responsavel por registrar as informacgdes obtidas a partir de sensores,
dados processados e entradas manuais. J& o Blockchain tem por objetivo registrar as
informacGes sobre permissdes ou negar o acesso ao objeto. Por fim, o Blockchain de
regras € aplicado para analisar, prestar contas, realizar auditoria de acessos e para
verificar a estabilidade do sistema.

Para avaliar a arquitetura, os autores realizaram a comparagdo do ControlChain
com outras arquiteturas (FairAccess, XACML, OAuth, UMA). As métricas utilizadas
foram: scalability (avalia a capacidade de manipular uma quantidade crescente de dados
de forma uniforme), faulttolerant (avalia o impacto causado por falhas em dispositivos
ou links de comunicacdo), no third-parties (avalia dependéncia de terceiros na
prevencdo e a deteccdo de fraudes e interferéncias), new authorization (avalia a laténcia
para fazer ou alterar uma autorizacdo), getauthorization (avalia a laténcia para obter
uma autorizacdo), integratedrelationship (estuda a permissdo de relacionamentos
diretamente nas regras), compatibility (analisa a compatibilidade das arquiteturas com a
abundancia de modelos empregados atualmente na loT), e, por fim, lowobject overhead
(avalia o quanto o objeto esté sobrecarregado pelo processo de autorizagdo). O resultado

das avaliagdes realizadas pode ser vista na Tabela 3.1.
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Tabela 3. 1. Comparacéo de arquiteturas.

XACML Oauth UMA FairAccess ControlChain

Scalability - ; _ + +
Fault tolerant - ; ; - +
No third-parties - ; _ * +
New authorization + + + - - (%)
Get authorization + + + - () +
Integr. Relationship - - . ) +
Compatibility + - - - +
Low object + +
overhead + + +

(*) Exclusively dependent of the type of proof and dissemination speed of blocks
Fonte: PINNO, GREGIO e DE BONA (2017)

Outro trabalho a ser destacado é de KOSTAL (2019), que propde uma
arquitetura totalmente descentralizada, aplicando o conceito de segurangca na
verificacao da integridade dos arquivos de configuragcdoes dos dispositivos [oT. Para
evitar leituras indesejadas de outros participantes do Blockchain, uma fungéo
criptografica é usada no chaincode (trecho de codigo escrito), tornando a rede privada.

Qualquer dispositivo de 10T conectado a arquitetura proposta pode ser
gerenciado e monitorado. Se precisar de uma nova configuragdo, o usuario insere-a No
Blockchain, no qual o dispositivo 10T podera baixar as novas informagoes e assim, 0
usuario e/ou dispositivo 10T podera ser notificado sobre uma configuracdo bem-
sucedida ou mal sucedida.

Para realizar a implementacdo da arquitetura proposta, foi utilizado o
Hyperledger Composer (conjunto de ferramentas para facilitar o desenvolvimento de
aplicativos de Blockchain). Uma vantagem da utilizacdo do Hyperledger Composer
neste trabalho é gerenciar de forma automatica a APl Representational State Transfer
(REST) de acordo com o modelo de negdcios. Esta APl é usada pelo servidor
modificado Trivial File Transfer Protocol (TFTP) para consultar dados do Blockchain.

Com o objetivo de avaliar a arquitetura proposta, foi implementado um protétipo
de gerenciamento de configuracdes em um ambiente Cisco. A arquitetura foi testada em
dois ambientes distintos. Primeiramente, um cenario funcional foi usado para verificar a
utilidade do projeto proposto; em seguida, um cenario foi usado para medir os tempos

necessarios para baixar, aceitar e instalar um arquivo atualizado de configuracdo. O
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objetivo do primeiro cenario de teste é obter com sucesso a configuragdo do dispositivo
via Servidor TFTP, que serviu de intermedidrio para a APl REST do Hyperledger
Composer. A nova configuracdo do dispositivo foi modificada por meio da Interface de
Usuario (1U) do composer — playground e aplicada no dispositivo de destino, resultando
diretamente na hipotese de poder usar a rede Blockchain para gerenciamento e
monitoramento de dispositivos 10T.

O segundo cenério foi voltado para medicdo de desempenho e tempo. Ao avaliar
os resultados, a média do tempo total necessario para o dispositivo fazer o download e
atualizar a configuragéo foi de 402,8 ms, conforme a Tabela 3.2.

Tabela 3. 2. Medicao do tempo necessario para obter e instalar o arquivo de configuracao
atualizado no roteador Cisco

Nr. of Measurement Download (ms) Setup (ms) Total Time (ms)

1 9 394 403
2 10 392 402
3 9 391 400
4 11 404 415
b 11 3% 407
b 10 395 405
7 3 399 407
8 11 377 358
9 10 389 399
10 12 390 402

Fonte: KOSTAL (2019).

Por fim, o trabalho apresentado por WU (2018) propde uma estruturacdo de
autenticacdo de dois fatores para dispositivos loT baseados na infraestrutura
Blockchain. O objetivo deste trabalho é realizar a autenticacdo de dois fatores que
explora a relacdo dos dispositivos, suportado pela tecnologia Blockchain, fazendo com
que a autenticacdo possa impedir o acesso de dispositivos maliciosos, mesmo se 0
primeiro fator falhar.

Foi implementado o sistema integrado 10T e Blockchain com Eris Blockchain
(plataforma de desenvolvimento Blockchain). No desenvolvimento para implementacao
da arquitetura proposta foram utilizados os dispositivos Beaglebone Black e Raspberry
Pi 3, ambas sdo plataformas de prototipagem amplamente utilizadas na Internet das
Coisas e sistemas embarcados. Com o intuito de estabelecer o relacionamento dos

dispositivos no Eris Blockchain foram estabelecidos dois tipos de relacionamentos:
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primeiro foi criado o perfil do dispositivo e depois 0 emparelhamento de dispositivos,

conforme ilustra a Figura 3.2.

Figura 3. 2. Configuracéo de ambiente experimental.

Blockchain
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o
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(RD2)

Fonte: (WU, 2018).

Para avaliar o desempenho da autenticacdo dos dispositivos baseada em

Blockchain, foram medidos a meméria e o uso da CPU de cada né do sistema. Esses

resultados foram obtidos usando o comando “top” do Linux para obter uma captura de

tela em tempo de execucdo de cada processo Blockchain a cada 10 segundos e

calculando o valor médio de 100 imagens consecutivas. O valor médio em porcentagem

de sobrecarga de CPU com BeagleBone Black e 0s nds do Raspberry Pi 3 foram em

média 29,55% e 13,35% respectivamente Os resultados experimentais indicam que a

CPU e a sobrecarga de memdria sdo aceitaveis, considerando que ocorrem apenas

durante a fase de autenticacéo.



39

3.2 RESUMO COMPARATIVO DOS PRINCIPAIS
TRABALHOS RELACIONADOS

Um resumo comparativo dos trabalhos relacionados com esta pesquisa pode ser
visto no Quadro 3.1. Este resumo considera informacgdes como uso de transparéncia e
tipo de Blockchain adotado.

Quadro 3. 1. Tabela geral dos trabalhos relacionados.

Principais Aplicado | Tipo de Blockchain | Arquitetura | Aplicacdo da Objetivo da
Trabalhos em em Camadas | Transparéncia | Proposta do
Relacionados Estudo de (Sistemas Trabalho
Caso | Publico | Privado Distribuidos)
SIMIC;SLADIC; NAO NAO NAO NAO NAO Seguranca
MILOSAVLIEVIC
DORRI SIM NAO SIM NAO NAO Consumo
de Energia
YU SIM SIM NAO SIM NAO Taxa de
transferéncia
de transacdes
ALI;DOLUI; SIM NAO SIM NAO NAO Sobrecarga de
ANTONELLI processamento,

sobrecarga de
trafego de rede

e tempos de
processamento
de bloco
PINNO; GREGIO; SIM NAO SIM NAO NAO Seguranca
DE BONA
KOSTAL SIM NAO SIM NAO NAO Tempo de
Upload de
configuragdo
wu SIM NAO SIM NAO NAO Seguranga

Fonte: O autor deste Trabalho.

Os trabalhos apresentados apontam algumas semelhangas quanto ao uso de
arquitetura para integrar dispositivos loT em Blockchain. Ainda na tabela, sdo
apresentados os objetivos centrais das propostas apontadas nos trabalhos. A partir deste
resumo, é possivel ver que o uso de arquitetura para integrar dispositivos 10T em
Blockchain ainda estd em aberto, sendo este um dos pontos explorados no
desenvolvimento desta pesquisa.

Como pode ser visto no Quadro 3.1, nenhum dos trabalhos apresentados foca na
aplicacdo da transparéncia para o usuério final em suas arquiteturas, como também, na

usabilidade de padrbes de projeto no desenvolvimento de arquiteturas em camadas. O
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presente trabalho, que seré& descrito no proximo capitulo, busca contribuir nestes pontos

citados.

3.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo, foram abordados os trabalhos relacionados com a proposta desta
pesquisa. Nestes trabalhos apresentados, foi possivel observar a importancia da proposta
de uma arquitetura para integrar, de forma transparente, dispositivos loT em
Blockchain. Considerando o exposto, o proximo capitulo apresenta a contribuicéo
principal desta dissertacdo, que € uma arquitetura para transparéncia de conectividade

de servicos Blockchain em sistemas I0T.
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4 PROPOSTA DE ARQUITETURA PARA
TRANSPARENCIA DE CONECTIVIDADE DE
SERVICOS BLOCKCHAIN EM SISTEMAS
10T

Este capitulo apresenta a principal contribuicdo deste trabalho, que € uma
proposta de arquitetura para transparéncia de conectividade de servi¢os Blockchain em
Sistemas I0T. Este capitulo esta dividido da forma que segue. A secdo 4.1 apresenta a
metodologia através das camadas que compdem a arquitetura. Em seguida, a Secéo 4.2
apresenta a implementacdo desta arquitetura (protétipo). Por fim, a Secdo 4.3
apresentada as consideraces finais deste capitulo.

4.1 ARQUITETURA PROPOSTA

A arquitetura para transparéncia de conectividade de servigos Blockchain em
Sistemas 10T proposta nesta dissertacdo consiste em um Modulo instalado dentro de um
Gateway IoT, onde serdo disponibilizados servicos para serem consumidos por
usuarios/dispositivos. O mddulo sera capaz de receber dados de dispositivos inteligentes
que se comunicam com o Gateway loT e envia-los para um fornecedor de servicos
Blockchain.

A arquitetura proposta estd organizada em camadas, onde cada camada
desempenha um papel especifico. Arquitetura em camadas € um sistema Cliente-
Servidor onde as camadas que a compdem sdo separadas, podendo ser compreendida
como um processo de decomposicdo do sistema (ESTEVAO; SANDMANN; SANTOS,
2018).

O uso de camadas na arquitetura é um fator importante para promover a
independéncia entre as funcionalidades do sistema e esta independéncia é responsavel
por garantir a eficiéncia, a escalabilidade, a reutilizacdo da estrutura e a facilidade da

manutencdo (COELHO, 2000), como mostra a Figura 4.1.
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Figura 4. 1. Padréo de Arquitetura Aplicada na Proposta.

Fonte: Autor deste Trabalho.

O padrédo de arquitetura mostrada na Figura 4.1, pode ser aplicado em uma
variedade considerdavel de cenarios, independentemente do tipo de plataforma de
desenvolvimento ou da linguagem de desenvolvimento utilizada (LAPPALAINEN,
2017). O software em camadas possui a tendéncia a ter cddigos limpos, facilitando seu
entendimento e manutencdo e, tambeém € possivel substituir ou acrescentar camadas na
arquitetura sem comprometer as outras camadas (RODRIGUEZ, 2017).

Neste contexto, este trabalho propde a arquitetura ilustrada na Figura 4.2. Esta
arquitetura se fundamenta em trés camadas, dividindo suas funcionalidades em: Camada
de Interface, responsavel pela apresentacdo dos dados para o usuario final; Camada de
Transparéncia, que especifica as regras de negocio e determina como os dados e as
requisicdes serdo utilizadas e, por fim, a Camada de Persisténcia, que armazena e/ou
recupera dados quando solicitado.

Nesta arquitetura, também estdo presentes componentes responsaveis pelo

funcionamento, seguranca e abstracdo da comunicacao entre as camadas.
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Figura 4. 2. Arquitetura proposta.
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Fonte: Autor deste Trabalho.

4.1.1 CAMADA DE INTERFACE

A camada de Interface tem por objetivo a interacdo com o usuério, exibindo as
informacGes requisitadas. Nesta camada estdo os clientes (usuarios, dispositivos e
Blockchain) ou aplicacbGes que utilizardo os dados coletados através dos dispositivos
lIoT. Esses usuarios podem ser paginas Web ou qualquer outro servico habilitado com
conexao a internet.

A interface do usuario “user interface” ¢ o frontend onde o usudrio final interage
e realiza todas as acgGes do sistema, como cadastro e pesquisa dos dispositivos 10T,
geracdo de relatorios e o cadastro dos dispositivos 10T em redes Blockchain, como
também toda operacdo envolvendo a seguranca e 0 acesso do usuario no sistema. As
principais responsabilidades dos componentes desta camada s&o: apresentar uma
interface inicial, para o acesso do usuério; receber requisicdes dos usudrios; receber

informagdes dos dispositivos 10T cadastrados no sistema, tais como suas caracteristicas
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(Id) e dados coletados (Value) e apresentar informacdes e relatorios aos usuarios de
forma personalizada.

O detalhamento de cada componente do modelo arquitetural da camada de
interface do usuério é descrito no Quadro 4.1.

Quadro 4. 1. Detalhamento da Camada de Interface.

1. Componente: Interface de Dispositivo.

1.1 Descricdo: Através desta interface o usuario podera cadastrar dispositivos 10T ao sistema
proposto, como também, requisitar informacdes sobre os dispositivos e seus status.

2. Componente: Interface de Usuério.

2.1 Descricdo: Responsavel por gerenciar o acesso do usuério no sistema. Este gerenciamento €
realizado através do acronimo da expressdo “Create, Read, Update e Delete — CRUD”.

3. Componente: Interface de Blockchain.

3.1 Descricdo: Esta interface é responsavel por gerenciar a conexao dos dispositivos 10T com o

Blockchain.

Fonte: Autor deste Trabalho.

4.1.2 CAMADA DE TRANSPARENCIA

A camada de Transparéncia & responsavel por gerenciar as funcionalidades
necessarias para conexdes dos dispositivos 10T com os servicos de Blockchain, de
forma que o usuario nao tenha a percep¢do da complexidade e da estrutura dos métodos
aplicados dentro desta camada, resultando em uma transparéncia para o usuario final.

Esta € a camada intermediaria, onde sdo interpretados e processados 0S
comandos realizados na camada de Interface, gerenciando as regras de negdcios, como
também realizando validacGes e autenticacdes dos dados de entrada, antes da camada de
Transparéncia se comunicar com 0s métodos da camada de Persisténcia.

Para abstrair o conjunto de objetos/métodos da camada de transparéncia para o
controle  dos  dispositivos loT  foi criada uma classe denominada
“DispositivosController”. Dentro desta classe foi criados um conjunto de procedimentos
(métodos) responsaveis por controlar o fluxo de requisigdes referente tanto ao acesso
dos dispositivos 10T ao sistema proposto como também as entradas e saidas dos dados

coletados.
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Com o objetivo de listar todos os dispositivos IoT cadastrados no sistema
proposto, foi criado dentro desta classe um método denominado
“listarDispositivosAction()”, como consta na linha 5 da Figura 4.3. Para a realizagdo da
listagem dos dispositivos 10T é necessario instanciar (compartilhar) uma classe da
camada de persisténcia denominada ‘“DispositivoModel()” criando um objeto
($0_Dispositivo), linha 7.

Este objeto esta apontando para um método da classe “DispositivoModel()”
denominada “ list()” também da camada de persisténcia, linha 10. Sendo assim, ¢
possivel listar e imprimir todos os dispositivos armazenados no banco de dados para o

usuério final.

Figura 4. 3. Estrutura de Objetos da Camada de Transparéncia.

1 <?php

2 class {

4 A4 Criacdo do método

5 public function (O

7 % = new DispositivoModel();

a8

18 %

11

12 a
13 I
14

15 S5a o Disposit para a el

16 $0 view-» { Dispositivos' => % Dispositivo
18 S/Imprimindo codigo HTML

19 $0_view->showContents();

pl }

21 T

Fonte: Autor deste Trabalho.

As principais responsabilidades dos métodos dessa camada sdo: processar a
informacdo provida pelo usuério, através dos métodos da classe da camada de
transparéncia; validar e autenticar todas as requisicdes; e criptografar dados validos
antes de enviar para a camada de persisténcia.

O detalhamento de cada componente do modelo arquitetural da camada de

transparéncia é descrito no Quadro 4.2 a seguir.
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Quadro 4. 2. Detalhamento da Camada de Transparéncia.

1.Componente: Gerenciador de Dispositivos 10T.

1.1Descricao: Responsavel por receber as requisicdes da camada de interface do componente
“Interface do Dispositivo [0T”, realizando todo o processo de controle, fluxo e valida¢des dos
dados recebidos.

1.2Servigos:

1.2.1 Servicos de Dispositivos 10T - Responsavel por receber as requisi¢cdes dos dispositivos
loT. Este servigco é composto por dois principais subservicos;

1.2.1.1 Verificador de 10T - Componente responsavel por verificar se todos os dados dos
dispositivos IoT foram completamente capturados dentro do método.

1.2.1.2 Autenticador de loT - Componente responsavel por autenticar os dados dos
dispositivos 10T, conforme protocolo estabelecido dentro do sistema;

2. Componente: Gerenciador de Requisi¢cdes do Usuario.

2.1 Descricdo: Este gerenciador recebe as requisicdes “Create, Read, Update e Delete —
CRUD” da camada de interface do usuario, realizando o processo de filtragens e validacgdes.
Apds aplicagdo desses processos, os dados sdo encaminhados para a “Camada de
Persisténcia”, onde serdo autenticados.

3. Componente: Gerenciador de Blockchain.

3.1Descricdo: Este gerenciador € responsavel por receber as requisices da camada de
interface e tem como objetivo validar e filtrar as requisicbes de cadastros e conexfes dos
dispositivos 10T no Blockchain, sendo composto por dois servigos principais.

3.2Servicos:

3.2.1 Verificador - Componente responsavel por verificar se os dados dos dispositivos 10T
para cadastro no servico Blockchain foram capturados por completo.

3.2.1 Autenticador - Componente é responsavel por autenticar os dados para o cadastro dos

dispositivos 10T no servi¢o Blockchain.

Fonte: Autor deste Trabalho.

O conceito de transparéncias aplicado na arquitetura proposta é responsavel por
gerenciar e manipular os arquivos e méetodos das classes onde estdo inseridas, com o
objetivo de ocultar a localizacdo dos recursos da arquitetura, executando 0S processos
de leitura e escrita de arquivos de forma remota ou local, sem que haja diferenca no

processo, como também, visando ocultar a localizacdo fisica dos arquivos.
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4.1.2.1 Transparéncia de Acesso

A transparéncia de acesso objetiva ocultar para o usuario o modo no qual os
recursos existentes dentro do sistema podem ser acessados (BOMBARDELLI, 2017).
Esta transparéncia é um atributo que esta relacionado diretamente com o formato de
desenvolvimento da arquitetura proposta, e este atributo esta configurado de modo que
todos os recursos dos dispositivos 10T possam ser acessados, ocultando as diferencas
entre as funcionalidades e possibilitando transparéncia para 0 usuario.

Diante deste contexto, a comunica¢do do usuario com o sistema esta relacionada
exclusivamente com a camada de interface do usuéario, onde o usuéario fard as
requisi¢Oes de servigos para dentro do sistema. Contudo, a abstracdo aplicada ocultard o
conhecimento das demais camadas distribuidas e, desta forma, os objetos e dados

gerados serdo acessados de forma local ou remota usando operacgdes idénticas.

4.1.2.2 Transparéncia de Localizagdo

A transparéncia de localizacdo é aplicada para ocultar do usuario o lugar onde 0s
recursos ou dados do sistema estao localizados (COULOURIS, 2013).

A terceira camada da arquitetura proposta (Camada de Persisténcia) €
constituida por um conjunto de classes e métodos responsaveis em prover a criacédo,
remocdo, alteracdo e recuperacdo dos dados nos sistemas de gerenciamento de bancos
de dados (SGBD).

As classes e métodos sdo componentes do conceito de orientagcdo a objetos que
encapsulam a légica de negocio para acessar uma fonte de dados (RAMQOS, 2004),
tendo por objetivo centralizar as funcionalidades e desacoplar a infraestrutura da
arquitetura do sistema proposto da tecnologia do sistema de gerenciamento de bancos de

dados, conforme Figura 4.4.
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Figura 4. 4. Arquitetura em trés camadas desacopladas do banco de dados.
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Fonte: Autor deste Trabalho.
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A camada de persisténcia fornece a camada de transparéncia a capacidade de
acessar as funcionalidades e encaminhar os dados para a camada de interface do
usuario.

A vantagem deste desacoplamento entre a camada de persisténcia do sistema de
gerenciamento de banco de dados (SGBD) é dificultar uma comunicagdo direta. Sendo
assim, ¢ possivel serem realizadas modificagdes no SGBD “A” para outro SGBD “B”
sem afetar a arquitetura, a camada de persisténcia e principalmente a percep¢do do

usuario em relacdo a localizacdo fisica do SGBD.

4.1.3 CAMADA DE PERSISTENCIA

A camada de Persisténcia € responsavel por gerenciar a manipulacdo dos dados
dentro do sistema através da linguagem de manipulacdo de dados (ou DML, Data
Manipulation Language). O DML é um conjunto de comandos dentro da linguagem de
consulta estruturada (ou SQL, Structured Query Language), utilizado para recuperar,
incluir, remover e modificar informacdes em bancos de dados (ALI,
SHIBGHATULLAH, 2016).

Para realizar a manipulacdo dos dados a camada de persisténcia se conecta a um

sistema de armazenamento de dados, onde através de um gerenciador de sistema de
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banco de dados é possivel aplicar o DML. Estes gerenciadores de banco de dados
podem ser MySql; Oracle; PostgreSql; MongoDB, dentre outros (REPORT, 2020).
O detalhamento de cada componente do modelo arquitetural da camada de

persisténcia é descrito no Quadro 4.3.

Quadro 4. 3. Detalhamento da Camada de Persisténcia.

1 Componente: Encapsulador de Dispositivo 10T.

1.1Descricao: Este gerenciador refere-se ao agrupamento de métodos necessarios para aplicar
as restricdes diretas aos dados deste componente, onde & composto por dois servicos
principais.

1.2 Servicos:

1.2.1 Gerenciar dados: Este componente é responsavel por gerenciar o método para
criptografar os dados do dispositivo 10T, como também, verificar a existéncia do dispositivo
no banco de dados;

1.2.2 Encapsular dados: Responsavel por ocultar o estado (comportamento) dos métodos da
classe, evitando o acesso direto pelo usuario ou pelas demais camadas da arquitetura aos
dados dos dispositivos loT.

2 Componente: Encapsulador de Dados do Usuério.

2.1 Descricdo: Este gerenciador tem por objetivo criptografar e gerenciar de forma oculta
toda a estrutura de persisténcia dos dados dos usuarios no banco de dados.

3 Componente: Encapsulador de Blockchain.

3.1 Descricdo: Este gerenciador é composto por dois servicos.

3.2 Servicos:

3.2.1 Autenticar - Este servico tem por objetivo confirmara origem dos dados da requisic¢do
do servigo Blockchain, estabelecendo a procedéncia do objeto selecionado;

3.2.2 Encapsular - E responsavel pela realizagio da abstracio, ocultagio da visibilidade dos
dados na camada de persisténcia do servi¢o Blockchain e realizar a criptografia dos dados.

4 Componente: Controlador de Transparéncia de Localizagdo.

4.1 Descricdo: Este gerenciador € responsavel por configurar e gerenciar a conexdo e o

acesso ao banco de dados.

Fonte: Autor deste Trabalho.
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4.2 IMPLEMENTACAO

A arquitetura de trés camadas fornece os protocolos necessarios para conexao
entre o cliente (camada de Interface) e as demais camadas existentes. Isto significa que
0 usuério ndo precisa instalar ou configurar a camada de Interface para ter acesso ao
sistema, necessita apenas que tenha um navegador da Web disponivel com conexao a
internet.

Para o desenvolvimento da arquitetura para transparéncia de conectividade de
servicos Blockchain em sistemas 10T foi aplicado o padréo cliente Web thin, que
envolve padrBes usados para sistemas com base na internet e sua principal caracteristica
é a configuracdo minima do usuario, ou seja, 0 usuario necessita apenas de um
navegador Web para acessar o sistema e toda logica de negdcio sera executado dentro
do servidor Web. Seus principais componentes sdo: navegador de cliente; servidor Web
e conexdo HTTP (DE LEMOS, 2013).

Para implementar o modelo arquitetural, foi utilizado como linguagem de
desenvolvimento o PHP verséo 7 (sete), visto a flexibilidade de sua utilizacdo, tanto no
lado do cliente “frontend”, quanto do lado do servidor “backend”. Através da robustez
desta linguagem de desenvolvimento, foi possivel criar as camadas que compdem a
arquitetura proposta, como também os modulos e componentes de execu¢do. Sendo uma
linguagem opensource aplicada a uso geral na Web (NIEDERAUER, 2017), a
linguagem de desenvolvimento PHP (Hypertext Preprocessor) é capaz de suportar
grandes quantidades de dados, obtendo um bom desempenho na execucdo de muitas
funcBes e consumindo muitos recursos ao mesmo tempo, sem comprometer o
desempenho e a velocidade do servidor (DALL'OGLIO, 2018).

A compatibilidade com os principais banco de dados comerciais (MySQL,
SQLite, Firebird, Interbase e Oracle) é uma grande vantagem na utilizacdo da
linguagem PHP em projetos Web (ROTERMEL; SOMMARIVA, 2016), motivo pelo
qual adotamos esta linguagem de programacdo como padrdo para o desenvolvimento
para arquitetura proposta.

A estrutura de hierarquia dos diretérios e arquivos que caracteriza as trés
camadas da arquitetura proposta esta descrita conforme a Figura 4.5. Esta estrutura esta

baseada no conceito de MVC; um acronimo de “Model — View — Controller”. O MVC é
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uma forma de estruturar os diretérios permitindo divisdo das funcionalidades do sistema

em camadas.

Figura 4. 5. Estrutura de Pacote da Arquitetura Proposta.

FOLDERS
Gateway_loT_Blockchain
app
controlles
BlockchainController.php
DispositivoeController.php
IndexController.php
LoginController.php
RelatorioController.php
TesteController.php

DooeoDm

core
[ Controller.php
[™ Core.php
[™ Model.php
models
[ Blockchain.php
[™ Dispositivo.php
[™ Login.php
[™ Relatorio.php
views
blockchain
dispositivo
relatorio
[™ input.php
[™ menu.php
[ pagina_base.php
[ pagina_login.php
[ pagina_principal.php
auxiliar
config
vendor
[ .htaccess
/% composer.json
[™ index.php

Fonte: Autor deste Trabalho.

Dentro do diretorio da pasta raiz (Gateway lot_Blockchain) estdo contidos os
principais arquivos de configuracdes e as respectivas camadas para o funcionamento do
sistema proposto. Cada camada tem sua estrutura administrativa de comunicagédo e de
gerenciamento. O arquivo index.php é responsavel por iniciar a aplicacdo do sistema no
navegador Web. Por sua vez, a pasta config contém as configuraces de conexdo com o
banco de dados que é utilizado para o armazenamento das informacfes sobre os
dispositivos 10T, dados coletados pelos dispositivos e informacBes sobre a
conectividade com o servico Blockchain. Dentro da pasta auxiliar estdo os arquivos de
imagens utilizadas no sistema, como também, os arquivos de javascript (aplicacdo
frontend) e arquivos para de estilo css (aplicacdo frontend).

A pasta Views é um pacote que contém arquivos dinamicos criados para
interagir com o usuario, realizando a visualizagdo da informacdo de acordo com o tipo
de requisi¢des solicitadas pelo usuario final. Esta pasta representa a camada de

interface.
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A camada de Transparéncia é representada pela pasta Controller. Esta pasta foi
desenvolvida com objetivo de armazenar todos os métodos (procedimentos) da
aplicacdo, com objetivo de receber e processar as requisi¢oes da camada views (Camada
de Interface). Cada tipo de método contido dentro da pasta Controller possui uma
funcéo especifica que realizard uma determinada ac&o.

Por fim, esta camada é responsavel por fazer o intermeédio entre a Camada de
Persisténcia (pasta models) e a Camada de Interface (pasta views), contendo todos 0s
métodos (procedimentos) necessarios para receber, processar, autenticar e validar as
requisi¢oes do usuario e/ou dispositivos.

A pasta Models representa a Camada de Persisténcia e, esta pasta contém todos
0s métodos (procedimentos) para o recebimento das requisicdes da pasta Controller
(Camada de Transparéncia). Através dos metodos da pasta Models sdo utilizados o
conjunto de comandos SQL para gerenciar a persisténcia dos dados no banco de dados.

Considerando a necessidade de acessar ao sistema por diversos tipos de
aparelhos eletronicos, foi utilizado o framework Bootstrap, com o objetivo de otimizar a
criacdo e a codificacdo de uma estrutura dnica e consistente de frontend.

O Bootstrap ¢ um framework utilizado para o desenvolvimento Web de forma
responsiva, adaptando o conteudo ao tamanho das paginas (layout) de acordo com as
suas dimensdes (HESTERBERG, 2011). O Bootstrap possui componentes “plugins”,
desenvolvidos em JavaScript que auxiliam na formatacdo do design (CHERNICK,
2011), podendo ser usado com qualquer IDE e qualquer linguagem de desenvolvimento
do lado servidor, como ASP.NET;, PHP e RUBY.

Para desenvolvimento do layout da camada de interface foram criados arquivos
para o desenvolvimento dos formularios de insercdo de cadastro dos dispositivos 10T ao
sistema proposto, como também, para edicdo dos dados, para 0s servicos de usuarios e
de servico Blockchain.

Esses arquivos foram adicionados dentro do arquivo Bootstrap contendo as
seguintes subpastas, conforme pode ser visto na Figura 4.6. O arquivo CSS — Cascading
Style Sheet na versdo 3 (trés) na linha 3, responsavel pelo o estilo da pagina;
JAVASCRIPT - usado para a implementacdo de itens de alto nivel como: animacGes,
mapas e graficos, sendo aplicado como “Front End”, contudo, na linha 13 e na linha 18

estdo os tipos de fontes usadas para configurar textos.
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Figura 4. 6. Estrutura de Arquivos do Bootstrap.

1 < ?php

2

3 Cs5sS

- CSS

5 CS5.

G .min.css

r -theme. css

a2 -theme. css.

= L -theme.min.css
18 Jss
11 -Js
12 L .min. js
14 -halflings-regular.eot
15 -halflings-regular.svg
16 -halflings-regular.ttf
17 -halflings-regular.

13 —_ -halflings-regular.

Fonte: Autor deste Trabalho.

4.2.1 IMPLEMENTACAO DAS TRANSPARENCIAS

4.2.1.1 Transparéncia de Acesso

Na utilizacdo do servidor Web Apache (TEIXEIRA, 2018), foi instalado dentro
do diretorio File Transfer Protocol - FTP um arquivo denominado .htaccess, permitindo
0 gerenciamento descentralizado das configuracfes. Este arquivo direciona e controla as
paginas requisitadas pelo usuario e também configura a regravacdo da URL,
desenvolvendo uma URL amigavel.

As configurac@es do arquivo (.htaccess), utilizadas na configuracdo da URL, séo

mostradas conforme a Figura 4.7.

Figura 4. 7. Implementac&o do script *htaccess.

1 <?php

- =+ R —

L = L e

3 RewriteEngine On

- RewriteCond #{REQUEST_FILENAME} !-f
5 RewriteCond #{REQUEST_ FILEMAME} !-d
(L *) 5 php/$1 [L]

Fonte: Autor deste Trabalho.
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Na configuracdo do arquivo .htaccess apresentado na Figura 4.7, foi inicialmente
ativado o engine para a reescrita de URL, como consta na linha 3. Caso a requisi¢cdo
solicitada pelo usuério ndo seja um arquivo ou um diretério, a linha 4 e 5 realizara a
negacdo de redirecionamento da pagina solicitada. Por fim, na linha 6, o script
RewriteRule verifica o que foi solicitado pela URL e redireciona para a pagina
index.php; no entanto, esse redirecionamento apenas sera executado quando as regras da
linha 4 e 5 estiverem satisfeitas.

Nesta configuragdo de acesso ao sistema, a funcdo “autoload” ird carregar a
classe do “Controller - Camada de Transparéncia” de forma automética, mostrando para
0 usuério o método contido na classe, ao invés do enderego da pagina requisitada, como
mostra a Figura 4.8, linha 5. Desta forma, todos 0s enderecos das péginas requisitadas
pelo usuéario serdo ocultados e 0 que serd mostrado em substituicdo serdo os enderegos

de localizagdo dos métodos das classes do Controller (Camada de Transparéncia).

Figura 4. 8. Implementac&o do script autoload.

require_once _ DIR__ . '/composer/autoload real.php';

return :getloader();

Fonte: Autor deste Trabalho.

Na Figura 4.5, o diretorio (app/core) é composto por trés arquivos. O arquivo
core.php é responsavel por tratar a URL decidindo qual controlador e qual método deve
ser executado. O arquivo controller.php é responsavel por chamar a pasta model, view e
controller através do método load, como consta na linha 7 até a linha 10 do Quadro A na
Figura 4.9, onde sdo herdados para as classes no diretorio App/controllers.

O arquivo app/core/controller.php fornece para as classes filhas (as classes
em App/controllers/*) os métodos responsaveis para instanciar um model de forma
dindmica, exibindo uma determinada view passando para a mesma 0s dados em um
array que podem ser acessado pela variavel ($viewData = array()). Em casos de
métodos ou controladores ndo encontrados (informado pelo usuério/dispositivo

loT/Servico Blockchain), é chamado o método (Index) da class IndexController.
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Por fim, o arquivo Model.php armazena a conexdo com o banco de dados
através de um método construtor na linha 7, onde instancia um objeto da classe “PDO”,

ilustrado na Figura 4.9 no Quadro B.

Figura 4. 9. Diretdrios de Arquivos (Camada de Interface).

Quadro A
<?php
namespace ! ;

class

=] O W & bl R =

public function (% . & =array ()}
extract($ )

thclude "app/views/

(e llre]
T
A
=
=]
T
=]

Quadro B

Inhn
ke
namespace \ "

TR N Y

abstract class [
protected $database;

[ o T o B S |

public function () {

%

8 $this-»database = new \PDO("mysql:dbname=".BANCO." ;host=",SERVIDOR,USUARIO )

Fonte: Autor deste Trabalho.

O diretério App/core/Core.php tem objetivo de obter a URL digitada no
Browser pelo usuério e dividi-la por barra “/” obtendo assim um array como mostrado
na Figura 4.10, da linha 19 até a linha 45, do método “Verificador”. O primeiro indice
deste array contém o controller que sera instanciado (linha 27); o segundo indice
contém o método chamado de controller (instanciado na linha 28) e o restante sdo

considerados como parametros do método (linha 39).



Figura 4. 10. Script de Tratamento da URL.
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[l v BN B I Wy R R I N

P o A - A TR TV I T I TR TR ST R STy IV )

[ Rl =R U I R T e I e Vg B i NE (8

k?php

class Core{

private $controller;
private $metodo;
private $parametro = array();

public function _ construct(){ $this-»Verificador(); }
public function run(){

$controller = $this-»getController();
$control = mew $controller();
call_user_func_array(array($control, $this->getMetodo()), $this->getParametro());

}

public function Verificador(){
$url = explode("index.php”, $_SERVER["PHPF_SELF"]);
$novo_url = end($url);

i’f(-s'.lo"\"ﬂ__jr-l 1= ""} :
$url novo = explode(”/", $nova_url);

//Separa o Controller
array_shift($url_nove);// excluir o ultimo valor do Array
fthis-»controller = ucfirst($url_novo[@] . "Controller™);

//Separa o Metodo
array_shift($url_novo);// excluir o ultimo valor do Array
if(isset($url_novo[@8])):
$this-»metodo = $url_novo[@];
endif;

/f/Separa o Metodo
array_shift($url_novo);// excluir o ultimo valor do Array
if(isset($url_novo[@8])):
$this-»parametro = array_filter($url_novo);
endif;

else:
$this-»>controller = ucfirst{CONTROLLER_PADRAQ) . "Controller”;
endif;
Y}/ /metodo

public function getController(){
if(class exists(NAMESPACE_CONTROLLER . $this-»controller)):
return NAMESPACE_CONTROLLER . $this->controller;
else:
return NAMESPACE_CONTROLLER . ucfirst{CONTROLLER_PADRAQ) . "Controller”;
endif;
¥

public function getMetodo(){
if({method exists(NAMESPACE_CONTROLLER . $this->controller, $this-»>metodo)):
preturn $this-»metodo;
endif;
return METODO_PADRAD;

}

public function getParametro(){
return $this->parametro;
¥

Y /class

Fonte: Autor deste Trabalho.
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4.2.1.2 Transparéncia de Localizacéo

A utilizacdo da transparéncia de localizag&o consiste na forma de comunicacao
entre a propria arquitetura proposta com o sistema de gerenciamento de banco de dados
- SGBD.

A Ultima camada da arquitetura proposta, a camada de persisténcia, possui
métodos com diretrizes para realizar a comunicacdo com diferentes tipos de SGBD.
Logo, a camada de persisténcia isola toda a comunicacdo com o Sistema de
Gerenciamento de Banco de Dados — SGBD do restante das camadas. Este isolamento
garante que se houver qualquer modificacdo no tipo do SGBD, incluindo a forma de
comunicagdo do SGBD, a camada de Interface ndo sera afetada e o usuario ndo tera
conhecimento da localizacdo do armazenamento dos dados.

A Figura 4.11, Quadro A, apresenta a pasta “config”, responsavel por configurar
0 SGBD que ira se conectar com a arquitetura proposta. Esta pasta foi criada dentro da
pasta raiz do sistema app, separado das camadas que compdem a arquitetura, para isolar

a forma de conexao.

Figura 4. 11. Arquivo config /Conexao com SGBD.

Gateway_loT_Blockchain J.
app 2
controlles
core
models
views
auxiliar f
config 9
[ config.php
vendor
[ .htaccess
/% composer.json 18

[ index.php 11 define('URL BAS

Fonte: Autor deste Trabalho.

Em relacdo ao Quadro B da Figura 4.11, o script ilustrado na linha 3 é informar
0 nome do servidor que se conectara com sistema, por sua vez, a linha 4 informa o
nome do banco de dados criado para armazenamento dos dados. As linhas 5 e 6
informam o login e a senha de acesso. Por fim, as linhas 8 até 11 configuram a URL que

sera acessada quando o arquivo index.php for chamado.
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4.2.2 IMPLEMENTACAO DO BLOCKCHAIN

Com o objetivo de ilustrar a arquitetura proposta, um Blockchain foi
desenvolvido exclusivamente para adaptar-se a estrutura desenvolvida para esta
arquitetura. Para o desenvolvimento do Blockchain foi utilizado a linguagem de
desenvolvimento PHP, contendo todas as caracteristicas e padrdes que validam uma
rede Blockchain. Primeiramente foram definidos a estrutura dos blocos e o tipo do
arquivo que ira armazenar o Blockchain, o JSON (modelo para armazenamento e
transmissé@o de informacGes no formato texto).

Os atributos criados para cada bloco contém como caracteristicas o indice, hash,
timestamp, a prova de trabalho e o conteido. O indice é um valor numérico inteiro,
unico e incremental, responsavel por identificar cada bloco como Unico dentro da cadeia
de blocos. O primeiro valor do hash do bloco é criado com um valor arbitrario. No
entanto, os valores que irdo compor o hash do bloco posterior serdo calculados
utilizando uma funcéo especifica, e esta funcdo esta apresentada na Figura 4.12. A linha
2 da Figura 4.12 retorna o valor calculado do hash do bloco anterior contendo o hash do

bloco, o tempo, a hora e o indice.

Figura 4. 12. Funcdo Hash.

1 public function calculateMash(){
2 return hash("sha256", $this->index.$this->previoustash.$this->timestamp. ((string)$this->data).$this-dnonce);

}

Fonte: Autor deste Trabalho.

O Timestamp tem por objetivo especificar a data e o horario de criacdo de cada
bloco. A prova de trabalho pode ser compreendida como o resultado da solucédo de um
determinado problema criptografado e complexo utilizado para autenticar a transacao
pelos demais nds existentes na rede. Por fim, o contetdo é um atributo que especifica 0s
dados recebidos dos dispositivos 10T.

O Blockchain foi desenvolvido em trés etapas. Como descrito na Figura 4.13, a
primeira etapa foi o desenvolvimento da classe block “classBlock”, onde um método
construtor é invocado automaticamente toda vez que um objeto ou bloco estiver sendo
criado dentro da cadeia de blocos. O método construtor (linha 6 a linha 14) tem como

objetivo receber por parametro os valores referentes ao horario de criagdo de cada
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bloco, a data e o indice e repassar esses dados para o método “calculateHash()”, onde

sera instanciado um hash para um novo bloco criado.

Figura 4. 13. Classe Block.

1 <Iphp
2 class
3
4 public $nonce;
]
6 public function (3 , $timestamp, $ , $previousHash = null)
- B
L
8 fthis-» =% ;
q $this->timestamp = $timestamp;
18 Sthis-» = $data;
1 $this-»previousHash = $previousHash;
12 $this-rhash = $this-»calculatetash();
13 $this-»nonce = 8;
4 }
15
16 public function 0
7 [
i 'l
18 return hash("sha256", $this-» .$this->previousHash. $this->timestamp. ((string)$this->data). $this->nonce);
19 }
2}

Fonte: Autor deste Trabalho.

A segunda etapa foi 0 desenvolvimento da visualizacdo da cadeia de blocos para
o usuério final, onde cada bloco é criado no momento do envio dos dados pelos
dispositivos 10T. Esta etapa esta descrita na Figura 4.14, mais especificamente na linha
26.

Figura 4. 14. Impressao da Cadeia de Bloco.

1

2 <?php

4 require_once('../blockchain.php”);

=

6 fcon = mysgli_connect("localhost”,"root™,”","sige™);

8

g $result = mysgli guery($con,$sql);
18
11 $i = 8;
12
13 $testCoin = new ()
14
15 while ($dados = mysqli_fetch_assoc($result)){
18
17 $i =31 + 1;
18
19 Sreche “mining block ".%
28 $testCoin- trtotime("now"), $dados['id"]));
21 ASfecha "
22
23 3
24
25 <prex>";
26 json_encode($testCoin, JSON_PRETTY_PRINT);
27 </pre>";

Fonte: Autor deste Trabalho.



60

A terceira etapa foi o desenvolvimento da classe blockchain. Esta classe possui

todos os métodos para a criacdo da cadeia de blocos e toda a estrutura de validacéo,

gerenciamento e configuracdo dos blocos, conforme descrito na Figura 4.15.

Figura 4. 15. Classe Blockchain.

O~ N W he

I
N (TR I TT N s

SO R W N R @D

[+4]

J= @0

W R R R R R R R R R R

w~ ChoW B W R

co

&
6
6
6
6
6
6
6
6
6

= o@D

<?php
require_once("”../block.php™};

uma classe de blockchain simples com prova de trabalho (mineracdo).

public function 9]
r
L
Sthis-»chain = [$this->createGenesisBlock()];
$this->difficulty = 4;
]
S
/
* Instancia um novo Blockchain.
® /s
private function (@]
r
L
return new Block(®, strtotime("2217-81-@1"), "Genesis Block™);
1
pa—
£
* Obtém o dltimo bloco da cadeia
+
public function ()
r
1
return $this->chain[count(gthis->chain)-1];
1
-
s
Empurra um nove bloco para a corrente.
* /7
public function ($block)
T
v
$block->previousHash = $this-»getlLastBlock()->hash;
$this->mine($block);
array_push{$this->chain, %block);
1
-

s
* Minas um bloco.
* 7
public function ($block)
.
1
while (substr($block->hash, @, $this-»>difficulty) !== str_repeat("e", $this->difficulty)) {
$block-*nonce++;
$block->hash = $block-»calculateHash();
//echo "Block mined: ".$block->hash.”\n";
.
3
SET
* Valida a 1i hain for vdlido, falso caso contrdric
*
public function ()
.
1
for (%1 = 1; $i < count($this->cha $i++) {
$currentBlock = $this-» [$i1;
$previousBlock = $this-»>chain[$i-1];
if ($currentBlock-»hash != $currentBlock-»calculateHash()) {
return false;
¥
if ($currentBlock-»previousHash = $pr usBlock-»hash) {
return faolse;
¥
return true;
.
}

Fonte: Autor deste Trabalho
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Na classe Blockchain esta o método responsavel pela criacdo do bloco génesis
(linhas 21 a 24) chamado “createGenesisBlock()”, onde sera criado o primeiro bloco da
cadeia. Nas linhas 29 a 32 esta 0 método “getLastBlock()”, responsavel por obter o
ultimo bloco gerado. Nas linhas 37 a 42 se encontra o método “push ($block)” que
recebe o ultimo bloco e o coloca na cadeia de blocos. O método “mine ($block)”, nas
linhas 47 a 55, realiza a mineracdo de cada bloco antes de encaminhar para a cadeia de
blocos, realizando a validacdo dos blocos. Por fim, nas linhas 60 a 76, ocorre a
validacao da cadeia de blocos.

4.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foi apresentada a principal contribuicdo desta dissertacdo, que é
uma arquitetura para transparéncia de conectividade de servigos Blockchain em
sistemas 10T. De forma resumida, foi detalhado um modelo arquitetural composto por
trés camadas. A primeira camada, views, representa a Camada de Interface, que é
responsavel pela interacdo do usuario com a Camada de Transparéncia. A segunda
camada, controller, representa a Camada de Transparéncia, responsavel por gerenciar
todos os meétodos da aplicacdo dos usuéarios, dos dispositivos 10T e dos servicos
Blockchain. A terceira camada, models, representado a Camada de Persisténcia,
responsavel por interagir com o banco de dados e persistir os dados. Finalmente, foi
desenvolvido um servico Blockchain para ilustrar e avaliar o comportamento da

arquitetura proposta neste trabalho.
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5 AVALIACAO

Neste capitulo, sdo apresentados dois estudos de casos que objetivam ilustrar e

avaliar a utilizacdo do modelo arquitetural proposto nesta pesquisa.

5.1 ESTUDO DE CASO 1: Casa Inteligente

Esta secdo descreve como o modelo arquitetural proposto nesta dissertacdo pode
ser inserido em um cenario real com o intuito de ilustrar e avaliar o uso da referida
arquitetura. Este estudo de caso tem por objetivo avaliar o comportamento estrutural do
sistema como um todo, onde 0s resultados serdo obtidos através da execucdo completa
do sistema.

Esta execucdo completa do sistema consiste desde a captacdo dos dados
coletados do ambiente atraves dos dispositivos 10T até ao sistema proposto, onde esses
dados serdo processados e enviados ao servigo Blockchain,finalizando assim, na criacdo

da cadeia de blocos (Blockchain), como ilustrado na Figura5.1.

Figura 5. 1. Ciclo completo de execucéo do sistema proposto.

Modulo Gateway [oT/Blockchain

Camada de Interface

Camada de Persisténcia

Servidor Web Blockhain

Fonte: Autor deste Trabalho.
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O cenério escolhido foi inspirado em uma casa inteligente, pois esta é uma atual
e relevante area no contexto da Internet das Coisas atualmente. A Figura 5.2 ilustra o

fluxo do comportamento do cenario.

Figura 5. 2. Estudo de Caso 1.

Modulo Gateway loT/Blockchain

Camada de Interface

Camada dePersisténcia

Cémodo A Servidor Web

Blockchain

e
= (4] A

.
S o 9 o O
0@ o -

a]
Cémodo B

Fonte: Autor deste Trabalho.

Os dados coletados através dos dispositivos 10T que se encontram nos cémodos
A e B da casa inteligente sdo enviados para o servidor Web através do gateway. No
servidor Web se encontram o sistema proposto como também a pasta com o0s arquivos
contendo scripts de desenvolvimento do servi¢o Blockchain.

Dentro do sistema proposto, os dados enviados pelos dispositivos 10T sao
validados, como também, se verifica o cadastro dos dispositivos 10T no servico
Blockchain disponivel. Apds estes protocolos de validacdo e verificacdo, os dados sdo
persistidos no banco de dados e enviados também para o Blockchain de acordo com a

permissédo de cada dispositivo.
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O usuério podera ter acesso aos dados dos dispositivos 10T atraves do sistema
proposto, como também através da Interface de Programacdo de Aplicacdes - API do
Blockchain.

5.1.1 DEFINICAO DAS COISAS: CENARIO 1

Considerando recursos da casa inteligente como cenério de estudo de caso para
ilustrar a implantacdo do modelo arquitetural, em dois comodos da casa inteligente
foram instalados dois sensores de luminosidade (“Light Dependent Resistor ou Resistor
Dependente de Luz — LDR) com o objetivo de ligar de forma automatica as lampadas
dos respectivos cOmodos.

A aplicacdo dos sensores LDR no cenario do estudo de caso é motivada pelo
objetivo de economia de energia e também pelo desejo de monitoramento e controle da
luminosidade nos comodos. Ao ler a incidéncia da luz dentro dos comodos, 0s sensores
LDR enviam os dados coletados para dois modulos NodeMCU ESP-12, que estdo
conectados em placas protoboards distintas.

Para a montagem do circuito entre o sensor LDR e 0 NodeMCU ESP-12, foram
utilizadas duas placas de ensaio eletronico conhecido como protoboards, dois resistores
de 10K para limitar a corrente elétrica no sensor LDR e fios condutores para realizar as

conexdes (conhecidos como “Jumpers’), como mostra a Figura 5.3.

Figura 5. 3. Circuito LDR/NodemMcu ESP-12.

e o0 0 e e U U U
LI e e 00 o 000 e 00 0 ® o0 0

Fonte: Autor deste Trabalho.

O modulo NodeMCU ESP-12 é uma plataforma open source, criado com o
objetivo de ser utilizado em projetos de I0T, composta basicamente por uma porta micro

USB para alimentacdo e atualizacdo do firmware, conversor USB integrado e Wifi
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nativo (KASHYAP; SHARMA; GUPTA, 2018). As principais caracteristicas dos
mddulos NodeMCU ESP-12 utilizados no cenério sdo: 4Mb de memoria flash, WiFi
nativo padrdo 802.11b/g/n e ser compativel com a IDE do Arduino.

O desenvolvimento do script para a atualizacdo do firmware dos mdédulos
NodeMCU ESP-12 foi realizado através da IDE do Arduino. Neste script foi
especificado o endereco de rede para conexao entre os médulos e o sistema proposto
como mostrado na Figura 5.4 (linha 3). A linha 5 contém a varidvel responsavel por
armazenar de forma temporéaria os dados coletados pelos dispositivos 10T antes de
serem enviados para o sistema proposto via HTTP POST.

O intervalo de cada leitura nos sensores, diante do ambiente inserido, foi
estabelecido em escala de tempo de 1000 milissegundos com apenas trinta iteracdes
para 0 experimento, com o intuito de avaliar o comportamento e estrutura deste cenario,

como mostra na linha 12.

Figura 5. 4. Configuracéo e Conexao de Envio dos Dados Para o Médulo Gateway loT/Blockchain.

1 if(WiFi.status() == WL_CONNECTED){

2 HTTRClient http;

3 http.begin("http://192.168.0.183/Modulo_GatewayIoT Blockchain/Validar dados/");
http.addHeader("Content-Type", "application/x-wwi-form-urlencoded");

int httpCode = http.POST("temp=value");
String payload = http.getString();
Serial.println(httpCode);

8 Serial.println(payload);

http.end();

1}

11 // tempo de 1 segundos ou 1680 milissegundos
12 delay(16@a);

[ TN o TN =9

Fonte: Autor deste Trabalho.

A declaracdo dos parametros de conexdo dos modulos NodeMCU ESP-12 com o
gateway foi estabelecida através da configuracdo do “Identificador do Conjunto de

Servigos - ssid” e do password, como mostra as linhas 2 e 3 da Figura 5.5.
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Figura 5. 5. Configuracé@o e Conexdo com o Gateway.

1 // Declaramos os parametros do WiFi, o usudrio e a senha.
2 const char* ssid = "PORTALNET EDGAR";

3 const char® password = "Edgar2@28!!1";

4 void setup(){

5 Serdial.begin(968@); //Iniciamos a comunicacdo serial com a velocidade de 9688
6 WiFi.begin(ssid, password); //Iniciamos a conexao WiFi

7 //mostra se houve a conexao

8  while(WiFi.status() != WL_CONNECTED){

8 delay(5e8);

18 Serial.println{"Aguardando a Conexdo");

11}

Fonte: Autor deste Trabalho.

Apo6s realizado as configuragdes dos dispositivos 10T, os dados obtidos dos
ambientes em que os dispositivos loT foram inseridos s&o enviados para o0 sistema
proposto e sdo recepcionados pelos métodos da camada de transparéncia com o objetivo
principal de verificar e autenticar se os dispositivos 10T estdo cadastrados dentro do
sistema. Esta verificacdo € realizada dentro da camada de persisténcia. Apos o resultado
positivo de cadastro dos dispositivos 10T, os métodos da camada de transparéncia
(verificar e autenticar) irdo validar os pacotes de dados obtidos pelos dispositivos 10T
conforme os protocolos estabelecidos pelo sistema proposto, mostrados na Figura 5.6.

O pacote de dados enviados pelos dispositivos 10T para o sistema proposto
corresponde a um bloco de dados, composto genericamente de dois campos, 0 primeiro
campo “Header — (Cabegalho)” e o segundo campo denominado “Payload”. O primeiro
campo, Header, contém a identificacdo do dispositivo, e tem o objetivo de identificar e
garantir que as informacdes geradas foram de um dispositivo cadastrado no sistema
proposto. O Header é composto por: Device Id — (Id do Dispositivo); DeviceType —
(Tipo do Dispositivo). O segundo campo € o Payload, que é responsavel por carregar 0s

dados lidos do ambiente, “Data value - (Dados coletados no ambiente)”.

Figura 5. 6. Pacote de Dados.

‘

Fonte: Autor deste Trabalho.
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Apobs a confirmacdo de acesso dos dispositivos 10T no sistema proposto e a
validacdo dos dados, os métodos da camada de transparéncia realizam o
encaminhamento da solicitagdo de verificacdo de cadastro dos dispositivos 10T ao
método autenticador de Blockchain na camada de persisténcia. Apo6s a confirmacdo do
cadastro do servico Blockchain, 0 método autenticador de Blockchain envia a resposta
para 0s métodos da camada de transparéncia, liberando assim o envio dos dados para o
servico Blockchain.

O sistema proposto foi instalado em um servidor Linux, emulando a execugio
do sistema dentro do gateway. O servidor Linux utilizado para armazenar o sistema
proposto contém as seguintes configuracdes: processador Intel Xeon Quad Core 8GB,
HD 2TB e placa de video Geforce GT CorPCSafe. Para acessar o sistema foi utilizado
um notebook contendo as seguintes caracteristicas: processador Intel 8% Geragdo Core
i5-8565U, 8GB RAM, HD 1TB, placa de video Intel® UHD Graphics 620 e Windows
10.

5.1.2 EXECUCAO E AVALIACAO DO ESTUDO DE CASO

Conforme pode ser visto na Figura 5.7, ap0s a execuc¢do de todo o processo para
a realizacdo dos experimentos na estrutura da arquitetura proposta, obtivemos como
resultado a cadeia de blocos (Blockchain) gerada contendo o primeiro bloco
denominado génesis entre a linha 3 até a linha 10.

Na linha 4 o indice nonce indica o nimero de iteragdes usadas para encontrar o
hash valido, ou seja, a quantidade de tentativas para a resolucdo da prova de trabalho.
Na linha 5 o indice index mostra o nimero de identificacdo do bloco iniciando com o id
de nimero zero. Na linha 6, o timestamp define a hora e a data de criacdo do bloco. Na
linha 7 o indice data mostra a identificacdo da criacdo do bloco génesis. Na linha 8 o
indice previoushash é responsavel por receber o valor do hash do bloco o anterior; ele é
iniciado no bloco génesis com o valor NULL. Por fim, a linha 9 contém o valor hash do

bloco, indicando a validacdo da operacdo na cria¢do do bloco.


https://www.google.com.br/aclk?sa=l&ai=DChcSEwjN2YPXyMvrAhUNEJEKHYiQD44YABARGgJjZQ&sig=AOD64_3sDjXT2ZOv6Yx1HuNs9dCjHryoXw&ctype=5&q=&ved=0ahUKEwio7P7WyMvrAhUFH7kGHRgXCbgQwzwIOg&adurl=
https://www.google.com.br/aclk?sa=l&ai=DChcSEwjN2YPXyMvrAhUNEJEKHYiQD44YABARGgJjZQ&sig=AOD64_3sDjXT2ZOv6Yx1HuNs9dCjHryoXw&ctype=5&q=&ved=0ahUKEwio7P7WyMvrAhUFH7kGHRgXCbgQwzwIOg&adurl=
https://www.google.com.br/aclk?sa=l&ai=DChcSEwjN2YPXyMvrAhUNEJEKHYiQD44YABARGgJjZQ&sig=AOD64_3sDjXT2ZOv6Yx1HuNs9dCjHryoXw&ctype=5&q=&ved=0ahUKEwio7P7WyMvrAhUFH7kGHRgXCbgQwzwIOg&adurl=
https://www.google.com.br/aclk?sa=l&ai=DChcSEwjN2YPXyMvrAhUNEJEKHYiQD44YABARGgJjZQ&sig=AOD64_3sDjXT2ZOv6Yx1HuNs9dCjHryoXw&ctype=5&q=&ved=0ahUKEwio7P7WyMvrAhUFH7kGHRgXCbgQwzwIOg&adurl=
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Figura 5. 7. Cadeia de Blocos - Blockchain.

1 {

2 "chain": [

3 i

4 "nonce": @,

5 "index": 8,

6 "timestamp™: 1483225268,

7 "data": "Genesis Block",

8 "previousHash": null,

9 "hash": "34854c4185ebdf3fefe2ddeBaed24dd3chodcd72d428ededde042d6e54cdo4de”
18 1,

11 I

12 "nonce”: 35863,

13 "index": 1,

14 "timestamp”: 1685355467,

15 "data": "1",

16 "previousHash": "34854c41856bdf3fefe2ddeeass24dd3shosc872d42eedaddeod2d0es4cdodde”,
17 "hash": "0e0e63e411e8742b191a3co468dbofaadcsbb28224e40a86d654d60256fec2dc”
18

19 1

20 "nonce": 26215,

21 "index": 2,

22 "timestamp™: 1685365467,

23 “data": "2",

24 "previousHash": "@80063e411e8742b191a3c0468dboTaadc5bb28224e409386d654d60256Tec2dc”,
25 "hash": "eeee7ed2drfads1825176431ad972+1533cer2662%al1dboda7ca32208ebsd1fee"
26 T,

27 I

28 "nonce”: 12821,

29 "index": 3,

38 "timestamp”: 1685355467,

31 "data": "3",

32 "previousHash”: "epes7od2defad61825176431ad972f1533ce626629a1dbodB7c882280b5d1f66",
33 "hash™: "@eBeda7o17cbb3d3Baf32a6ae7472e3a8%e607095a034ce0d18117d71263efBee”
34

35 I

36 "nonce": 55395,

37 "index": 4,

38 "timestamp™: 1685365467,

39 "data": "4",
46 "previousHash": "@B88da7917c6b3d3Raf32a6ae7472e338%2607953834ce0d181F7d71283eTBee",
41 "hash™: "8e8e45ca7ef4d4fce5t51491ee81822e86C165631226204a325852048F22b2Fd"
42 B
a4 3}

Fonte: Autor deste Trabalho.

A partir da execucdo do sistema foi possivel avaliar o comportamento estrutural
da arquitetura proposta. Considerando que foram obtidos resultados contendo
informacGes sobre a criacdo da cadeia de blocos (Blockchain), é possivel afirmar que a
solucdo cumpriu o seu objetivo, dado que foi possivel coletar dados do ambiente no
qual os dispositivos loT estavam inseridos e encaminha-los para o sistema proposto.
Uma vez os dados coletados dentro do sistema proposto, os mesmos foram tratados e
encaminhados para o servi¢co Blockchain, realizando assim, o ciclo completo de uso da

solucdo proposta.
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5.2 ESTUDO DE CASO 2: Avaliacao de Desempenho

Segundo (MENDES, 2020), existem trés aspectos primordiais para avaliar o
desempenho de um sistema Web no contexto da experiéncia do usuario. O primeiro é o
tempo gasto na realizacdo da tarefa solicitada. O segundo € a resposta do navegador. Por
fim, o terceiro é a visdo do usuéario final em relacdo a solicitacdo da péagina requisitada.
Nesta avaliacdo, sera focado o aspecto de tempo gasto para atender a solicitacdo do
USuario.

A avaliacdo de desempenho é realizada aplicando cargas de trabalho em um
ambiente virtualizado, com 4 tipos diferentes de clientes virtuais criados sobre a
plataforma JMeter.

Para esta avaliacdo, serdo adotados dois cenarios. No primeiro cenario, o estudo
de caso € executado sem a solucdo proposta (caso base), ou seja, sem a utilizagdo do
Modulo Gateway loT/Blockchain. Ja no segundo cenério, o estudo de caso é executado
utilizando a solucdo proposta nesta dissertacdo (Mddulo Gateway IoT/Blockchain), se
efetuando inclusive a conexdo com o Blockchain. O objetivo é comparar os dois
cendarios para mensurar a sobrecarga de desempenho imposta pela solugdo. Com isto,
sera possivel analisar se a sobrecarga imposta se encontra em um limite aceitavel tendo
em vista a percepcao do usuario.

Assim, o primeiro cenario consiste em avaliar o tempo de execucdo na geracao e
envio dos dados dos dispositivos loT até o Servidor Web, onde os dados serdo

processados e enviados para o servi¢co Blockchain, como ilustra a Figura 5.8.

Figura 5. 8. Primeiro Cenario.

Servidor Web Servigo Blockchain

Fonte: Autor deste Trabalho.
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Por sua vez, o segundo cenario consiste em avaliar o tempo de execucdo usando
a solucéo proposta nesta dissertacdo, onde os dados serdo processados e enviados para o
servico Blockchain por meio do Mdédulo Gateway loT/Blockchain, como mostra a
Figura 5.9.

Figura 5. 9. Segundo Cenario.
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Fonte: Autor deste Trabalho.

A idéia dos dois cenarios é avaliar a sobrecarga de desempenho imposta pela
solucdo proposta nesta dissertacdo. Desta forma, o primeiro cenario ndo ird utilizar a
solucdo, e o seu desempenho sera medido. Depois, 0 segundo cenario € executado, e a
solucdo € utilizada. Por fim, se avalia a diferenca de desempenho observada nos dois
cendrios para poder avaliar se a solugdo proposta impGe uma sobrecarga de desempenho
dentro de um limite aceitavel.

Segundo os autores (CHEN; FARLEY; YE, 2004), o principal requisito que
influencia negativamente os usuarios em navegacdes de paginas da Web é o tempo de
resposta (execucdo) das requisicdes realizadas. O tempo de resposta impacta
diretamente na aceitacdo do usuario final se o valor no tempo de resposta for superior a
5 (cinco) segundos.

Devido ao conjunto de critérios estabelecidos, a métrica utilizada para avaliar o
desempenho foi o tempo de execucdo. O tempo de execucdo € o tempo necessario para
o0 atendimento de uma solicitacdo do usuério, onde sua unidade de tempo representativo

é segundos.
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5.2.1 DEFINICAO DA CARGA DO EXPERIMENTO

Por cumprir 0s requisitos necessarios para a execugdo da carga (requisicdes) nos
dois experimentos, foi utilizada a ferramenta JMeter na verséo 5.2.1. O teste de carga do
experimento tem por objetivo avaliar se os resultados estdo de acordo com o esperado,
garantindo assim niveis aceitaveis de qualidade de servigo ao usuario final (SARZOSA
CHOQUE, 2019).

Os valores aplicados para ambos os experimentos com clientes virtuais sdo de
quantidades diferenciadas, iniciando com valor de um cliente virtual (Dispositivo 10T) e
aumentando gradativamente, em uma variagdo de vinte e cinco clientes virtuais até o
valor maximo de cem clientes virtuais, com o intuito de se encontrar um limite de
capacidade do sistema proposto.

A execucdo dos experimentos foi realizada primeiramente com um cliente
virtual disparando uma requisi¢do por vez, sinalizando uma iteracdo. Este processo foi
realizado até completar o valor de 30 iteragdes. Seguindo esta forma de coleta de dados,
0 processo para aquisicdo dos dados coletados dos demais clientes virtuais foi realizado
de forma semelhante. O tempo utilizado para a inicializacdo das requisicdes foram no
valor de 2 milissegundos.

O numero de requisicdes realizadas para os experimentos pelos clientes virtuais
é respectivamente igual a quantidade de clientes virtuais utilizados, como ilustra a
Tabela 5.1.

Tabela 5. 1. Valores de Carga.

CLIENTES VIRTUAIS | REQUISICOES | ITERACOES | TEMPO DE INICIALIZACAO
01 01
25 25 30 2 milissegundos
50 50
100 100

Fonte: Autor deste Trabalho.

Foi pré-definida a quantidade de 30 repeticGes/iteracGes para cada variacdo de
cliente virtual (Dispositivos 10T) aplicado na simulacdo, com o objetivo de observar o
comportamento da arquitetura proposta sobre altas demandas, de forma que seja

representada sua utilizacdo em situagdo normal de uso. Segundo o autor (MORAIS;
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CALLOU; LINS, 2020), a quantidade de 30 repeticdes traz um intervalo de confianca
maior nos resultados, ficando assim mais proximo de uma situacao real.

Inicialmente, foi criado o Plano de Testes dentro do JMeter, que € responsavel
pelo controle e execucdo dos grupos de usuérios, ilustrado na Figura 5.10, no Quadro
A(seta 01). Dentro dos grupos de usuérios mostrados na figura, foram configuradas as
execucOes dos processos dos testes, definindo se cada grupo de usuario devera ser
executado de forma simultanea ou ndo, que tipo de controle sera utilizado e qual seré a
definicdo da quantidade de usuarios que irdo interagir com arquitetura proposta e por
quanto tempo durara esta interacao.

No grupo de usudrios foi utilizado inicialmente um dnico cliente virtual,
significando que houve o envio de apenas uma Unica requisicdo, com o tempo de
inicializacdo de dois milissegundos com apenas uma repeticdo, conforme a Figura 5.10
no Quadro B(seta 02). Os valores apresentados das metricas foram plotados na escala de
tempo de milissegundos para padronizar com as unidades de tempo comumente usadas
nos dispositivos 10T.

Dado que o JMeter permite realizar a criacdo de teste utilizando diversos tipos
de protocolos (ex.:HTTP, JDBC e FTP), dentro de cada grupo de usuério foi utilizado o
gerenciador de cabegalhos HTTP, que tem por objetivo armazenar as configuracoes
gerais de requisicdes HTTP. Dentro deste gerenciador HTTP, os componentes de acesso
ao sistema proposto foram inseridos, como: o endereco do servidor onde esta hospedada
arquitetura proposta, a porta de acesso ao servidor e quais 0s tipos de métodos de envio,
POST ou GET, conforme a Figura 5.10 no Quadro C(seta 03).



Figura 5. 10. JMeter — Plano de Teste.
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Fonte: Autor deste Trabalho.

Para todos os testes de simulacdo de carga, foram adicionados os ouvintes. No
JMeter os ouvintes sdo responsaveis por imprimir relatérios para os usuarios de forma
automatica, logo apos a execucdo dos testes. Foram adicionados dois tipos de ouvintes
para a obtencdo dos resultados dos testes de carga: o primeiro ouvinte é denominado
“Ver Resultados em Tabela”. Este ouvinte disponibiliza os seguintes atributos em seu
relatorio: tempo de inicio da requisicdo, tempo da amostra em escala de tempo em
milissegundos, laténcia, estado das requisi¢oes, dentre outros. O quadro A(seta 01) da
Figura 5.11, ilustra o exposto.

O segundo ouvinte chama-se “Grafico Agregado”, que ¢é responsavel por
disponibilizar a média, a mediana, o valor minimo e o valor maximo da amostra, como

também, o valor da vazdo da requisicdo realizada dos testes, conforme o quadro B(seta
02) da Figura 5.11.
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Figura 5. 11. JMeter - Ouvintes.
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Para iniciar a execucdo do experimento para o primeiro cenario, foi definido o
endereco eletronico de rede para 0 acesso do JMeter:
“127.0.0.1/Gateway loT Blockchain/Dispositivo _loT/encaminha blockchain.php”,
sendo adicionado a pasta e 0 arquivo para o acesso direto através da URL.

No entanto, para o segundo cendrio, o endereco eletrénico para acesso do JMeter
ao sistema proposto foi:
“127.0.0.1/Gateway IoT Blockchain/Dispositivo_IoT/encaminha_blockchain”, sendo
que neste experimento é disponibilizado o nome da classe e do método para o0 acesso.

No entanto, para que esse acesso direto do JMeter possa ser realizado, foi
desativado o script responsavel por bloquear o acesso direto as camadas da arquitetura
proposta, como ilustrado na Figura 5.12.

Na linha 2 até a linha 25 da Figura 5.12 é descrito o script (Conjunto de
Instrucdo) responsavel por bloguear o acesso direto a camada de transparéncia e de
persisténcia da arquitetura proposta, fazendo com que o acesso seja realizado apenas

pela camada de interface.

Figura 5. 12. Script de Bloqueio no Acesso Direto.

<2ph
$requi = $_SERVER["HITP_ I
3 = Jer % );
$server = §
$server t e $
if( $server, $ -
die
else:
Sesslo T
if(5 $ ] and $
else:
endif
Iy

Fonte: Autor deste Trabalho.
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5.2.2EXECUCAO E AVALIACAO DOS RESULTADOS

Na execucdo da avaliacdo de desempenho, foi definido o uso de diferentes
grupos de clientes virtuais para prover os resultados desejados. Com isso, foi separado
um servidor local isolado para ambos os experimentos utilizados na coleta dos dados.
Este isolamento do servidor local foi para evitar interferéncias e alteracbes nos
resultados coletados.

Os resultados referentes a analise do tempo de execucdo utilizando o protocolo
HTTP foram medidos e avaliados de acordo com a quantidade de clientes virtuais,
requisicOes e iteracOes ja definidas na Tabela 5.1. A Tabela 5.2 apresenta o resultado
geral dos experimentos realizados em escala crescente usando como referéncia 0s

clientes virtuais para o primeiro cenario.

Tabela 5. 2. Tempo de execucédo medido do primeiro cenario (caso base).

CLIENTES VIRTUAIS ITERAGOES | TEMPO DE RESPOSTA MEDIA (ms)
01 30 23
25 30 150,1
50 30 309,2
100 30 813

Fonte: Autor deste Trabalho.

De acordo com os dados apresentados na Tabela 5.2, é possivel obter o valor da
média quando aplicado 30 intera¢cdes com um cliente virtual (dispositivos 10T) obtendo
assim o valor resultante de 23 milissegundos. Porém, quando realizado os experimentos
com o valor de vinte e cinco clientes virtuais o resultado da média do tempo de
execucdo foi de 150,1 milissegundos. Sendo o valor de clientes virtuais aumentado para
cinquenta, a média obtida através das 30 iteracdes foi de 309,2 milissegundos.

Por fim, foi estabelecido o experimento com cem clientes virtuais, e a média
resultante foi no valor de 813 milissegundos. E possivel identificar que, quando
analisada a quantidade com cem clientes virtuais, o valor resultante da média esta dentro
do aceitavel em comparacdo com o valor de tempo de execucdo aplicado a sistemas
Web utilizando o protocolo HTTP, que é de 5000 milissegundos (CHEN; FARLEY:;
YE, 2004).
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Desta forma, é plausivel pressupor que, no primeiro cenario, de acordo com a
Tabela 5.2, a média do tempo de execucdo € diretamente proporcional ao aumento na
quantidade de clientes virtuais, ou seja, quanto mais aumenta a quantidade de clientes
virtuais, também aumenta o valor da média do tempo de execucdo. Contudo, com 0
aumento no valor da média no tempo de execucdo sendo proporcionalmente ao nimero
de clientes virtuais (dispositivos 10T), os valores obtidos ainda se mantém toleravel.

Os resultados referentes a analise do tempo de execucdo utilizando o protocolo
HTTP no segundo experimento foram medidos e avaliados de acordo com a quantidade
de clientes virtuais, requisicdes e iteracdes ja pré-definidas na Tabela 5.1.

A Tabela 5.3 apresenta o resultado geral dos experimentos realizados aplicado
ao segundo cenério, que consiste no ciclo completo da arquitetura proposta (Médulo
Gateway loT/Blockchain) em escala crescente usando como referéncia os clientes

virtuais.
Tabela 5. 3. Tempo de execucéo medido do segundo cenario.
CLIENTES VIRTUAIS ITERACOES TEMPO DE RESPOSTA MEDIA (ms)
01 30 45,1
25 30 265,2
50 30 475,2
100 30 1501,5

Fonte: Autor deste Trabalho.

Na primeira execucdo realizada com um cliente virtual (dispositivo 10T)
utilizando 30 iteracbes, é possivel identificar a média geral no valor de 45,1
milissegundos. Quando o valor aplicado aumentou para vinte e cinco clientes virtuais
realizando 30 iteracdes, o valor gerado foi uma média de 265,2 milissegundos.

Pode-se afirmar que o valor obtido é toleravel para uma aplicacdo Web.
Adicionalmente, foram realizadas outras duas simulacbes da mesma operacgdo,
aumentado a quantidade de clientes virtuais para o valor de cinquenta e cem clientes. Os
valores resultantes para 0s experimentos com cinquenta e cem clientes virtuais a 30
iteracGes foram respectivamente 475,2 e 1501,5 milissegundos. Sendo possivel analisar
a relacdo direta entre a quantidade de clientes virtuais aplicados no segundo cenério e a

média do tempo de execucdo obtido em cada iteragdo, foi identificado que a quantidade
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de clientes virtuais podem ser considerados diretamente proporcionais as médias gerais
obtidas em cada iteracdo, ou seja, aumentando o nimero de clientes também aumenta o
valor médio no tempo de resposta.

Ao se analisar o resultado geral nos dois cenarios realizados, os valores obtidos
dos experimentos com apenas um cliente virtual (primeiro grupo) tiveram um aumento
na variacdo entre eles de aproximadamente 1 (um) segundo. Contudo, esse valor é
compreensivo, devido a todo o processo de validacdo e autenticagdo em que os dados
sdo submetidos dentro do sistema proposto. J& na andlise geral com vinte e cinco
clientes virtuais (segundo grupo) também houve um aumento na variacdo no valor de
aproximadamente 1 (um) segundo.

Quando analisado os valores gerais obtidos com cinquenta clientes virtuais
(terceiro grupo) foi percebido também um aumento aproximado na variacdo de 1/2
(meio) segundo, contudo, foi verificado que o valor de variagdo foi menor em relagdo ao
valor obtido com vinte e cinco clientes virtuais, porém, o aumento entre as variagdes
analisadas nos trés primeiros grupos de clientes virtuais, pode indicar um padrdo de
comportamento com tendéncia de crescimento.

Por fim, o valor aproximado do aumento na variacdo com cem clientes virtuais
(quarto grupo) foi de 1 (um) segundo, demonstrando o inicio de uma tendéncia de
disparidade mais acentuada a partir desta quantidade de clientes (dispositivo I0T) e
projetando um aumento no valor da variagdo com o terceiro grupo de cliente virtual.

E importante ressaltar que o maior valor obtido no segundo cenério (Mddulo
Gateway loT/Blockchain) foi de 1501,5 milissegundos, indicando que o resultado esta
abaixo do valor usado como referéncia para aplicacdo em métricas de QoS para
navegacdo Web em sistemas convencionais utilizando o protocolo HTTP, que é de 5000
milissegundos, o que pode ser considerado um aspecto positivo, como ilustra a Figura
5.13.
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Figura 5. 13. Avaliacédo Geral.

Avalia¢do Geral da Arquitetura Proposta

Tempo de Resposta (Primeiro Cenério) [} Tempo de Resposta (Segundo Cenario - Modelo Proposto) Tempo de Resposta para Sistemas Web
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5000 5000 5000 5000
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1
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Fonte: Autor deste Trabalho.

5.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foram apresentados os estudos de casos, que foram desenvolvidos
a partir do modelo arquitetural proposto. O estudo de caso 1 foi proposto para analisar o
funcionamento e o comportamento do sistema como um todo, tendo como objetivo
geral enviar dados dos dispositivos 10T até o sistema proposto e, assim, encaminhar os
dados para o servico Blockchain. No estudo de caso 2 foi realizada uma avaliacdo de
desempenho com dois cendrios distintos. O primeiro cenario consiste em avaliar o
tempo de execucdo na geracdo e envio dos dados dos dispositivos 10T até o Servidor
Web e em seguida ao servico Blockchain. O segundo cenario realiza a avaliacdo de
desempenho com a solucdo proposta (Médulo Gateway loT/Blockchain). Nos dois
cendrios, foram realizados experimentos para avaliar as métricas que influenciam na
percepcdo do usuario na utilizacdo do sistema. Foi possivel concluir que o uso da
solucdo proposta nesta dissertacdo acarretou em uma sobrecarga de desempenho

toleravel.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo, serdo apresentadas as conclusdes, limitacGes e trabalhos futuros
associados a esta dissertacao.

6.1 CONCLUSOES

O crescimento tecnolégico vem se mostrando acelerado e a tecnologia das redes
Blockchain tem se mostrado uma alternativa interessante para prover para 0s sistemas
de Internet das Coisas é uma alternativa para melhorar a seguranca e a imutabilidade
dos dados gerados. No entanto, a integracdo entre essas duas tecnologias apresenta
desafios ndo triviais.

Tendo em vista a complexidade desta integracdo, este trabalho propds uma
arquitetura para transparéncia de conectividade de servi¢cos Blockchain em sistemas
0T, de forma que o usuério final possa utilizar servicos Blockchain em seus sistemas
0T de forma facilitada.

A arquitetura proposta foi estruturada baseada na hierarquia em camadas, onde
cada camada da arquitetura implementa uma parte do sistema. A solucdo proposta
permite que dispositivos 0T enviem dados coletados do ambiente em que estdo para um
servico Blockchain.

A arquitetura em trés camadas promoveu a separacdo das funcionalidades,
permitindo a aplicacdo da transparéncia de acesso, possibilitando a ocultacdo na
diferenca da representacdo de dados e no modo de acesso ao usuario final, como
também, contribuiu na insercdo da transparéncia de localizacdo, ocultando onde os
recursos do sistema e os dados estdo sendo armazenados.

A partir da execucdo e analise dos estudos de casos, foi possivel observar que o
desenvolvimento de uma arquitetura para transparéncia de conectividade de servi¢cos
Blockchain em sistemas IoT pode ser considerada uma contribuicdo interessante, pois
diante dos resultados obtidos foi possivel observar que, em ambiente controlado, o
sistema proposto obteve valores de desempenho compativeis com o aceitavel para
sistemas Web convencionais.

Adicionalmente, através da analise do estado da arte descrito no Capitulo 3, pode

ser observado que nenhum dos trabalhos referenciados nesta pesquisa tem foco na
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proposicdo de uma arquitetura para transparéncia de conectividade de servigos
Blockchain em sistemas loT. Este fato evidencia a importancia da contribuigédo
cientifica desta dissertacao.

6.2 LIMITACOES

Mesmo considerando que este trabalho buscou ao maximo variar as quantidades
de clientes virtuais para a realizacdo dos experimentos de avaliacdo de desempenho do
sistema proposto, uma das limitacGes é que foi utilizado um valor maximo de cem
clientes virtuais nos dois experimentos realizados, o que limita uma avaliacdo de
desempenho mais profunda da estrutura da arquitetura proposta. Outra limitagdo a ser
considerada neste trabalho reside na aplicacdo apenas da transparéncia de acesso e a
transparéncia de localizacdo na arquitetura proposta, dado que existem outros tipos de
transparéncias utilizadas em sistemas distribuidos e que poderiam ser aplicadas.

Outra limitagdo relevante é que para a realizacdo da analise da estrutura e do
comportamento da arquitetura proposta, foi desenvolvido um Blockchain privado para a
conexdo com o sistema proposto. No entanto, a utilizacdo deste Blockchain limita a
analise sobre a arquitetura proposta apresentada, dado que o sistema poderia ser
conectado a outros servicos de Blockchain disponiveis no mercado atual, como por

exemplo, a Ethereum.

6.3 TRABALHOS FUTUROS

Diante das melhorias que podem ser realizadas na pesquisa desenvolvida nesta
dissertacdo, se vislumbram os seguintes trabalhos futuros:
e Ampliar os estudos para analise e introducdo das demais transparéncias
aplicadas em sistemas distribuidos;
e Realizar experimentos para conectividade de servicos de Blockchain utilizadas
no mercado, como a Ethereum que € uma plataforma on-line que permite a
implementacdo de aplicacGes descentralizadas (dapps) e de contratos inteligentes

(smart contracts);
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Avaliar uma forma de automatizar a conexdo dos dispositivos 10T no sistema
proposto, possibilitando uma melhor experiéncia de utilizacdo para 0 usuario
final;

Realizar estudos com o objetivo de implantar o sistema proposto diretamente
dentro do Gateway loT, para abstrair do usuario a sensacdo de descentralizacdo
do sistema, dado que, 0 Mddulo Gateway loT/Blockchain podera ser aplicado
dentro do proprio gateway e o banco de dados em um servidor qualquer;
Promover avaliacdo da arquitetura proposta com varios cenarios de cargas, com
0 objetivo de tentar extrapolar os limites julgados aceitaveis de tolerancia ao
atraso da entrega.
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