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Resumo

A educacao apresenta-se como uma das areas mais relevantes da sociedade, sendo ela
responsavel por promover o desenvolvimento pessoal dos individuos e consequentemente
do meio em que eles estao inseridos. Na educacao sao geradas grandes quantidades de
dados, por isso faz-se necessério a utilizacao de mecanismos seguros de gerenciamento
de dados, para evitar a falsificacao de documentos, notas e certificados. A modalidade
de Ensino a Distancia (EAD) tem se tornado cada vez mais popular; nela os contetudos
dos cursos sao disponibilizados em ambientes virtuais de aprendizagem (AVA), sendo o
Moodle um dos mais conhecidos e adotado por institui¢oes de ensino de todo o mundo. O
Moodle permite a criacao e gestao de cursos e atividades e a comunicacao entre alunos
e professores. Neste contexto de EAD é possivel fazer uso do Blockchain para garantir
a seguranca, imutabilidade e disponibilidade dos dados educacionais gerenciados pelo
Moodle, porém, ainda nao hé solucao disponivel, de acordo com o estado da arte, para a
integracao desses dados a Blockchain. Este trabalho propoe a BlockMoodle, uma solucao
desenvolvida para integrar o ambiente Moodle a Blockchain Ethereum. Esta solugao visa
garantir confiabilidade, integridade e disponibilidade aos dados académicos. Com o objetivo
de avaliar a solugao proposta, analisa-se o custo financeiro necessario ao uso da ferramenta,
considerando valores reais da criptomoeda Ether. Também é realizada uma avaliacao de
desempenho para estimar seu comportamento em diferentes cenérios de uso. Por fim, sao

apresentados trabalhos futuros associados & continuidade deste projeto.

Palavras-chave: Blockchain, Educagao, Seguranga da Informacao, Moodle.






Abstract

Education presents itself as one of the most relevant areas of society, being responsible for
promoting the personal development of individuals and consequently the environment in
which it is inserted. In education, large amounts of data are constantly generated, so it
is necessary to use secure data management mechanisms to avoid falsifying documents,
notes, and certificates. The Distance Learning modality (EAD) has become increasingly
popular, in it the course contents are made available in virtual learning environments
(VLE), with Moodle being one of the best known and adopted by educational institutions
worldwide. Moodle allows the creation and management of courses and activities and
communication between students and teachers. It is possible to make use of Blockchain
to ensure the security, immutability, and availability of educational data managed by
Moodle, however, there is still no solution available, according to the state of the art, for
the integration of this data into Blockchain. This work proposes BlockMoodle, a solution
developed to integrate the Moodle environment with Blockchain Ethereum. This solution
aims to guarantee the reliability, integrity, and availability of academic data. To evaluate
the proposed solution, the financial cost necessary to use the tool is analyzed, considering
real values of the Ether cryptocurrency. A performance evaluation is also carried out to
estimate its behavior in different usage scenarios. Finally, future works related to the

continuity of this project are presented.

Keywords: Blockchain, Education, Information Security, Moodle.
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1 Introducdo

Nos dias atuais, a tecnologia tem se tornado cada vez mais presente nos mais diversos
ambitos sociais. Diversas inovagoes tém surgido em areas fundamentais da sociedade, como
comunicagao, saide, entretenimento, e educagao. Estas inovagoes tém permitido avancos
relevantes, e a propria conjuntura mundial ocasionada pela pandemia COVID-19 requisitou
0 uso e pesquisa de tecnologias para sanar ou mitigar diversas questoes envolvendo, por

exemplo, o distanciamento social.

Mais especificamente na area de educagao, um nimero crescente de pessoas tem
buscado ter acesso ao ensino técnico e superior no Brasil, de forma presencial e também
na modalidade de Ensino a Distancia (EAD) (ARRUDA; ARRUDA, 2015). E possivel
afirmar também que, com a citada pandemia, a procura de cursos via educacao a distancia
teve um consideravel aumento (BROILO; NETO, 2021). Com isso, quantidades maiores de
dados educacionais sao gerados pelas institui¢coes de ensino, como documentos académicos,
atividades, dentre outros. Com isso, surgem também novos desafios relacionados a seguranca

e privacidade desses dados.

Diante disto, cresce a importancia da utilizagao de metodologias e recursos tecnolo-
gicos que assegurem a seguranca e a integridade de dados educacionais. Neste contexto,
um dos conceitos tecnologicos emergentes ¢ o de Blockchain, que apresenta potencial para
revolucionar a maneira como a informatica ¢é utilizada em contextos educacionais. Esta

tecnologia pode ser utilizada com o objetivo de conferir mais seguranca e confiabilidade
aos processos educacionais (NGUYEN; DANG, 2018).

A tecnologia Blockchain foi langada oficialmente ao mundo em 2008, e tinha como
principal objetivo dar suporte a cria¢ao da criptomoeda Bitcoin (NAKAMOTO, 2008). Na,
época, diversos paises enfrentavam uma severa crise financeira, que ocasionou instabilidades
econdmicas, faléncia de tradicionais bancos de investimento e enfraquecimento econémico
mundial. Diante destes acontecimentos, a tecnologia Blockchain surgiu com o propoésito de
levar as transacoes financeiras para o meio digital e também tornar viavel a sua execucao
de forma descentralizada, sem a necessidade de intermediérios, como bancos ou instituigoes

reguladoras.

A Blockchain é composta por multiplas bases de dados distribuidas e criptografadas,
que buscam garantir um alto nivel de seguranca dos dados descentralizando-os em diferentes
locais (CHICARINO et al., 2017). Todas as interagoes ocorridas entre os usuérios sao
agrupadas em estruturas de dados chamados blocos e estes, por sua vez, sao distribuidos
entre todos os computadores conectados a Blockchain. Um novo bloco, ao ser gerado,

necessita ser validado para s6 entao ser adicionado a cadeia. O registro dos blocos ocorre
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de forma encadeada, onde cada um guarda uma referéncia para o seu anterior, o que
impossibilita que novos dados sejam inseridos ou modificados sem que isso altere o

encadeamento de todos os demais blocos da cadeia.

1.1 Motivacdo

Diante do alto nivel de seguranca observado no uso de Blockchain, surgiram diversas
propostas de aplicagao da tecnologia em diversas areas, e dentre estas areas esta a educagao
(MORAIS; LINS, 2020b). Atualmente, é possivel identificar problemas que sao enfrentados
por instituigoes de ensino, como por exemplo a necessidade do gerenciamento de toda a
vida escolar dos alunos e a ocorréncia de falsificacao de diplomas e certificados. O aluno,
ao necessitar mudar de curso ou de instituicao, passa por intimeros processos burocréticos
para a realizagao de uma nova matricula. Além disso, ao tentar ingressar no mercado
de trabalho, o estudante necessita apresentar comprovacgoes da formacao recebida e das
competéncias adquiridas, o que nem sempre se mostra uma tarefa simples (HARTHY
SHUHAIMI; ISMAILY, 2019).

Ainda na area de educacao, com a popularizacao da Internet e o aumento do acesso a
dispositivos como computadores e Smartphones, a modalidade de ensino a distancia (EAD)
tem se tornado cada vez mais popular e acessivel a uma ampla parcela da populagao. No
ensino EAD séo utilizados ambientes virtuais de aprendizagem (AVA), para disponibilizar
o contetido aos estudantes e permitir as interacoes entre alunos e professores. Um dos
AVAs mais utilizados atualmente é o Moodle, que trata-se de um software livre e que
oferece uma grande variedade de recursos, permitindo a criagao e o gerenciamento de

cursos, atividades, questionarios, foruns, dentre outros recursos (SABBATINI, 2007).

Em especial, com a pandemia originada pela COVID-19, existiu um aumento na
procura e uso de ferramentas de ensino a distancia (como AVAs) para atender a demanda
de educacao nao presencial oriunda do cenario pandémico. Com isto, uma quantidade
ainda maior de dados tem sido gerada, e a questao de como tornar o gerenciamento desses

dados mais seguro se tornou ainda mais relevante.

Neste contexto, alguns trabalhos propoem o uso de Blockchain na educacao. Liu
et al. (2018) sugere a criagdo de uma plataforma distribuida baseada em Blockchain
para o registro de informacgoes geradas pelos estudantes, como notas e historico escolar.
De forma semelhante, Zhong et al. (2019) apresentam uma plataforma para registrar os
alunos e armazenar as informagoes de todas as suas atividades académico/escolares, e
um mecanismo de recompensa que premia o aluno pelas conquistas alcancadas. Han et
al. (2018) propdem a criagdo de uma plataforma baseada em Ethereum que permite a
instituicao de ensino registrar os diplomas e certificados dos estudantes. Porém nenhum

dos trabalhos encontrados atualmente na literatura sao voltados a integragao de AVAs
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com Blockchain.

Neste cenario, torna-se importante a adogao de medidas de seguranca que garantam
a confiabilidade, integridade e disponibilidade dos dados académicos registrados em um
AVA. Assim, este trabalho busca propor uma solugao para a integragao de ambientes
virtuais de aprendizagem (notadamente o Moodle) a Blockchain (no caso deste trabalho,
Ethereum). Tal solu¢ao busca melhorar a seguranga dos processos de emissao, validac¢ao
e gerenciamento de documentos académicos, como historico de notas, atividades, dados
pessoais de estudantes, dentre outros, mantendo todas essas informacoes registradas de
forma permanente e criptografadas na Blockchain. Adicionalmente, o proprio conheci-
mento aprendido e gerado pelo aluno pode ser também armazenado e validado dentro da

Blockchain, permitindo diversos trabalhos futuros interessantes.

1.2 Objetivos

A seguir sao apresentados os principais objetivos que serao perseguidos ao longo
deste trabalho.

1.2.1 Objetivo geral

Propor uma solugao para integracao de AVAs (Moodle) com Blockchain (Ethereum),

buscando atender aos principios de confidencialidade, integridade e disponibilidade.

1.2.2 Objetivos especificos

e Entender os principios de seguranca da tecnologia Blockchain e como ela pode ser

aplicada em contextos educacionais;

e Especificar os elementos do Moodle que interagirao com a Blockchain; e projetar uma
aplicacao de gerenciamento de documentos académicos integrada a uma Blockchain

publica;

e Realizar avaliagoes de custo e desempenho da solugao desenvolvida;

1.3 Organizacdo

Uma breve descricao dos contetdos que compoem cada capitulo deste trabalho é

apresentada a seguir.

O Capitulo 2 apresenta a metodologia que foi utilizada para a realizacao deste
trabalho. Sao descritos detalhes sobre o protocolo de pesquisa adotado para a execucao da

revisao de literatura.
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O Capitulo 3 descreve os conceitos bésicos fundamentais para o entendimento
deste trabalho. A tecnologia Blockchain é apresentada e explica-se como se da o seu
funcionamento. O capitulo também descreve os Smart Contracts e a sua aplicabilidade,

além de apresentar a plataforma Moodle e sua estrutura basica.

O Capitulo 4 apresenta os trabalhos relacionados ao uso de Blockchain em contextos
educacionais existentes. Sao apresentados exemplos de projetos que utilizam Blockchain
para diversas finalidades em contextos académicos, como para o registro de diplomas e
certificados, uso de Blockchain para garantia de autenticidade, integridade e imutabilidade
de documentos académicos, utilizacao de Smart Contracts em ambientes educacionais e

registro de conhecimento em Blockchain.

O Capitulo 5 detalha a modelagem, projeto e implementagao da BlockMoodle, que
realiza a integragao do AVA Moodle a Blockchain Ethereum. A ferramenta realiza o acesso
a base de dados do Moodle e realiza a geracao de relatorios em PDF, contendo dados sobre
os cursos, disciplinas, alunos matriculados, atividades realizadas, historico de notas, dentre
outros. Os relatorios sao registrados na rede Ethereum e podem ser validados sempre que

necessario através do BlockMoodle.

No Capitulo 6 é realizada uma avaliacao do custo financeiro necessario para a
utilizacao da BlockMoodle. Também é elaborada uma avaliagao de desempenho, simu-
lando a aplicagao de diferentes cargas de trabalho. O objetivo aqui é avaliar a solugao
proposta sobre 6Oticas e requisitos nao funcionais relevantes deste contexto, no caso custo e

desempenho.

No Capitulo 7 sao apresentadas as conclusoes, principais contribuigoes e as possibi-

lidades de trabalhos futuros que poderao ser realizados a partir desta dissertacao.
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A metodologia de pesquisa utilizada neste trabalho é proposta de acordo com a

classifica¢ao de Provdanov e Freitas (2013). Quanto a natureza, este trabalho é categorizado

como uma pesquisa aplicada, que tem como objetivo produzir conhecimento para uma

aplicacao pratica, e assim apresentar solugao para um problema especifico.

Quanto ao método cientifico utilizado, este trabalho é classificado como hipotético-

dedutivo. Segundo Gil (2008), este método parte de um dado problema, em seguida sao

formuladas conjecturas ou hipoteses que expressam as dificuldades geradas pelo problema.

Essas hipoteses sao utilizadas para fazer prognosticos, os quais serao comprovados ou nao

por meio de testes, experimentos ou observacoes mais detalhadas. A Figura 1 apresenta as

etapas que compoem a metodologia utilizada no trabalho.

Figura 1 — Metodologia utilizada para a realizagao deste trabalho.
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Os objetivos de estudo deste trabalho sao classificados como exploratoérios, pois
buscam proporcionar uma maior compreensao sobre um problema e formular hipoteses
sobre ele. Esta pesquisa apresenta uma abordagem qualitativa, pois mantém o seu foco no

entendimento, descricao, e generalizacao de um objeto de estudo especifico.

Realizou-se uma pesquisa bibliografica, através da busca de informagoes em mate-
riais ja publicados, como livros e publicagoes em periddicos cientificos. Para a realizacao
da pesquisa bibliografica foram definidos os critérios de pesquisa, mediante a elaboracao

de um protocolo, conforme apresentado a seguir.

¢ Questao de pesquisa: como garantir confidencialidade, integridade e disponibili-
dade aos dados e documentos da EAD?

e Bases cientificas consultadas: IEEE Xplore Digital Library; Springer Link; ACM
Digital Library; Scielo; Google Scholar;

2w

e Palavras chave: “Blockchain”, “education”, “data security”;

e Critérios de inclusao: artigos publicados apos 2015 e que apresentam contetido

relacionado a questao de pesquisa;

e Critérios de exclusao: trabalhos publicados antes de 2015 ou que apresentem

contetido nao relacionado ao tema de pesquisa;

e Strings de busca: “Blockchain AND Education”, “data security AND education”,
“Blockchain AND Education AND data security”;

Apoés a definicao do tema, iniciou-se a revisao bibliografica, com o intuito de
conhecer o atual estado da arte do uso de Blockchain em contextos educacionais. Foi
possivel identificar e classificar quatro principais aplicabilidades da tecnologia na educagao,
que foram: registro de diplomas; garantia de autenticidade de documentos académicos; uso

de Smart Contracts em contextos educacionais; e registro do conhecimento em Blockchain.

Em seguida foi realizado o desenvolvimento da ferramenta BlockMoodle, que realiza
a integragao do AVA Moodle a rede Blockchain Ethereum. A solu¢ao tem como base um
Smart Contract que realiza o registro de diversas informacoes educacionais coletadas da

base de dados do Moodle, como dados sobre cursos, atividades, notas, dentre outras.

Apos a implementacao foram efetuadas avaliagoes sobre a solucao proposta. Realizou-
se uma avaliacao de custos financeiros da aplicagao, com o objetivo de conhecer o valor a
ser gasto com a geracao de cada relatorio, e uma avaliagao de desempenho, para analisar o
comportamento da BlockMoodle em diferentes cenarios de uso. Por fim, foram realizadas
acoes para documentar, publicizar e proteger a pesquisa desenvolvida, como submissao de
artigo em periodico (MORAIS; LINS, 2020b) e registro de software no Instituto Nacional
de Propriedade Industrial (INPI) (MORAIS; LINS, 2020a).
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Neste capitulo sao descritos conceitos fundamentais para a compreensao desse
trabalho. A Secao 3.1 apresenta o conceito de Blockchain, como se da o seu funcionamento
e quais os principios de seguranga utilizados pela tecnologia. Na Se¢ao 3.2 sao descritos os
Smart Contracts e sua aplicabilidade. A Secao 3.3 descreve como a tecnologia Blockchain
pode ser utilizada para atender aos principios fundamentais da seguranca da informacao.
Na Segao 3.4 é apresentado o AVA Moodle, sua importancia na EAD, e como é organizada
a sua estrutura de dados. Por fim, a Secao 3.5 apresenta as consideracoes finais deste

capitulo.

3.1 Blockchain

A tecnologia Blockchain tem como objetivo garantir a seguranca através da des-
centralizagao dos dados. Seu funcionamento se da através de bases de dados distribuidas,
criptografadas e compartilhadas que armazenam informagoes sobre todas as transagoes
que ocorrem entre os usuarios da rede (CHICARINO et al., 2017). Todas estas informagoes
sao agrupadas em blocos e estes, por sua vez, sao distribuidos entre os computadores
conectados a rede, chamados nés. Se um novo bloco ¢ inserido, todos os nés sao atualizados

para receber os novos dados e assim voltarem a conter o mesmo contetudo.

Cada bloco possui um cabegalho, que guarda informacoes relevantes de identificagao
do bloco como o hash!' do bloco anterior, o hash de identificacao do bloco e o timestamp,
que registra o momento em que o bloco foi criado. Na Figura 2 é apresentada uma

representacao do encadeamento de blocos da Blockchain.

Figura 2 — Estrutura dos blocos da Blockchain.
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Fonte: O autor (2021).

L O hash trata-se de um codigo numérico que garante que aquela transacio é valida. Ao ser encontrado

o bloco pode enfim ser adicionado & rede (NAKAMOTO, 2008).
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No corpo do bloco esta contido o contetido das transacoes. Os blocos sao estruturas
de dados que armazenam informagoes e sao organizados em cadeia (WATTERS, 2016).
Cada bloco guarda uma referéncia para o seu anterior; desta forma, é possivel percorrer
toda a cadeia até atingir o bloco inicial, também chamado bloco génesis. Tal bloco é
gerado no momento da criacao da rede e serve como o estado inicial do sistema, guardando

informagoes sobre como a Blockchain deve operar durante todo o seu funcionamento.

Na Blockchain todas as transacoes entre os usuarios ocorrem de forma criptografada,
para isso, cada usuario possui uma chave publica e uma chave privada. A chave privada
funciona como uma “senha” que permite assinar as transagoes ou enviar criptomoedas.
E, portanto, a tnica informacdo necessaria para acessar a Blockchain. Além disso, a
chave privada protege a conta do usuario de ser acessada por outras pessoas. Ja a chave
publica funciona como o endereco do usuério na Blockchain, sera utilizada para o envio de

criptomoedas ou transagoes direcionadas a um usudrio especifico (SALOMAA, 2013).

Devido ao encadeamento dos blocos, nao é possivel que um deles seja modificado
sem que isso seja percebido pelos demais, pois havera a quebra do encadeamento. Para
realizar uma alteragao seria necessario gerar novamente todos os blocos posteriores da

cadeia, o que em uma rede de grandes proporgoes se tornaria computacionalmente inviavel.

3.1.1 Estrutura de um bloco

De acordo com Chicarino et al. (2017), um bloco é composto por duas partes
principais, que sao o cabecalho e o corpo. No cabecalho estao presentes diversos campos
relativos ao protocolo em si, sendo os principais: o hash do bloco anterior; o nonce; a altura
do bloco e o hash do cabecalho, que tém a funcao de identificar o bloco e sua posicao
na Blockchain. O corpo armazena os dados das transagoes. A seguir sao apresentados e
descritos cada um desses conceitos (CHICARINO et al., 2017):

e Transacoes: consistem no conjunto de dados que sao registrados nos blocos. Quando
um novo no é criado e validado, o conjunto de transacoes nele contido é enviado aos
seus vizinhos, que por sua vez, reenviam aos demais, até que as informagoes sejam

atualizadas em todos os nos da cadeia;

e Hash do bloco anterior: esté presente no cabegalho, e tem a finalidade de permitir
o encadeamento dos blocos na cadeia, realizando a ligagao do bloco atual ao seu
anterior e assim sucessivamente. Dessa forma é possivel percorrer toda a Blockchain,
bloco a bloco, até atingir o bloco génesis. Por sua vez, o bloco génesis possui o campo

hash do bloco anterior preenchido com zero, por nao haver blocos anteriores a ele;

e Hash do cabegalho: consiste no principal identificador do bloco na Blockchain.

Apo6s todas as informagoes terem sido validadas e incluidas no cabecalho, o hash
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do cabecalho é gerado. E esta informacao que é incluida no bloco posterior para

garantir o encadeamento dos blocos;

e Nonce: consiste em um numero usado como variavel para alterar o resultado do
hash gerado pelo cabecalho. E utilizado para provar que um bloco foi minerado e

atende aos requisitos determinados pela Blockchain;

e Altura do bloco: na Blockchain os blocos sao incluidos de forma sequencial. A
diferenga entre a posicao de um bloco e o bloco génesis da cadeia é denominada altura
do bloco. Tal informacao é importante no momento de localizar um determinado

bloco dentro da cadeia;

e Timestamp: encontra-se no cabecalho de cada bloco e consiste no registro do
momento em que ele foi gerado e adicionado a cadeia. Este registro se da através de

um numero que representa a data e hora da criagao do bloco.

3.1.2 Minerac¢do

E necessério realizar a validagao de cada bloco, antes de inserir o mesmo na
Blockchain. Isto é necessario para ser possivel assegurar que ele estd de acordo com os
requisitos definidos pela rede. Essa validacao, conhecida popularmente como mineragao,
consiste em um custoso procedimento computacional que busca encontrar um hash valido

para o bloco.

Cada no conectado a rede Blockchain armazena uma copia do "livro-razao", que
armazena o registro de todas as transagoes. Ha alguns protocolos de mineracao utilizados
atualmente, sendo os mais conhecidos o de prova de trabalho (do inglés Proof-of-Work -
PoW) e o de Prova de Participacao (do inglés Proof-of-Stake - PoS), que se utilizam do
poder de processamento das méquinas para solucionar calculos mateméaticos. Este processo
é custoso computacionalmente, pois estes célculos demandam um alto consumo de recursos,
especialmente de processamento (CHICARINO et al., 2017).

O primeiro bloco da cadeia, chamado bloco génesis, é codificado pelo software
e serve como o estado inicial do sistema. Ele contem informacoes sobre as regras ou
instrucoes que os demais blocos deverao desempenhar. Em 2008 a primeira Blockchain foi
lancada em co6digo aberto ao mundo, no momento em que Satoshi Nakamoto realizou a
mineragao do bloco génesis da cadeia (NAKAMOTO, 2008).

3.2 Smart Contracts

Os Smart Contracts tratam-se de codigos computacionais capazes de facilitar,

intermediar e executar o cumprimento de um acordo por meio da Blockchain, de forma
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automatica e segura. Os Smart Contracts apresentam um bom nivel de seguranga pois
permitem que duas ou mais partes, mesmo distantes geograficamente e sem necessariamente
se conhecerem, facam negbcios entre si, nao havendo a necessidade de uma entidade

centralizada como intermediaria.

O conceito de Smart Contracts surgiu na década de 1990, antes mesmo da existéncia
das criptomoedas e das Blockchains, com o propésito de utilizar softwares para executar
contratos (SZABO, 1994). Os contratos inteligentes recebem como entrada um conjunto
de condigoes, que serao constantemente monitoradas e, ao serem satisfeitas, o contrato se
auto executa. Todo o processo é automatizado e pode se dar de maneira totalmente virtual
ou mista, como um complemento a contratos feitos no papel, tendo toda a seguranca da

transacao garantida pela Blockchain.

A Figura 3 ilustra o funcionamento de um Smart Contract, onde no momento
da codificagao sao definidas as condig¢oes do contrato, que poderao estar relacionadas a
pagamentos, acordos de servico, registro de dados pessoais, dentre outras coisas. Tais
acordos podem ser realizados por individuos de quaisquer areas, inclusive na educacao.

Em seguida o contrato é enviado a Blockchain.

Figura 3 — Esquema de funcionamento de um Smart Contract.
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Fonte: O autor (2021).

Uma das maiores plataformas baseadas em Blockchain existentes atualmente é a
Ethereum, que tem por finalidade permitir a programacao de aplicagoes descentralizadas
(DApps) e Smart Contracts (GENCER et al., 2018). A plataforma Ethereum busca ser um
grande computador mundial com o seu poder de processamento distribuido em seus diversos
nos. Neste contexto, o Ether é utilizado como moeda para a criacao e gerenciamento dos

contratos inteligentes e a compra de poder computacional.

De acordo com Teixeira e Tavares (2018), o processo de implementagao, execugao e
funcionamento dos Smart Contracts é divido em trés etapas fundamentais, as quais sao

apresentadas a seguir:

e Codificagao: inicialmente é realizada a codificacao do contrato em alguma linguagem

de programacao. Na plataforma Ethereum a linguagem utilizada é a Solidity, que
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permite definir as instrugoes que o contrato deve executar e que devem estar de

acordo com o interesse das partes;

e Envio a Blockchain: apés a codificacao, o coédigo é compilado e enviado a outros
computadores por meio da Blockchain. Na Ethereum o envio de novas transacoes se

da mediante o pagamento de uma taxa, paga na criptomoeda Ether;

e Execugao. Apos o codigo fonte do Smart Contract ser recebido pela Blockchain, ele
serd executado em um de seus nés. Em seguida a rede faré a atualizagao dos registros

para que os demais noés obtenham os resultados do processamento do contrato.

3.3 Uso de Blockchain para atender aos principios de seguranca

A informacao tem se tornado cada vez mais valiosa em contextos financeiros,
empresariais e educacionais. Logo é de fundamental importancia que a informacao seja
armazenada, manipulada e divulgada de maneira segura (GULO, 2012). Para que uma
aplicacao seja considerada segura faz-se necessério cumprir alguns principios, que segundo

Stallings (2015) sao integridade, disponibilidade e confidencialidade.

E possivel fazer uso da tecnologia Blockchain para atender aos principios de

seguranga mencionados anteriormente, conforme descrito a seguir:

e Integridade: este principio assegura que as informagoes sejam modificadas somente
de forma especifica e autorizada. Com o registro em Blockchain é possivel assegurar a
integridade dos dados, devido ao fato de que as informacoes registradas nos blocos nao
podem ser modificadas, nem serem comprometidas por casualidades futuras, como
panes elétricas ou falhas em uma bases de dados, pois se encontram armazenadas de

forma distribuida;

e Disponibilidade: busca assegurar que um sistema esteja sempre pronto para de-
sempenhar as suas fungoes. Este principio é garantido pela Blockchain devido a sua
descentralizacao, pois mesmo que alguns noés da rede fiquem temporariamente indis-
poniveis a Blockchain continuara operacional. As informagoes poderao ser acessadas

a partir das diversas outras copias existentes;

e Confidencialidade: busca assegurar que apenas individuos autorizados tenham
acesso as informagoes e realizem operacoes sobre elas. Na cadeia de blocos os
usuéarios sao identificados através de um sistema de pseudo anonimato, através de
enderecos criptografados que sao resumos de suas chaves publicas. Isso favorece o
principio da confidencialidade, pois somente individuos registrados podem ter acesso

as informacoes disponiveis na aplicagao.
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3.4 Moodle

A palavra Moodle é uma sigla em inglés para Modular Object-Oriented Dynamic
Learning Environment, que pode ser traduzida como “Ambiente de aprendizado modular
orientado a objeto”. Trata-se de um software livre, cuja primeira versao foi langada em
2002, e que se encontra em continuo desenvolvimento e atualizagao por uma equipe de
programadores do mundo todo (REGO; GARRIDO; MATOS, 2018).

De acordo com Sabbatini (2007) o Moodle é uma plataforma online e gratuita
voltada para a educacao a distancia. Funciona como um sistema de gerenciamento de
aprendizado, que oferece tanto a possibilidade de disponibilizar cursos e treinamentos de

forma exclusivamente online como de ser usada para suporte a cursos presenciais.

A plataforma permite a disponibilizacao de diversos tipos de contetdos aos estu-
dantes, como péginas simples de texto, paginas em HTML, arquivos em diversos formatos
(PDF, DOC, PPT, Flash, audio, video, etc.) ou links externos (URLs). Também podem ser
ofertados livros eletronicos, wikis (textos colaborativos) e glossarios. O Moodle dispoe de di-
ferentes ferramentas de interacao, como chats para bate-papo, forum de discussao e diarios.
Ha ainda diversas ferramentas de avaliacao, tais como avaliacao do curso, questionarios de

avaliagao, tarefas e exercicios.

Para o desenvolvimento deste trabalho, realizou-se a instalacao do Moodle em uma
maquina local, e criou-se um curso ficticio intitulado "Conceitos basicos sobre Blockchain",
conforme apresentado na Figura 4. Para os testes foram cadastrados 4 usuéarios, sendo
um deles com o papel de professor e os demais como alunos. O curso possui 4 modulos,
onde sao disponibilizadas aos alunos atividades, como questionarios, forum de debates,

glossario; além de materiais para estudo, como artigo cientifico e video explicativo.

Figura 4 — Instancia do Moodle utilizada para a realizagao deste trabalho.
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3.5 Consideracdes finais

Neste capitulo foram descritos os principais conceitos teoéricos utilizados neste
trabalho. Foi apresentada a tecnologia Blockchain, seus principios de funcionamento e
seguranca. Descreveu-se a estrutura bésica de um bloco e como ocorre o procedimento de
mineragao. Discorreu-se acerca dos Smart Contracts, o seu funcionamento de utilidade
dentro do contexto educacional. Foi possivel analisar como a tecnologia Blockchain pode
ser utilizada para atender aos principios bésicos de seguranga da informacao. E por fim,

foi apresenta e descrito o ambiente virtual de aprendizagem Moodle.
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4 Trabalhos Relacionados

Este capitulo descreve as principais iniciativas de pesquisa relacionadas ao uso
de Blockchain na educagao. A Secao 4.1 descreve o uso de Blockchain para o registro
e validacao de diplomas. A Secao 4.2 trata do uso de Blockchain para a garantia de
autenticidade de documentos académicos. A Secao 4.3 apresenta as possibilidades de
uso de Smart Contracts por instituigoes de ensino. A Segao 4.4 descreve o registro de
conhecimento em Blockchain. Na Secao 4.5 é realizada uma avaliagao comparativa dos
trabalhos. A Secao 4.6 menciona os desafios em aberto na area. Por fim, na Sec¢ao 4.7 sao

apresentadas as consideracoes finais do capitulo.

4.1 Uso de Blockchain para registro e validacdo de diplomas e

certificados

Ao considerar o uso de Blockchain em contextos educacionais, é possivel notar que
uma das principais discussoes existentes atualmente recai sobre o registro de diplomas. Esta
preocupacao se deve ao fato do diploma ser um dos documentos mais importantes emitidos
pelas instituigoes de ensino (GRECH; CAMILLERI, 2017). Ele serve como comprovagao
da formacao recebida pelo estudante e lhe atribui a autorizacao necessaria para exercer a

sua profissao.

Nos tltimos anos tém se tornado cada vez mais comum a busca por cursos na
modalidade de Educagao a Distancia (EAD). Na oferta destes cursos sao comumente
utilizados recursos de Informéatica na Educagao (PAULA et al., 2018). Nesta modalidade
de ensino todo o processo se da através de ambientes virtuais de aprendizagem (AVA),
inclusive a disponibilizacao do diploma ou certificado do aluno ao final do curso. Porém, ja
houveram registros de diversos casos de falsificacao de diplomas, o que pode comprometer a
credibilidade das institui¢oes de ensino, ou mesmo por a vida de pessoas em risco, ao inserir
profissionais nao qualificados no mercado. Diante disso, faz-se necessaria a implementagao

de mecanismos de seguranca robustos, que possam conferir uma maior confiabilidade ao

processo de emissao e validagao de diplomas (GALLARDO; BAZAN; VENOSA, 2019).

Segundo Harthy, Shuhaimi e Ismaily (2019), é possivel realizar a utilizagao de
Blockchain para assegurar uma maior seguranca a emissao de diplomas, garantido que
eles possam ser validados pelos possiveis interessados. Os autores apresentam quatro
recomendacoes que, segundo eles, devem ser consideradas de forma geral ao utilizar

Blockchain em instituig¢oes de ensino:
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e Definir as condigoes para execucao da Blockchain. E necesséario que os nos
sejam executados em maquinas que garantam um adequado poder de processamento

a aplicacao.

e Definir qual método criptografico sera utilizado. Deve-se conhecer o algo-
ritmo que realizard o calculo do hash dos blocos. O mais utilizado é o SHAZ256,
que transforma um grande ntmero de informacoes em uma sequéncia numérica

hexadecimal de tamanho fixo.

e Definir as regras de utilizagao de Smart Contracts. Caso a aplicagao faga uso

de Smart Contract, é necesséario definir suas regras de implementagao e execugao.

e Rastreamento das transacgoes. E preciso garantir a rastreabilidade de todas as

transagoes que ocorreram na rede e de todos os nés que foram minerados.

Embora apresente contribuigoes interessantes, o trabalho nao apresenta implemen-
tagoes ilustrando a viabilidade de uso de Blockchain, o que reduz o entendimento sobre

como esta solucao poderia ser usada na pratica.

Para Kolvenbach, Ruland e Gréther (2018), é possivel o desenvolvimento de uma
plataforma baseada em Blockchain para controlar a emissao e validacao de diplomas e
certificados devido ao alto nivel de seguranga apresentado por esta tecnologia. O trabalho
apresenta algumas ferramentas baseadas em Blockchain ja existentes, desenvolvidas para
este proposito: a Blockcerts (MIT, 2016), desenvolvida pelo MIT, e a TrueRec (BOESER,
2017), criada pelo grupo SAP.

Em seu trabalho, os recém citados autores descrevem a criacao de uma nova
plataforma, baseada em Ethereum, onde os diplomas podem ser registrados através de
Smart Contracts. A instituigao de ensino registra os dados do aluno no contrato, em seguida
estes dados sao validados por outras entidades de certificagao. Apos todo o processo, o
diploma ou certificado poderé ser emitido e gravado na Blockchain, sendo possivel a sua

consulta por qualquer interessado, como empregadores ou outras instituicoes de ensino.

Uma proposta semelhante é apresentada por Huynh et al. (2018), onde os autores
abordam a possibilidade de uso de Blockchain para a emissao e validagao de certificados
digitais visando garantir seguranca e evitar falsificacoes. E proposta a criacao do UniCert
(Figura 5), uma aplica¢ao que ira receber os dados dos certificados, realizar o seu registo
em um banco de dados local PostgreSQL e enviar o hash do documento para os nos da
rede Blockchain. Esta proposta apresenta um nivel de seguranca ainda maior em relacao
a outras propostas de uso de Blockchain, pois o registro é realizado em maiiltiplos niveis,
na base de dados local e na Blockchain, o que torna ainda mais dificil a possibilidade de

sucesso de ataques aos dados.
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Figura 5 — Visao geral do funcionamento da Unicert.
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Fonte: O autor (2021).

Em uma outra proposta, Kanan, Obaidat e Al-Lahham (2019) descrevem a modela-
gem e implementacao do SmartCert, um sistema para emissao e validacao de certificados,
que realiza o registro dos documentos em Ethereum. A aplicacao foi desenvolvida em
uma Universidade utilizando dados reais dos estudantes. Apds a definigao dos requisitos,
o SmartCert foi implementado contendo dois moédulos principais: um deles permite &
universidade realizar a insercao dos dados do aluno e de seus respectivos cursos e o outro

permite ao estudante consultar os seus certificados.

Arenas e Fernandez (2018) apresentam o CredenceLedger, uma aplicagao para
verificagao de credenciais académicas. Ela realiza o acesso a uma rede Blockchain Ethereum,
onde estarao armazenadas diversas informacgoes sobre a trajetoria académica do aluno. Ao
finalizar o curso, o estudante recebe uma copia dos seus dados académicos e o seu histérico
em uma versao impressa e outra digital, autenticada pela plataforma. Futuramente,
terceiros interessados poderao verificar a autenticidade destes documentos através da

Blockchain.

4.2 Uso de Blockchain para garantia de autenticidade, integridade

e imutabilidade de documentos académicos

Existem diversos outros documentos académicos, além dos mencionados na se¢ao
anterior, que precisam ser emitidos e armazenados de forma segura. Estes documentos
sao de grande importancia na comprovacao da formacao recebida pelo aluno e de sua
trajetoria académica. Dentre eles estdao documentos como provas, historicos e curriculo. E
importante garantir que nao hajam, por exemplo, adulteragoes de notas por individuos

mal intencionados.

Diante disto, Srivastava et al. (2019) sugerem a criagdo de uma plataforma para
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registro de dados baseada em Blockchain que registra, através de tokens, todos os créditos
adquiridos pelo estudante ao longo da sua trajetoria académica. Cada universidade inte-
grante do sistema possui um né na Blockchain e seré responsavel por gerar credenciais de
identificagao dos seus alunos mediante a verificagao de autenticidade dos seus documentos

pessoais.

Nesta proposta, cada aluno possui uma carteira digital, onde sao registrados os
tokens referentes a cada curso concluido por ele na instituicao. Isto permite ao aluno
comprovar, de maneira confidvel, a formacao recebida, e reduziré os procedimentos buro-
craticos existentes caso o mesmo necessite mudar de instituicao de ensino, pois os dados
poderao ser consultados na prépria Blockchain. O trabalho descreve a implementacao da
Blockchain utilizada no projeto e apresenta os principais algoritmos desenvolvidos, que tém
como proposito cadastrar o aluno, cadastrar a instituicao de ensino, realizar o consenso da

rede, dentre outras fungoes.

O trabalho proposto por Bore et al. (2017) apresenta o projeto, implementagao
e avaliacao de um Hub de Informagoes Escolares integrado a uma Blockchain com o
objetivo de descentralizar os dados e os manter seguros e acessiveis. Na proposta, todas as
atividades e ocorréncias escolares seriam registradas na forma de transacoes na Blockchain.
Exemplos de transagoes incluem: cadastro de novos alunos, matricula ou rematricula em

disciplinas, atualizacao da identidade do usuério, registro de frequéncia do aluno, etc.

Os autores apresentam um protétipo de implementacao utilizando a rede Hyperled-
ger Fabric (ANDROULAKI et al., 2018) , onde é possivel realizar o cadastro de alunos e
professores, gerar identificadores (hashs) de documentos digitais e os inserir na rede. Por
fim, os autores realizam um estudo de caso em uma escola do Quénia, utilizando dados

reais de estudantes e professores.

Uma outra proposta inovadora é a plataforma EduCTX, apresentada por Holbl
et al. (2018), que permite atribuir e gerenciar credenciais de individuos e institui¢oes
de ensino ou empresas. Uma visao geral desta plataforma é ilustrada na Figura 6. Na
plataforma sao registrados tokens que comprovam as capacidades do aluno, quais cursos ele
jé realizou, onde estudou, quais experiéncias profissionais ele possui, dentre outros dados.
Todas estas informagoes podem ser consultadas por possiveis interessados, como empresas
empregadoras ou institui¢oes de ensino, o que pode evitar falsificagoes de documentos. De
acordo com os autores, a plataforma foi desenvolvida para a plataforma Ethereum, fazendo
uso de um Smart Contracts para realizar o registro das informagoes dos individuos e das

transagoes ocorridas na rede.

Turkanovié et al. (2018), em seu trabalho, também fazem referéncia a EduCTX. De
acordo com os autores, trata-se de uma plataforma de crédito estudantil global baseada em
Blockchain que visa evitar barreiras linguisticas e administrativas na hora de reconhecer a

formagao académica de estudantes. Nela o estudante tem a vantagem de manter todo o seu
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Figura 6 — Visao geral da plataforma EduCTX.
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historico sempre acessivel. De acordo com os autores, a Universidade Nacional de La Plata
(PLATA, 2020) e a Faculdade CESYT (AMATI, 2015) da Argentina ja utilizam outras
solucoes baseadas em Blockchain para registro de dados académicos e emissao de diplomas.
Na plataforma EduCTX, cada universidade é um né na Blockchain, e armazena uma copia
da base de dados. Desta forma, as informacgoes permanecem continuamente disponiveis
para consulta por alunos, empregadores ou outras instituicoes de ensino interessadas

mediante o uso de uma chave de acesso que funciona como identificador.

Em uma outra pesquisa, apresentada por Mikroyannidis et al. (2019), onde é
proposta a utilizagao de Blockchain para auxiliar pesquisadores da area de ciéncia de
dados. No trabalho é descrita a criacao de uma base de registro de alunos, onde sao
armazenadas as suas habilidades, cursos e conquistas profissionais. A principal finalidade
da plataforma é garantir a veracidade do histérico de formacao do aluno e evitar falsificagoes.
O sistema realiza recomendagoes de novos cursos de acordo com as areas de interesse do
estudante. A plataforma serve ainda como um sistema de recomendacoes de empregos,
tomando como base as qualificagoes do aluno, recomendando as vagas que lhes sao mais
indicadas. De acordo com os autores a solucao proposta, que faz uso da rede Ethereum, se
encontra em fase de prototipagao e até aquele momento nao fazia uso de dados reais de

estudantes.

Duan, Zhong e Liu (2018), por sua vez, propoem o uso de Blockchain para registrar
toda a trajetoria educacional dos alunos, tendo como base o modelo de Educacao Baseada
em Resultados, onde os estudantes sao avaliados de acordo com as metas atingidas e a
qualidade das atividades realizadas. E realizada a implementacio de uma versao inicial da
solucao, onde sao registrados dados sobre as turmas, niimero de alunos, cursos, indicadores
de desempenho, graus de desempenho e outras informagoes. Contudo, nao sao apresentados

detalhes sobre a Blockchain utilizada no projeto.
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De acordo com Bai et al. (2019), é possivel ocorrer falsificagoes de documentos e
adulteracoes de informagoes em projetos de pesquisa. Os autores propoem a criagao de
uma solugao baseada em Blockchain para o gerenciamento e registro de todas as etapas
de projetos de pesquisas. Nesta solucao, cada agente envolvido na pesquisa possui um no
na Blockchain. Exemplos de agente incluem a agéncia financiadora, os pesquisadores, os
auditores financeiros, dentre outros. Assim, todas as atividades desenvolvidas sao registra-
das na Blockchain, passando pela validacao do né da agéncia financiadora. Dessa forma,
descentralizando os dados, torna-se possivel assegurar a sua imutabilidade e preservagao.
Contudo, o trabalho descreve apenas a modelagem da aplicagao, nao apresentando detalhes

especificos acerca da sua implementacao.

4.3 Utilizando Smart Contracts em ambientes académicos

Nesta tematica, Cheng et al. (2018) propoem o uso de Smart Contracts registrados
em Blockchain para a emissao e validagao de diplomas. No contrato serao definidas as
condigOes necessarias para a conclusao do curso, o prazo disponivel e outras informagoes.
Quando o aluno cumprir todas as especificagoes, o contrato se auto executa e o diploma

podera ser emitido.

O trabalho descreve a modelagem e implementagao de um sistema desenvolvido
para a plataforma Ethereum utilizando a linguagem Solidity. E apresentado um exemplo
de geracao de um certificado e o seu registro na rede Ethereum mediante a criacao de um
Smart Contract contendo as suas informacgoes. O sistema proporciona economia de papel,
reduz custos de gerenciamento, evita a falsificacao de documentos e fornece informagoes

precisas e confiaveis sobre os certificados digitais emitidos.

A Figura 7 apresenta o fluxo de emissao de um certificado digital através da
plataforma. O aluno pode realizar a solicitacao do seu certificado através da plataforma
(1). A universidade tem a fungao de inserir os dados do estudante no sistema e também de
realizar a validagao dos certificados emitidos (2). Uma vez que o arquivo é gerado, o seu
hash é calculado e registrado na Blockchain (3), ficando o seu nimero impresso em uma
etiqueta que sera afixada na versao impressa do documento, caso esta seja solicitada pelo
aluno. Desta forma, o sistema nao apenas aumenta a credibilidade dos certificados que sao
emitidos em papel como também reduz eletronicamente os riscos de perda ou dano destes

documentos.

De posse do seu certificado, o aluno podera enviar o mesmo a outras entidades,
como empresas empregadoras (4), que poderao, por sua vez, consultar a autenticidade das

informagoes descritas no documento (5).

Ocheja, Flanagan e Ogata (2018) propoem a criagao de um sistema de avalia¢ao

de aprendizagem baseado em Blockchain. A solugao proposta realiza o acesso as bases
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Figura 7 — Fluxo de emissao de um certificado digital utilizando Blockchain Ethereum.
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de dados dos alunos, retine suas principais informagoes (ex.: notas, avaliagoes, dados
comportamentais, etc.) e organiza tais informagoes na forma de Smart Contracts, que
serao enviadas & rede Blockchain Ethereum. Tais contratos se auto executarao na medida
em que o aluno progride no curso, garantindo assim o registro de todas as suas atividades
e interacoes na cadeia de blocos. Isto permite uma maior interoperabilidade entre as bases
de dados educacionais, garantindo o registro de dados de forma imutével e fara com que o

acesso as informagoes ocorra de forma segura.

Também ¢é possivel a utilizagao de Smart Contracts para a realizagao de paga-
mentos. Rooksby e Dimitrov (2017) propoem a cria¢do de uma plataforma baseada em
Blockchain Ethereum para utilizagao em ambientes universitarios. Esta proposta permite
o registro de alunos e de suas respectivas notas nos cursos. Na plataforma existe uma
criptomoeda, chamada Kelvin Coin, que o estudante recebe como recompensa mediante o
bom desempenho nas atividades académicas. Com a moeda o aluno podera pagar por seus

novos cursos mediante a execugao de Smart Contracts.

Outro trabalho de pesquisa ¢ apresentado por Gilda e Mehrotra (2018), que afirmam
ser possivel utilizar Smart Contracts para gravar as informagoes de consentimento dos
envolvidos em uma pesquisa e permitir que essas informacoes sejam monitoradas com
facilidade e transparéncia e possam ser revogadas caso necessario. Os autores descrevem
a modelagem de um sistema, implementado na plataforma Hyperledger Fabric, para a
criagao e gravagao destes registros na Blockchain. Os dados dos estudantes sao adquiridos

por meio de voluntarios, que se retinem pessoalmente com eles, e, através do preenchimento
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de formularios, obtém as informagoes. Em seguida, os dados sao registrados na Blockchain,
permitindo assim o seu acesso por todos os envolvidos na pesquisa mediante a utilizacao

de suas credenciais de acesso.

4.4 Registrando o conhecimento em Blockchain

Liu et al. (2018) sugere o uso de Blockchain para o registro de informagoes geradas
pelos estudantes através da criacao de uma plataforma distribuida que trara transparéncia,
seguranca e integridade aos dados. O trabalho apresenta a modelagem da solucao fazendo

uso da plataforma Hyperledger Fabric.

O prototipo do sistema utiliza dois noés de Hyperledger e serve para registrar
as diferentes informagoes relacionadas a cada aluno, como suas notas, historico escolar,
atividades desenvolvidas, dentre outras. Sao armazenadas informacoes nao apenas da
instituicao de ensino atual onde o aluno se encontra, mas também de todos os demais
lugares por onde ele passou, devido & interoperabilidade permitida pela Blockchain. A
Figura 8 apresenta a arquitetura da aplicacao e suas diferentes camadas. O sistema possui
diversos modulos com finalidades especificas, como autenticacao, gerenciamento dos dados

dos alunos e acesso aos nos da Blockchain.

Figura 8 — Visao geral da proposta descrita por Liu et al. (2018).
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Sharples e Domingue (2016), por sua vez, propoem um sistema de reputacao
académica, fazendo uso de uma Blockchain privada baseada em Ethereum. Nesta Blockchain
os alunos recebem uma moeda virtual chamada Kudos como prova dos créditos, trabalhos
desenvolvidos ou conquistas obtidas. Os Kudos podem ser negociados, vendidos e trocados

dentro das instituicoes de ensino. Um sistema de reputacao como este apresenta beneficios
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para as institui¢oes como, por exemplo, fornecer um registro seguro, acessivel e distribuido
da escolaridade dos alunos. Através da utilizacao de uma Blockchain educacional, os
individuos e instituicoes poderao armazenar registros publicos de realizagoes pessoais de

forma confidvel e facilmente verificavel.

Em seu trabalho, Zhong et al. (2019) apresentam o projeto de uma plataforma
que serve para registrar os alunos e armazenar as informagoes de todas as suas atividades
académico/escolares. O sistema possui mecanismos de recompensa que premiam o aluno, em
criptomoedas, pelas conquistas alcancadas. Essas moedas podem ser usadas para compra
de materiais de estudo, o que ajuda inclusive a evitar plagio e proteger a propriedade

intelectual dos proprietarios.

A plataforma é desenvolvida em NodelJs e realiza o registro dos dados em um banco
de dados MongoDB, a partir de onde sao enviados a Blockchain. A cadeia de blocos é
constantemente monitorada, e desta forma ¢é feito o acompanhamento do progresso de
aprendizagem do aluno até que este chegue ao término do curso e o seu certificado possa

ser emitido.

Han et al. (2018) propdem a criagao de uma plataforma baseada em Ethereum que
permite a instituicao de ensino registrar todos os seus alunos e suas trajetorias académicas,
assim como o conhecimento produzido por cada individuo. Esta plataforma viabiliza
também o registro de diplomas e certificados, que poderao ser validados sempre que
necessario, por qualquer interessado, seja outra instituicao de ensino ou empregadores.
A Figura 9 apresenta a arquitetura da aplicagdo. Na parte superior esta representado
o modulo de visao da instituicao, onde é possivel realizar a insercao e atualizacao dos
dados dos estudantes, que serao gravados na rede Ethereum. Na parte inferior da figura,

encontra-se o moédulo do usuéario, onde é possivel acessar os dados.

Figura 9 — Representagao do funcionamento da aplicagao.
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Coelho e Brandao (2019) buscam solucionar problemas que existem em bases de
registro de pesquisa cientifica, como por exemplo falsificacoes, adulteracoes e plagios. O
trabalho propoe a criacao de uma solucao baseada em Blockchain para o gerenciamento e
registro de todas as etapas dos projetos de pesquisas, especialmente as publicagoes. Nela,
os autores podem submeter os seus trabalhos de forma gratuita, e com a garantia de
autenticidade fornecida pela Blockchain. Os revisores receberao os trabalhos e os avaliarao,
de forma andnima e descentralizada. Por se tratar de um sistema descentralizado, nao
poderao ocorrer monopoélios ou qualquer outra forma de controle por grupos de individuos
com interesses especiais. A aplicagdo proposta recompensa os autores e revisores dos

periodicos com um token digital que eventualmente pode ser trocado por criptomoedas.

45 Avaliacdo comparativa dos trabalhos

No Quadro 1 é apresentado um comparativo entre todos os trabalhos relacionados
descritos nesta pesquisa. As segunda coluna deseja verificar se o trabalho apresenta
implementagao prética de solugoes utilizando Blockchain; na terceira coluna é observado
se o artigo faz uso de Blockchains piiblicas ou privadas, e se sim, qual delas; na quarta
coluna é analisado se o trabalho descreve recursos de integracao de Blockchains a sistemas

legados; na quinta coluna ¢ observado se o artigo propoem recursos para integracao de
AVAs a Blcokchains.

Quadro 1 — Comparativo dos trabalhos relacionados.

Apresenta Usa Blockchain Possui recursos para Propde recursos para

Trabalhos implementacao Lo . integracao de Blockchain | integrar Blockchain a

e publica ou privada? . . . .

pratica? a sistemas legados? ambientes educacionais?

f{]i;ﬁ:lj\‘]l ﬁ 11151}1111\11}1((121(1)1119) Nao Nao Informada Nao Nao
(I\{(é;;il}}fcdr(}é(ﬁgl)dnd Sim Publica (Ethereum) Nao Nao
Huynh et al. (2018) Sim Privada Nao Nao
Ei 111:;1'112111)1&;(213;;) Sim Publica (Ethereum) Nao Nao
Arenas e Fernandez (2018) Sim Publica (Ethereum) Nao Nao
Srivastava et al. (2019) Sim Privada Nao Nao
Bore et al. (2017) Sim Publica (Hyperledger) Nao Nao
Holbl et al. (2018) Sim Publica (Ethereum) Nao Nao
Turkanovi¢ et al. (2018) Sim Publica Nao Nao
Mikroyannidis et al. (2019) Nao Publica (Ethereum) Nao Nao
Duan, Zhong e Liu (2018) Sim Nao Informada Nao Nao
Bai et al. (2019) Nao Nao Informada Nao Nao
Cheng et al. (2018) Sim Publica (Ethereum) Nao Nao
8;{1;::( 212)11(1 gl)agan ¢ Nao Publica (Ethereum) Sim Sim
Rooksby e Dimitrov (2017) Sim Publica (Ethereum) Nao Nao
Gilda e Mehrotra (2018) Sim Publica (Hyperledger) Nao Nao
Liu et al. (2018) Sim Publica (Hyperledger) Nao Nao
Sharples e Domingue (2016) Sim Privada Nao Nao
Zhong et al. (2019) Sim Nao Informada Nao Nao
Coclho e Brandao (2019) Nao Nao Informada Nao Nao
Jing Selena e Han (2018) Sim Publica (Ethereum) Nao Nao

Fonte: O autor (2021).

De acordo com a tabela, é possivel perceber que a maioria dos trabalhos apresenta

algum tipo de implementagao pratica de solugao, que faz uso de Blockchain para o registro
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de dados educacionais. Grande parte dos autores fazem uso de Blockchains publicas
(Ethereum ou Hyperlegder), alguns trabalhos apresentam apenas modelos conceituais, por
isso nao mencionam implementagoes ou o uso real de Blockchains. Também foi avaliado se
os trabalhos apresentam recursos para integracao de Blockchain a sistemas legados e a
ambientes educacionais de aprendizagem, destes apenas um menciona estas funcionalidades,

porém nao faz mencao ao AVA Moodle, nem descreve detalhes de implementacao.

A solugao proposta neste trabalho de dissertagao difere-se das demais, pois propoe
recursos de integragao do AVA Moodle a Blockchain Ethereum e descreve detalhes de
implementacao. Os conceitos apresentados nesta solugao poderao ser utilizados também

para realizar a integracao de outros AVAs a outras Blockchains.

4.6 Desafios de pesquisa em aberto

Apos a avaliacao dos trabalhos apresentados neste capitulo, foi possivel identificar

pontos que ainda precisam ser melhor aprofundados pela comunidade cientifica. Sao eles:

e Avaliacao da melhor arquitetura a ser usada para Blockchains com fins
educacionais. Em uma Blockchain piblica tem-se acesso a uma rede verdadeira-
mente descentralizada, onde todos os n6s podem armazenar uma copia da cadeia de
blocos ou atuar como mineradores. Em uma rede privada, existe a presenca de um
orgao regulamentador, seja uma pessoa ou um grupo, o que torna a rede centralizada
ou permissionada. Para participar da rede é necessario obter um convite ou autoriza-
¢ao e cumprir todas as regras, condigoes e politicas definidas pelo 6rgao regulador.
Todos estes fatores devem ser avaliados quando da escolha de uma Blockchain piblica

ou privada, e um estudo mais aprofundado sobre esta tematica se faz necessario.

e Avaliacao de desempenho, seguranca e custos de Blockchains com fins
educacionais. Caso a instituicao de ensino opte por implementar uma rede Block-
chain local, dentro da infraestrutura do campus, é necessério avaliar se essa nova
camada de seguranca iré ocasionar alteracoes significativas no desempenho da rede
e do sistema educacional. Também ¢é importante analisar se o nivel de seguranca
apresentado por tal aplicagao sera satisfatorio, através de uma avaliacao de seguranca,
levando em consideracao todas as variantes envolvidas. Caso seja utilizada uma

Blockchain ptublica, é necessario avaliar o custo de registro de cada documento.

e Integracao de Blockchain a sistemas legados. E preciso avaliar maneiras de
integrar as redes Blockchain aos sistemas legados e bases de dados ja existentes e em
uso nas universidades e institui¢oes de ensino. Atualmente a maioria das institui¢oes

ja faz uso de plataformas de registro, onde sao armazenados os dados dos alunos. No
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entanto, integrar tais sistemas com uma rede Blockchain pode ser um desafio devido

a diversidade de tecnologias utilizadas em cada caso.

e Ferramentas de suporte a integracao de Blockchain com ferramentas da
area de Informatica na Educagao. Atualmente, os avancos da Informatica na
Educacao sao muito relevantes e vém sendo amplamente adotados pela comunidade.
O uso de tecnologias de suporte a EAD (como AVAs e ferramentas de videoconfe-
réncia) se tornam cada vez mais frequentes. Neste contexto, existe o desejo de que
determinados requisitos de seguranca sejam garantidos. Por exemplo, como verificar
se uma atividade realmente foi entregue pelo aluno? Para isso, a integracao destas
ferramentas com Blockchain se mostra muito 1til pois aumentara a confiabilidade
das interacoes entre alunos e professores. No entanto, tal integracao se mostra como
um problema complexo, pois demanda a integracao de diversos tipos de tecnologias

e bases de dados diferentes.

4.7 Consideracdes finais

Neste capitulo foram apresentadas as principais pesquisas sobre o uso de Blockchain
em contextos educacionais na atualidade. Muitas das propostas atuais se referem ao registro
de diplomas e certificados, porém é possivel perceber um crescente interesse da comunidade
cientifica em aplicar a tecnologia Blockchain a outros ambitos da educacao, como na
garantia de autenticidade de documentos académicos, como histéricos de notas, atividades
avaliativas, dentre outras. Ainda neste capitulo foram descritas as propostas de uso dos
Smart Contracts na educacao, e como é possivel registrar toda a trajetéria de construcao
do conhecimento em Blockchain. Por fim, sao apresentados os desafios de pesquisa ainda
em aberto na area e que precisam ser levados em consideracao ao utilizar a tecnologia na

educacao.

O proximo capitulo apresentara a solugao proposta nesta dissertagao, que visa
contribuir nos desafios anteriormente citados, através da integracao de Blockchain a um
sistema legado, e a realizacao de avaliagoes de desempenho e custos financeiros da solucgao

proposta.



o1

5 BlockMoodle: Uma Solucdo para Integracdo

de Ambientes Virtuais de Aprendizagem a
Blockchain

Este capitulo apresenta o projeto e implementagao da solucao BlockMoodle, que
tem o proposito de realizar a integragao entre o Ambiente Virtual de Aprendizagem
Moodle a Blockchain Ethereum. A plataforma Ethereum foi escolhida por ser uma das
mais popularmente utilizadas atualmente, permitindo o registro de informacoes e a criagao
de Smart Contracts. A Segao 5.1 apresenta os requisitos funcionais e nao funcionais do
sistema. Na Secao 5.2 é apresentada uma visao geral da solucao. A Secao 5.3 apresenta o
desenvolvimento da BlockMoodle e suas principais funcionalidades. Por fim, na Segao 5.4

sao apresentadas as consideragoes finais deste capitulo.

5.1 Definicdo dos requisitos

A definicao de requisitos é uma das etapas mais importantes em um projeto de
software, pois fornece mecanismos apropriados para a compreensao do problema e quais
necessidades o sistema deverd atender, e assim ser possivel propor formas de solucao
eficientes (PRESSMAN, 2009). Nesta segao sao apresentados os requisitos funcionais e os

requisitos nao funcionais da solu¢ao proposta neste projeto.

5.1.1 Requisitos funcionais

Os requisitos funcionais (RF') dizem respeito a recursos especificos da aplicagao, suas
fungoes e seus componentes, podendo ser comportamentos, manipulacao de dados, dentre
outras possibilidades. No Quadro 2, sao apresentados os requisitos funcionais definidos

para a BlockMoodle, que indicam as principais funcionalidades que o sistema apresenta.

Quadro 2 — Requisitos Funcionais da BlockMoodle.

ID Nome
RF 01 | Consultar as informacoes na base de dados do Moodle
RF 02 | Gerar relatorios em PDF
RF 03 | Calcular o hash dos relatorios
RF 04 | Registrar os relatérios na Blockchain Ethereum
RF 05 | Disponibilizar os documentos emitidos para download

RF 06 | Validar os documentos gerados pela aplicacao
Fonte: O autor (2021).
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Os requisitos, descritos na tabela, consistem na consulta por informacoes na base
de dados do Moodle (sobre cursos, alunos, atividades, notas, etc), sdo estas informagoes
que serao armazenadas posteriormente na Blockchain; geracao de relatérios em PDF
com as informacoes coletadas, estes documentos serao armazenados e disponibilizados ao
aluno, como prova da formacao recebida; célculo do hash do documento gerado, este é um
requisito muito importante, pois sera o valor do hash que sera registrado na Blockchain
Ethereum; disponibilizacao do arquivo para download; e por fim devera ser possivel a
validagao dos documentos, onde o usuério deveré submeté-lo novamente ao sistema, que

calculara novamente o seu hash e verificara se este se encontra registrado na Blockchain.

5.1.2 Requisitos n3o funcionais

Os requisitos nao funcionais (RNF) dizem respeito a qualidade com que o sistema
deve atuar. De acordo com Sommerville (2007) se nao forem seguidos da forma correta
podem causar o mau funcionamento do sistema. No Quadro 3 sao apresentados os requisitos

nao funcionais da BlockMoodle.

Quadro 3 — Requisitos nao funcionais da BlockMoodle.

ID Nome
RNF 01 | Integridade dos documentos registrados
RNF 02 | Escalabilidade da aplicagao
RNF 03 | Divisao arquitetural em camadas
RNF 04 | Nao impor sobrecarga significativa de desempenho ao sistema
Fonte: O autor (2021).

No quadro acima sao apresentados os requisitos nao funcionais da BlockMoodle. O
primeiro deles diz respeito a integridade dos dados. O principio da integridade assegura
que os dados nao sejam modificados ou apagados indevidamente. O registro em Blockchain
garante a integridade dos dados pois estes sao assinados através de chaves criptograficas
assimétricas. No momento em que a carteira digital é gerada, o algoritmo cria duas chaves,
uma privada que é propriedade do exclusiva do usuario, e outra publica, que é distribuida
na rede. As aplicagbes de tais chaves sao diversas, servindo para verificar a autoria de uma

mensagem, ou garantir a integridade criptografando o dado a ser enviado.

Na BlockMoodle os relatorios que contém os dados pessoais dos alunos sao crip-
tografados e apenas a sua chave hash é registrada na Blockchain, sendo necessario que
o usuario utilize a chave privada da sua carteira, que na aplicagao é gerenciada pelo
Metamask. No momento da validagao de um documento, verifica-se se o hash do referido
arquivo é igual ao que se encontra registrado no Smart Contract; em caso afirmativo é

possivel assegurar a integridade do documento, e que ele foi gerado pela aplicagao.

A aplicagao deve ainda ser escalavel, permitindo assim, que um grande niimero de

requisicoes sejam atendidas, sem que isso aumente drasticamente o consumo de recursos;
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o sistema devera ser dividido em camadas para facilitar a sua manutencao, aumentando
assim a coesao e reduzindo o acoplamento. Outro requisito desejavel é que a solu¢ao nao
imponha uma sobrecarga significativa de desempenho ao sistema, isto é, que atenda uma

grande quantidade de usuérios em tempo hébil.

5.2 Visio Geral

A Figura 10 ilustra o funcionamento da aplicagao, e como se da a integragao entre

o Moodle e a ferramenta BlockMoodle.
Figura 10 — Visao geral do funcionamento da BlockMoodle.
&
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Smart Contract
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©)
Fonte: O autor (2021).

O Moodle realiza o registro de todos os seus dados em um banco de dados relacional
MySql (1). Em uma estrutura interna de tabelas sdo registradas as informagoes referentes
a diversos aspectos, como cursos, atividades, notas e informagoes sobre os usuérios e as

interacoes que ocorrem entre eles através dos foruns e chats.

A BlockMoodle realiza o acesso a base de dados do Moodle, onde sao coletados
os dados, através de consultas SQL, e que serao escolhidos pelo usuario para serem
registrados na Blockchain (2), como informagoes pessoais dos alunos, os cursos em que
estes se encontram matriculados, as atividades realizadas e suas respectivas notas. O
usuario responsével pela emissao de documentos na BlockMoodle sera um funcionario da
instituicao de ensino, que decidira qual documento sera gerado de acordo com as demandas

da instituicao ou a solicitacao do aluno, por exemplo um histérico de notas.

No Quadro 4 sao apresentadas as tabelas do Moodle que sao acessadas pela

BlockMoodle, elas contém os dados necessarios para a emissao dos documentos. Caso novas
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funcionalidades sejam integradas a BlockMoodle posteriormente, novas tabelas poderao

ser escolhidas para acesso.

Quadro 4 — Tabelas do Moodle acessadas pelo BlockMoodle para coleta de dados.

Informacgoes Tabelas do Moodle
Alunos mdl user
Notas mdl grade, mdl grade grades, mdl grade items

mdl course, mdl course categories, mdl role assigments,
mdl context
mdl quiz, mdl forum, mdl resource, mdl choice,
mdl url, mdl glossary, mdl feedback
Fonte: O autor (2021).

Cursos

Atividades

Todas estas informagoes serdo organizadas em relatoérios no formato PDF (3),
por ser um padrao amplamente difundido para o intercAmbio de documentos, para em
seguida serem registrados na Blockchain. Os documentos gerados serao disponibilizados

ao solicitante e permanecerao armazenados no servidos da BlockMoodle.

Apos a criagdo de um relatorio, a aplicacao faz o célculo do seu hash (4). Para isto
é utilizada a funcao de hash sha256, que recebe como entrada o arquivo do relatorio e
retorna uma string de 64 bits, que corresponde ao valor do hash do documento. Esta string
é uma representacao numérica do arquivo correspondente. Em seguida o hash do arquivo

serd enviado ao Smart Contract que se encontra registrado na Blockchain Ethereum (5).

Para realizar a comunicacao da BlockMoodle com a Blockchain ¢é utilizada a
API Web3, que utiliza o formato JSON para a troca das informagoes necessarias com a

plataforma Ethereum. A Figura 11 mostra um esquema de como acontece esta comunicagao.

Figura 11 — Visao geral da integracao da aplicagao com a Ethereum.

 CE—
Web3 Q Ethereum/Rinkeby
N6 1
Carteira de
Criptomoedas
instancia
web3 <«— MetaMask API Infura N6 n
Chave_ NG 2
da carteira

Fonte: O autor (2021).

Conforme ilustra a Figura 11 é criada uma instancia de Web3, responsével por
realizar a comunicagao com a carteira de criptomoedas Metamask, onde é verificado se hé
saldo suficiente para o registro do documento. Esta mesma instancia se comunica também

com a API Infura, que é responsavel por interagir diretamente com a rede Ethereum.
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Através da BlockMoodle é possivel também realizar a validagao dos relatérios.
Para isto, é realizado o upload do arquivo, e o seu hash é calculado (6) através do uso da
biblioteca sha256 0.2.0. Apos esta etapa, realiza-se a consulta ao Smart Contract para

verificar se o hash se encontra registrado na Blockchain.

5.3 Projeto e Implementacéo

Apos a definicao dos requisitos do sistema, realizou-se a implementacao de suas fun-
cionalidades principais. Esta secao detalha informacoes acerca do projeto e implementacao

da solucao proposta nesta dissertagao.

5.3.1 Ferramentas utilizadas

A seguir sao apresentadas as principais ferramentas utilizadas para o desenvolvi-

mento da aplicacao.

e Solidity: consiste em uma linguagem de programacao orientada a objetos que
permite escrever contratos inteligentes para diversas Blockchains, em especial a
Ethereum. Neste projeto foi utilizada para a criacao do coédigo fonte do Smart
Contract da BlockMoodle.

e React: trata-se de uma biblioteca JavaScript, de codigo aberto, que permite a
criacao de interfaces de usuario em paginas Web de forma simples e eficaz. Foi
utilizado em todo o projeto para a criacao da interface visual, que permite o acesso

as funcionalidades do sistema.

e Web3.js: funciona como uma API Javascript que permite realizar as conexoes
necessarias com a plataforma Ethereum, utilizando a especificagao JSON. Com o uso
dessa biblioteca foi possivel realizar a comunicagao entre o front-end da aplicacao e

um né da Blockchain Ethereum.

e Metamask: consiste em uma carteira de criptomoedas que pode ser utilizada como
uma extensao nos navegadores Chrome, Firefox e Brave. Tem a finalidade de funcionar
como uma ponte entre os navegadores Web e a Blockchain Ethereum. Foi utilizada
para o pagamento da taxa de registro de cada documento gerado pelo BlockMoodle

na Blockchain Ethereum.

5.3.2 Implementacdo da solucdo BlockMoodle

Para o desenvolvimento desta solugao realizou-se a instalagao de uma instancia

local do ambiente Moodle 3.9.1, que por se tratar de um software livre esta disponivel
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gratuitamente para download. Neste trabalho optou-se pelo uso da rede de testes Rinkeby!,
que funciona de forma anéloga a rede Ethereum, porém é possivel executar os testes sem

o gasto de Ether real, utilizando pseudo Ethers.

O registro dos dados na Blockchain é feito através de um Smart Contract, escrito na
linguagem Solidity 0.4.17. A seguir é apresentado o c6digo fonte do contrato implementado
(Figura 12). Neste contrato é definida uma estrutura chamada Report (linha 4), que contém
os principais dados que deverao ser registrados: a descricao do relatorio; o Timestamp da

sua criagao; o endereco do criador do registro; o hash do relatorio e o seu tipo.

O Smart Contract contém duas fungoes principais: creatReport (linha 17), que sera
invocada no momento da criagao de um novo registro, e a fungao getLength (linha 28), que
serd util no momento da validacao de um relatorio, pois permitira percorrer a estrutura

de dados e localizar o hash do documento que se deseja validar.

Figura 12 — Coédigo fonte do Smart Contract utilizado pelo BlockMoodle.

1 pragma solidity ~8.4.17;

2

3 contract Moodle{

4

5 struct Report {

6 string description;
7 uint timestamp;

8 address sender;

2] string doc;

1@ uint tipo;

11 ¥

12 address public manager;
13 Report[] public docs;

14 function Moodle() public {
manager = msg.sender;

5 }
7 function createReport(string memory description,
18 string memory valor, uint tipe) public {
19 Report memory newReport = Report({
28 description: description,
21 timestamp: now,
22 sender: msg.sender,
23 doc: wvalor,
24 tipo: tipo
1)
docs.push{newReport};
H
28 function getlength() public view returns (uint) {
29 return docs.length;
¥

Fonte: O autor (2021).

L https://www.rinkeby.io
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Para a realizacao do registro é necessario o pagamento de uma taxa, criptomoeda
Ether, a cada nova transagao. Esta taxa é requerida pela Blockchain Ethereum devido aos

custos de mineragao necessarios para validar cada bloco e os adicionar a cadeia.

Para a execugao deste trabalho utilizou-se o Metamask, que se trata de uma carteira
de criptomoedas, podendo ser utilizada como uma extensao dos navegadores Chrome,
Firefox e Brave. O Metamask faz a integracao entre a aplicacao que esta sendo executada

nos navegadores e a Blockchain Ethereum.

Para ter acesso a solugao BlockMoodle, o usuério deveré realizar login, informando
e-mail e senha, conforme apresentado na Figura 13. Ha dois tipos de privilégios de usuario:
o administrador, que podera ter acesso a base de dados no Moodle e realizar a criagao
de novos documentos, e o aluno, que podera utilizar a plataforma apenas para consulta
e validagcao dos documentos que dizem respeito a ele, como o seu historico escolar, por

exemplo.

Figura 13 — Tela de login da aplicacao BlockMoodle.

DISPONHA DE TODA A SEGURANCA DA

Email
examplo@grr

Senha

CONMEGA MAIS SOBRE ESTE PROJETO

Se ndo tiver uma conta: cadastrar

Fonte: O autor (2021).

Apo6s a insercao das informacoes corretas e realizacao bem-sucedida do login, o
usuario sera redirecionado para a tela inicial da aplicagao, onde serao apresentadas as
principais funcionalidades disponiveis, como validar ou gerar novos relatoérios, conforme

apresentado na Figura 14.

A partir desta tela, é possivel visualizar e gerar novos relatorios de usuarios, que
contém os dados de todos os usuarios cadastrados no Moodle; relatérios de cursos, que
contém informacoes relevantes sobre os cursos ativos e inativos do AVA; histéricos de
notas, que poderao ser de toda a turma ou de um aluno especifico; e também relatérios de

todas as atividades disponiveis em um curso do Moodle.

Para a criagao e exibigao dos relatérios no formato PDF ¢ utilizado o EJS, que se

trata de uma biblioteca de visualizagao, cuja finalidade é permite transportar dados do
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backend para o frontend da aplicacao, e assim utilizar codigos em JavaScript no HTML

das paginas.

Figura 14 — Mo6dulos contendo as funcionalidades disponiveis na aplicacgao.

LA_j BlockMoodle

GitHub  Arquives ~ Gerar Relatérios = Sobre

Relatorios registrados em Blockchain

Relatorios de Usuarios
Gerar relatdrios de todos o5 usuarios
cadastrados no Moodle

Relatérios de Notas
Gerar relatérios das notas dos alunos

cadastrados no Moodle

Relatérios de Cursos Validar Relatorio

Enviar um arquivo

Escolher arquivo | Nenhum arquive selecionado & Validar

Gerar relatérios de todos os cursos
cadastrados no Moodle

Relatdrios de Atividades

Cri

|atérios de todos os cursos
cadastrados no Moodle

w6 1 2 2 1
N° TOTAL DE RELAT.DE  RELAT.DE RELAT.DE RELAT. DE
RELATORIOS USUARIOS ~ CURSOS NOTAS ATIVIDADES

Fonte: O autor (2021).

Dentre os documentos que podem ser gerados pelo BlockMoodle estao os histéricos
de notas dos alunos. Na Figura 15 é possivel visualizar a interface apresentada pela
aplicagao para a geracao dos relatorios de notas, onde o usuério devera informar o e-mail

do aluno e clicar no botao “Gerar”.

Figura 15 — Interface de geragao do histérico de notas do aluno.

Relatdrio de Notas

Gerar histoérico do aluno

Email:

Dica: Informe o email do aluno para a realizagdo da consulta. Ao
clicar em "Gerar” sera gerado um arquice PDF com os dados, mas
para isso sera necessario a realizagdo do pagento de uma taxa em

Ether para que seja possivel a insergdo do relatério na Blockchain.

Fonte: O autor (2021).

Caso seja possivel localizar os dados do aluno na base de dados a aplicagao fara a
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criagao de um relatério em PDF com as informagoes, conforme exemplificado na Figura 16,

mostrada abaixo.

Apo6s a geracao do relatorio, o arquivo no formato PDF é disponibilizado para
download; em seguida a BlockMoodle realiza o calculo do hash do documento, que sera

enviado & Blockchain.

Figura 16 — Relatorio de notas gerados pela BlockMoodle.

.o - UNIVERSIDADE FEDERAL RURAL DE PERNAMEUCO

CHPJ: 24 416.174/0001-06

DEPARTAMENTO DE REGISTRO DIGITAL

HiSTORICO DE NOTAS

Este relatorio apresenta os dados do(a) almo(a) José Danel matncolsdoa) no curso Concettos basicos
sobre Blockchain oferecido pela pltaforma BlockMoodle.

Dados pessoais

Nome Email Telefone Data de cadastro

José Daniel josedaniak@gmail.com (879 9555-0000 3MMul2020

Cursos Matriculados

Curso Sigla Data da matricula
Conceitos basicos sobre Blockchain CBB2020 32020
Motas
Questiondrio Glossdrio Avaliacio Média
75 10.0 8.0 8.5

RECIFE, 3/Mar/2021 is 10:39:51
Fonte: O autor (2021).

Para que o registro na Blockchain seja realizado a aplicacao solicitara o pagamento
da taxa de mineragao, que apds confirmado efetivara o envio a Blockchain Ethereum. A
Figura 17 mostra o pagamento de um relatorio. Por fim o documento é disponibilizado

para download.
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Figura 17 — Realizacao do pagamento para inclusao do relatério na Blockchain.

p— — C o —

Interagao do Contrato X
Detalhes s » B
>

Transacao

MNonce 28
Valor 0 ETH
Limite De Gas (Unidades) 235292

Gas Usado (Unidades) 235292
Preco do Gas (GWEI) 170
Total 0.04 ETH

Registro De Atividade

Fonte: O autor (2021).

Apoés a confirmacao do pagamento o documento sera registrado na Blockchain
Ethereum, e uma mensagem de confirmacgao sera apresentada ao usuario, junto com o
download do documento solicitado. Na tela de relatérios é apresentado um resumo de
todos os documentos que ja foram gerados (Figura 18), contendo o hash do documento, o

e-mail do estudante e a data e hora em que ocorreu o registro.

Figura 18 — Tela de resumo dos relatérios de notas.

juliaguedes@gmail.com josedaniel@gmail.com
3d72cdbed4f7b5513778111087688fd99a8 aaddcab%a9c9eafBd2fda03ac0c7fel1e03a
376cdc204ebd1d8c25ffE5522aeea ba%25c0133dead8ae345c6af9b53

Fonte: O autor (2021).

Outra funcionalidade importante é a validacao de relatorios. Para isso é necessario
realizar o upload de um arquivo no campo disponibilizado na tela inicial. O arquivo é
enviado ao backend via POST, em seguida o seu hash seré calculado e o seu valor sera

consultado na Blockchain. Caso o mesmo seja valido e se encontre registrado na cadeia
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de blocos, sera exibida uma mensagem de confirmacao. Esta mensagem contém os dados
referentes ao documento, como a sua data de criagao, o seu hash, o seu tipo, dentre outras

informagoes relevantes, conforme apresentado na Figura 19.

Figura 19 — Mensagem de confirmacao de autenticidade, exibida ao validar um documento.

O arquivo é valido e se encontra registrado na Blockchain

Descrigdo: Atividades

Data do registro: 17/5et/2020 as 15:38:35

Registrado por: 0x539f31480C651f8E26c6694295Bd8278Bde51381

Hash do Arquive: d43f89df4625b31f29e9b245e8b2df3839de090d87 5% 76b404 1fbd0c0773336
Tipo de relatério: Relatorio de Atividades

Fonte: O autor (2021).

Caso o arquivo inserido nao tenha sido gerado pela BlockMoodle, e, portanto, nao
se encontre registrado na Blockchain, sera exibida uma mensagem de erro, informando ao

usuario que o documento é invalido.

Para a realizacao de consultas na Blockchain nao ha a cobrancga de taxas pela
rede Ethereum, logo os alunos ou quaisquer interessados podem realizar validagoes de

documentos sempre que houver necessidade sem a cobranca de taxas.

5.4 Consideracdes finais

Este capitulo apresentou o projeto e implementacao da solucao BlockMoodle,
descrevendo as suas principais funcionalidades e o seu proposito de utilizacao. A ferramenta
realiza a integracao entre o Ambiente Virtual de Aprendizagem Moodle e a Blockchain
Ethereum. Esta ferramenta realiza o acesso a base de dados do Moodle e coleta informagoes
sobre cursos, atividades e notas, além de dados pessoais sobre os estudantes cadastrados.
A solugao proposta realiza a emissao de relatorios no formato PDF com as informagoes
solicitadas, calcula o seu hash e, apés o pagamento da taxa de mineragao, realiza o registro
dos documentos no Smart Contract que se encontra na rede Ethereum. Cada arquivo
gerado pode ser validado através da propria plataforma, realizando novamente o célculo

do seu hash e consultando se aquele valor se encontra registrado no Blockchain.

Apo6s o detalhamento da solugao proposta, é importante fazer uma avaliagao da

mesma, e esta avaliacao é o foco do proximo capitulo.
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6 Avaliacio

Este capitulo tem como objetivo avaliar a principal contribuicao deste trabalho, a
BlockMoodle. A Secao 6.1 apresenta uma anéalise do custo financeiro necessario para o
registro de um novo relatério no Smart Contract BlockMoodle. Na Segao 6.2 é apresentada
uma avaliacao de desempenho para observar o comportamento da aplicagao mediante a
aplicacao de diferentes cargas de trabalho. Na Se¢ao 6.3 sao apresentadas as consideragoes

finais deste capitulo.

6.1 Avaliacdo de custos financeiros

Na Blockchain Ethereum existe um custo computacional associado & mineracao
de cada bloco. Logo, para incluir novos dados em um bloco, é necessario o pagamento de
uma taxa. Este valor, medido em Gweil, varia frequentemente, dependendo do nivel de
congestionamento da rede naquele instante. As transagoes que oferecem taxas maiores terao
mais chances de serem escolhidas primeiro pelos algoritmos de mineracao da Blockchain

para entrar no bloco que serd minerado.

O valor total da taxa de transagao é dado por:

Valor Total = Gas Limit * Gas Price (1)

Nesta equacao, Gas Limit corresponde & quantidade total de Gas? que a transacao
podera consumir. Este valor depende da operacao que sera realizada no Smart Contract. A
cada instrugao de codigo, processada pelo compilador da linguagem Solidity, é associado
um custo necessario para a execucao na Blockchain. Os custos adotados nas operacoes da
rede Ethereum foram definidos pelo Ethereum Project Yellow Paper (WOOD et al., 2014).

Para o codigo da BlockMoodle é associado um custo de execugao Gas Limit igual a
174000. Este valor foi obtido através de observacoes empiricas das execugoes do Metamask,
realizadas no contexto desta dissertacao, onde apos cada novo registro na Blockchain

observou-se que este niimero se repete.

O valor do Gas Price varia de acordo com a quantidade de transagoes que estiverem
sendo incluidas na Blockchain a cada momento. As médias diarias do prego do Gas é
disponibilizada pela plataforma Etherscan.io (TEAM, 2017), onde sao apresentados os
valores desde o inicio da operagao da rede, em Agosto de 2015, até Agosto de 2020.

L1 GWEI corresponde a uma fracdo de 0.000000001 da criptomoeda Ether.
2 Valor cobrado cada vez que uma transacio ou contrato inteligente sao executados no Ethereum.
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Com o objetivo de mensurar o custo de inclusao de um relatorio gerado pela
BlockMoodle, neste trabalho obteve-se uma planilha com todos os valores diarios de Gas
(TEAM, 2017) e realizou-se o célculo da média anual do Gas Price, cujos valores sao

apresentados na Figura 20. Por exemplo, o valor médio do preco do Gas no ano de 2019
foi de $16,24 Guwei.

Figura 20 — Preco médio historico anual do Gwei.
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Fonte: O autor (2021).

Com estas informagoes é possivel realizar uma estimativa de custo do BlockMoodle,
e realizar um comparativo ano a ano do quanto custaria a geracao de cada relatério ao
longo do tempo. Utilizando a equagao (1), temos que, para o ano de 2019, por exemplo, con-
siderando o Gas Limit de 174000 e o preco médio do Gwei naquele ano de 0,0000000162463

(convertido para Ether), o custo seria de:

Total= 174000 * 0,0000000162463 = 0,0028268 Ether (2)

Assim, o custo necessério para inclusao de um relatério na Blockchain, em 2019,
seria de 0.0028268 Ether. Para uma melhor analise, o preco do Ether pode ser convertido
para dolar. Como a cotacao do prego do Ether sofre constantes alteracoes, a depender das
condicoes de mercado e de outros fatores, realizou-se um processo semelhante ao anterior,
de calculo médio do prego do Ether em doélar ano a ano (Figura 21). Por exemplo, no ano
de 2019 o preco médio do Ether foi de U$ 182,01 doélares. Multiplicando este valor pelo

namero obtido na equagao (2), obtém-se que o custo naquele ano seria de U$ 0,51 dolar.

Na Tabela 1 é feito um comparativo dos custos no decorrer dos anos, desde Agosto

de 2015, no inicio da rede Ethereum, até Agosto de 2020. E possivel perceber que o valor
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Figura 21 — Preco médio histérico anual do Ether em Doélar.
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Fonte: O autor (2021).

total sofreu diversas oscilacoes ao longo do tempo, partindo de U$ 0,01 em 2015, chegando

ao valor mais alto em 2018, quando atingiu U$ 1,74.

Tabela 1 — Comparativo de custos ano a ano.

Ano Gas Limit Gas Price (Ether) Total (Ether) Total (US$)

2015 174000 0,00000007529 0,0131 $ 0,01
2016 174000 0,00000003416 0,0059 $ 0,06
2017 174000 0,00000002444 0,0042 $ 1,00
2018 174000 0,00000002075 0,0036 $ 1,74
2019 174000 0,00000001624 0,0028 $ 0,51
2020 174000 0,00000003350 0,0058 $ 1,27

Fonte: O autor (2021).

Diante dos dados apresentados, cabera a cada instituicao de ensino avaliar a
viabilidade financeira da utilizacao da solucao BlockMoodle, ou optar pela utilizagao de
uma Blockchain privada, que seria implementada na propria instituicao e nao demandaria
o pagamento de taxas. Ao optar pelo uso de Blockchain publica, a instituicao devera estar
atenta ao fato de que os seus custos sofrerao alteragoes constantes devido as variagoes de

cotagao da criptomoeda Ether e do délar.

6.2 Avaliacdo de desempenho da BlockMoodle

Esta secao apresenta a avaliagao de desempenho realizada sobre a aplicagao Block-
Moodle, com o intuito de observar o seu comportamento mediante a aplicagao de diferentes

cargas de trabalho.
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Para realizar a avaliacao de desempenho de um sistema, é possivel utilizar diferentes
técnicas (YADAV; SOUSA; CALLOU, 2018; JAIN, 2008), dentre elas a medigao, que
faz a analise diretamente sobre o sistema real, aplicando diferentes cargas de trabalhos
para mensurar o seu desempenho através das métricas coletadas. Na medicao, utilizam-se
ferramentas de benchmark, que permitem ao pesquisador a definicao de parametros, como
ntmero de usuarios simultaneos, e assim aproximar os resultados de uma situacao de uso

do mundo real.

Os parametros escolhidos para a analise do BlockMoodle foram a vazao, que
corresponde a taxa na qual as requisicoes sao atendidas pelo sistema, e o tempo de
resposta, que é o tempo decorrido entre o inicio e a conclusao de um servigo (MENASCE
et al., 2004). Foram aplicadas diferentes cargas de trabalho, que simulam diferentes
quantidades de usuarios realizando acessos simultaneos a aplicagao. As cargas aplicadas
foram de 1, 5, 10, 50, 100, 500 e 1000 acessos simultaneos.

Os testes foram realizados em uma méquina com processador Intel Core i5-10210U
de 1,60GHZ, com 8GB de meméria RAM. Foi utilizada a ferramenta JMeter, que permite
definir a quantidade de acesso simultaneos que se deseja simular. Neste experimento,
cada um dos acessos realiza uma requisicao HT'TP do tipo GET, simulando um usuario

acessando a aplicagao.

A Figura 22 apresenta o grafico da vazao da solugao para as quantidades de
requisicoes simultaneas aplicadas. E possivel perceber que conforme a quantidade de
acessos simultaneos aumenta, o tempo de vazao necessario para atender a todas as

requisi¢coes também aumenta.

Figura 22 — Vazao da aplicacao BlockMoodle para diferentes quantidades de acessos
simultaneos.
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A segunda métrica considerada foi a de tempo de resposta. A Figura 23 apresenta os
resultados obtidos no experimento. Conforme o niimero de usuérios simultaneos aumenta,
cresce também o tempo de resposta da aplicagao. Para o exemplo contendo 100 acessos, o

tempo total de resposta foi de 773 milissegundos.

Figura 23 — Tempo de resposta da BlockMoodle para diferentes quantidades de acessos
simultaneos.
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Na Figura 23 é possivel perceber que ha um crescimento consideravel do tempo de
resposta a partir de 100 usuarios simultaneos. Assim, em casos onde haja uma quantidade
de acessos simultaneos inferior a este niimero nao serao notadas variagoes significativas do

tempo de resposta.

Os valores do tempo de vazao e do tempo de resposta sao considerados aceitaveis.
Para 1000 acessos simultaneos, por exemplo, o tempo de vazao em milissegundos foi de
2147, o que equivale a 0,2 segundo. Para até 100 acessos simultaneos, o tempo de resposta
foi de 773 milissegundos, ou 0,7 segundo. De acordo com Miller (1968), tempos de espera,
entre 0,1 e 1 segundo sao considerados toleraveis e nao causa desvio de atengao na tarefa

que esta sendo realizada pelo usuério.

A utilizag¢ao da solugao BlockMoodle nao trata impacto de desempenho ao Moodle,
pois realiza apenas consultas a sua base de dados. Nenhum dado é inserido ou modificado

nas tabelas do Moodle.

6.3 Consideracdes finais

Este capitulo teve o proposito de avaliar a aplicacao BlockMoodle em aspectos

especificos. Inicialmente foi realizada uma avaliacao de custos, para mensurar o quanto
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serd gasto para a geracao de cada relatorio pela plataforma. Depois, foi feita avaliacao
de desempenho para observar o comportamento de métricas como a vazao e o tempo de
resposta da BlockMoodle em diferentes cenarios de uso, através da aplicagao de diferentes

cargas de trabalho.
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7 Conclusdes e Trabalhos Futuros

Neste capitulo sao descritas as conclusoes e trabalhos futuros desta dissertacao. Na
Segao 7.1 sao apresentadas as conclusoes acerca da criagao da ferramenta BlockMoodle e
do uso de Blockchain para o registro de dados de uma Ambiente Virtual de Aprendizagem.
Na Secao 7.2 sao apresentadas as contribuicoes cientificas deste trabalho. Na Segao 7.3
sao descritas as possibilidades de trabalhos futuros a serem realizados como complemento

a esta pesquisa.

7.1 Conclusdes

Este trabalho teve como objetivo apresentar uma proposta de integracao do Am-
biente Virtual de Aprendizagem Moodle & Blockchain Ethereum, através da criacao da
ferramenta BlockMoodle. Inicialmente foi realizada uma pesquisa bibliografica, com o
intuito de conhecer o funcionamento da tecnologia Blockchain e dos Smart Contracts.
Foi feito um levantamento do estado da arte sobre o uso de Blockchain em contextos
educacionais, o que permitiu perceber a falta de propostas voltadas especificamente ao

ensino a distancia.

A tecnologia Blockchain se apresenta como uma tendéncia de inovacao em diversas
areas, dentre elas a educacao, devido ao potencial de seguranca, confidencialidade, inte-
gridade e disponibilidade apresentados. E possivel fazer uso desta tecnologia também na
educagao a distancia, modalidade que vem crescendo cada vez mais e ganhando adeptos no
mundo todo. A ferramenta BlockMoodle, apresentada neste trabalho, pode ser utilizada
para diversos propositos, como o registro seguro dos dados educacionais e garantia de
autenticidade de documentos académicos. O AVA Moodle foi escolhido por ser um dos

mais populares e utilizados na EAD do mundo todo.

A BlockMoodle realiza o acesso a base de dados do Moodle e gera relatorios em
PDF, contendo diversos dados dos cursos e seus respectivos alunos, bem como de suas
notas e informagoes académicas. Em seguida é calculado o hash dos relatorios e o registro
em um Smart Contract na Blockchain Ethereum. Estes registros asseguram um maior nivel
de confianca e credibilidade aos dados, pois permanecerao gravados de forma imutavel na

cadeia de blocos e poderao ser verificados sempre que necessario.

A proposta descrita neste trabalho trouxe avangos ao estado da arte, pois apresenta
uma solucao que permite a integragao entre um ambiente virtual de aprendizagem e uma
Blockchain. Esta solugao permitira o registro seguro de dados da educacgao a distancia, e

possibilitaréa a verificagao confiavel destes dados, devido ao registro imutéavel na Blockchain.
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Por fim, foi realizada uma avaliacao de custo, que apresenta o valor a ser pago pelo
registro de cada relatorio na Blockchain; cabera as institui¢oes de ensino que adotarem
a proposta avaliar se o custo de registro da rede Ethereum esté de acordo com os seus
orcamentos. Realizou-se também uma avaliacao de desempenho, que aponta o tempo de
resposta e a vazao da ferramenta diante da aplicacao de diferentes cargas de trabalho, que
simulam cenarios de uso distintos; os testes realizados apontam bons resultados da solucgao

para quantidades de acessos simultaneos inferiores a 100 usuarios.

7.2 Contribuicdes

A principal contribuicao cientifica apresentada por este trabalho é a solucao Block-
Moodle, que realiza a integracao entre o ambiente virtual de aprendizagem Moodle e
a Blockchain Ethereum. Este trabalho mostrou ser possivel o registro seguro de dados
educacionais e documentos académicos gerados pela educagao a distancia, utilizando
Blockchain. E possivel ainda, utilizar os conceitos apresentados por esta pesquisa para

realizar a integracao de outros AVAs a outras Blockchains.

Esta dissertacao apresentou também outras contribuigoes relevantes, como uma
revisao de literatura sobre o atual estado da arte do uso de Blockchain em contextos
educacionais (MORAIS; LINS, 2020b). Por fim, com o intuito de manter a propriedade
intelectual sobre a solu¢ao BlockMoodle, realizou-se o registro do cédigo fonte do software,
junto ao Instituto Nacional de Propriedade Intelectual (INPI) (MORAIS; LINS, 2020a).

7.3 Trabalhos futuros

O uso de Blockchain na educacao é ainda considerado recente, por isso existem
alguns desafios relevantes quanto ao uso dessa tecnologia em contextos educacionais. Com
base na abordagem proposta neste trabalho sao sugeridos alguns trabalhos futuros, que
podem ser desenvolvidos para complemento deste e também para utilizacao em outras

aplicagoes.

Como trabalhos futuros é possivel a realizacao de mais alguns testes de performance
da solugao proposta, avaliando outras métricas como consumo de memoéria e CPU, uso
de rede, dentre outras coisas. Com isso serd possivel verificar a existéncia de possiveis
gargalos no sistema, entender porqué o tempo de resposta aumenta consideravelmente para
valores superiores a 100, avaliar a sua capacidade de resposta, robustez, disponibilidade,

confiabilidade e escalabilidade.

Também é possivel a realizacao de testes de usabilidade na BlockMoodle, para

avaliar se a experiéncia do usuario com a ferramenta é satisfatéria. Esta avaliagao permitiré
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analisar se as funcionalidades e o design aplicado estao proximos ao comportamento de

navegacao do seu publico alvo, que sao os profissionais que atuam na area da educacao.

A avaliacao de custos podera ser realizada novamente, utilizando dados reais de
uma instituicdo de ensino que realize a oferta de cursos na modalidade EAD, com isso

seria possivel mensurar qual o gasto necessario para o uso da solugao.

E desejavel, ainda, a realizacao de testes de invasao para verificar o nivel de
seguranca apresentado pela solugao. Os testes de invasao ou penetragao tém como objetivo
descobrir e explorar a existéncia de falhas de seguranca, permitindo assim a realizacao de

correcoes de pontos de vulnerabilidade.
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