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Resumo

Sistemas de videomonitoramento tém sido amplamente utilizados como ferramenta para
controle de acesso, inibi¢ao de crimes, prevencao de acidentes e seguranca interna em
diversos estabelecimentos. O armazenamento dos dados e imagens gerados por esses
sistemas é um grande desafio, pois a quantidade de dispositivos, a qualidade das imagens
e 0 tempo necessario de armazenamento vém impactando na utilizacao de recursos de
hardware e, consequentemente, no consumo elétrico. Avaliar a relacao entre a quantidade
de cameras e as formas de armazenamento é crucial para propor estratégias que garantam
confiabilidade e disponibilidade com o menor custo possivel. E importante verificar os
niveis de criticidade das imagens a serem armazenadas para definir qual a configuracao de
armazenamento seréd utilizada. A avaliagao de aspectos de disponibilidade e desempenho é
uma grande preocupacao nesses ambientes computacionais, muitos desafios sao enfrentados
para garantir o pleno funcionamento desses sistemas. Para sistemas de videomonitoramento
a disponibilidade é essencial, pois falhas podem comprometer a eficicia do monitoramento.
A partir de uma arquitetura base, este trabalho fez a proposicao de novas arquiteturas apos
a analise e adocao de técnicas de redundancia baseadas em modelos em diagrama de blocos
de confiabilidade (RBD) e redes de Petri estocasticas (SPN). Com a arquitetura base, foi
obtida a disponibilidade de 99,66%, o que corresponde a 29,63 horas de indisponibilidade por
ano. Em uma das arquiteturas propostas, com estratégias de redundancia, a disponibilidade
alcancou 99,999%, com 3,85 minutos de indisponibilidade anual, o que indica uma
reducao de 99,8%. Os modelos analiticos propostos neste trabalho podem dar suporte
ao planejamento de infraestruturas computacionais para sistema de videomonitoramento.
Em relacao ao consumo elétrico e de desempenho, os resultados obtidos nesse trabalho
indicam que a forma de armazenamento (ex., com volumes distribuidos ou replicados)
geram impactos distintos tanto no nivel de utilizacao de hardware como no consumo
elétrico. Por exemplo, foi possivel observar que o uso de volumes replicados aumenta o
consumo elétrico em cerca de 6,17% com 100 cameras, em relacdo ao modo distribuido, e
que o maior impacto no desempenho é na utilizagao de CPU do sistema de gerenciamento

de video independente, do modo de armazenamento.

Palavras-chave: Armazenamento Distribuido. Avaliacao de Desempenho.

Disponibilidade. Modelagem. Consumo de energia.



Abstract

Video surveillance systems have been widely used as a tool for access control, crime
inhibition, accident prevention, and internal security in several establishments. The storage
of data and images generated by these systems is a major challenge since the number
of devices, the quality of the images, and the time required for storage have impacted
the use of hardware resources and, consequently, electrical consumption. Evaluating the
relationship between the number of cameras and the forms of storage is crucial to propose
strategies that ensure reliability and availability at the lowest possible cost. It is important
to verify the criticality levels of the images to be stored to define which storage configuration
will be used. The evaluation of availability and performance aspects is a major concern in
these computing environments, and many challenges are faced to ensure the full operation
of these systems. For video monitoring systems, availability is essential, as failures can
compromise the monitoring effectiveness. This work proposed new architectures from
a baseline architecture after analyzing and adopting redundancy techniques based on
reliability block diagram models (RBD) and stochastic Petri nets (SPN). Assuming the
baseline architecture, we obtained an availability of 99.66%, corresponding to 29.63 hours
of unavailability per year. In one of the proposed architectures, the achieved availability
results reached 99.999%, corresponding to 3.85 minutes of downtime, which indicates a
99.8% reduction in the annual downtime values. The analytical models proposed in this
work can support planning computational infrastructures for video surveillance systems.
For electrical consumption and performance, the results obtained in this work indicate that
the form of storage (e.g., with distributed or replicated volumes) generate different impacts
on both hardware utilization and electrical consumption. For example, it was possible to
observe that the use of replicated volumes increases electrical consumption by 6.17% with
100 cameras in comparison to the distributed mode. In addition, the greatest impact on
performance is on the CPU utilization of the video management system independent of

the storage mode.

Keywords: Distributed Storage. Performance evaluation. Availability. Modeling. Energy

consumption.
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1 Introducao

Nos tultimos anos, o desenvolvimento em diversos setores socioecondmicos tem
impactado significativamente a vida das pessoas em varias areas, incluindo a seguranca e
protecao individual. Um exemplo disso é a crescente instalacao de cameras de seguranca
em espagos publicos e privados, com o objetivo de melhorar a seguranca por meio do
monitoramento continuo desses ambientes. O videomonitoramento oferece beneficios como
controle de acesso, vigilancia remota, prevencao de crimes e emissao de alertas, além de
ser utilizado em fins comerciais, permitindo identificar o perfil e o comportamento dos
clientes e, assim, otimizar a disposicao de produtos para uma experiéncia agradavel de
consumo. O mercado global de seguranca eletronica foi avaliado em US$ 40,93 bilhoes
em 2020 e espera-se que atinja US$ 68,57 bilhoes até 2026, de acordo com a consultoria
Mordor Intelligence (INTELLIGENCE, 2020).

Durante a pandemia de COVID-19, a vigilancia por video IP (Internet Protocol)
foi amplamente utilizada em diversas localidades, principalmente para fins de seguranga,
mas também no monitoramento do cumprimento de normas sanitarias. As cAmeras de
ultima geragao empregadas nesse contexto possuem alto poder de computagao e recursos
avancados de analise de video, o que permite aos usuarios transformar imagens em tempo
real em andlises de big data. Em conformidade com as praticas e normas de distanciamento
social, varias técnicas de analise de video foram amplamente implementadas para adotar
medidas de precaucgao, como o gerenciamento de filas, a contagem de pessoas, a detecgao
de multidoes e a verificagao do uso de equipamento de protegao individual.

Nesse sentido, os sistemas de vigilancia por video surgem como ferramenta de apoio
para realizacao de tarefas como, por exemplo, controle de trafego, prevencao de acidentes
e crimes, deteccao de movimento e seguranca interna em aeroportos, estacoes de trem,
estacionamentos, rodovias, shoppings, escritérios, hospitais, dentre outros. Atualmente,
os sistemas de monitoramento por video sao digitais, demandam uma alta defini¢ao e
fazem uso da rede local (e até da Internet) para transmissao, armazenamento e acesso
as imagens. Importante ressaltar que, assim como, a quantidade de dispositivos de
vigilancia tem aumentado, a demanda por uma maior qualidade da imagem passou a
ser exigida, impactando significativamente no tempo necessario para transmissao, na

utilizagao de recursos computacionais e, consequentemente, no consumo elétrico. Sendo
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assim, estudos que visam encontrar uma forma de armazenamento desses dados é de
fundamental importancia, uma vez que deve possibilitar acesso réapido, e garantia da
disponibilidade e confiabilidade com eficiéncia energética.

As falhas em sistemas de videomonitoramento podem acarretar uma série de
problemas, incluindo o aumento do risco de atividades criminosas nao detectadas, a
impossibilidade de coletar evidéncias essenciais, causando impactos na seguranca publica,
por exemplo. Portanto, manter a operacao confiavel e a alta disponibilidade desses sistemas
¢ imperativo para evitar tais consequéncias negativas. A alta disponibilidade é necessaria
para aplicacoes de videomonitoramento, e diferentes técnicas podem ser aplicadas para
atingir uma disponibilidade que seja considerada aceitével para o sistema. O planejamento
de um sistema de monitoramento com alta disponibilidade ¢ uma tarefa desafiadora para
garantir a qualidade e o funcionamento continuo. E comum ocorrerem falhas parciais nos
equipamentos de vigilancia, o que pode comprometer a eficicia do monitoramento ou até
mesmo levar a uma falha completa do sistema. Portanto, é fundamental realizar estudos e
analises detalhadas para garantir a maxima disponibilidade desses sistemas. Além disso,
os sistemas de vigilancia devem ser altamente confiaveis, uma vez que estao, muitas vezes,
intimamente relacionados a seguranca das pessoas.

Este trabalho visa avaliar o consumo de energia, o desempenho e a disponibilidade
de um ambiente de videomonitoramento com armazenamento distribuido. Sendo assim, este
trabalho faz a proposi¢ao de uma estratégia computacional para avaliar, comparar e estimar
o consumo elétrico, o desempenho e a disponibilidade de um sistema de videomonitoramento
utilizando modos de armazenamento distribuido com e sem réplicas. Experimentos foram
projetados para monitorar e avaliar métricas como utilizacao de CPU, memoria, rede,
disco e consumo elétrico. Também foram realizadas projecoes do comportamento do
sistema com uma quantidade maior de cameras. No contexto da disponibilidade, este
trabalho propoe modelos em RBD e SPN para a analise da disponibilidade de um sistema

de videomonitoramento.
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1.1 Motivagao e Justificativa

E notério que um sistema de videomonitoramento pode ser aplicado em varias
situagoes, como em seguranca piblica, monitorando infraestruturas criticas e até
mesmo ambientes hospitalares (ELHARROUSS; ALMAADEED; AL-MAADEED, 2021;
KARIMAA, 2011). Nesse sentido, aspectos como consumo elétrico, desempenho dos
recursos computacionais e disponibilidade sao trés fatores importantes que precisam
ser considerados ao projetar, implantar e operar um ambiente de videomonitoramento.
Os sistemas de videomonitoramento podem consumir muita energia, especialmente se
utilizarem grande quantidade de cAmeras. Além disso, o processamento e o armazenamento
das imagens, geram custos relacionados ao consumo elétrico (ANDREI et al., 2019). E
importante considerar o consumo elétrico dos sistemas de videomonitoramento ao projetar
a infraestrutura de energia do ambiente. A analise permite compreender e otimizar
o uso da energia, garantindo a eficiéncia energética e reduzindo custos operacionais.
Além disso, os sistemas de videomonitoramento também podem ser exigentes em termos
de recursos computacionais, como utilizacao de CPU e memoria, por exemplo. FEles
precisam ser capazes de armazenar e processar grandes quantidades de dados de video.
Portanto, é importante garantir que os sistemas de videomonitoramento tenham os recursos
computacionais necessarios para seu pleno funcionamento (BANU et al., 2017). Em
relacao a disponibilidade, os sistemas de videomonitoramento precisam estar disponiveis
24 horas por dia, 7 dias por semana e podem estar lidando com informacoes sensiveis
e vitais, como em sistemas de seguranca publica, vigilancia de infraestruturas criticas e
até mesmo monitoramento em ambientes hospitalares (ELHARROUSS; ALMAADEED;
AL-MAADEED, 2021; SRINIVASAN et al., 2021). A anélise de disponibilidade permite
identificar falhas, pontos de vulnerabilidade e possibilita a adogao de estratégias para
garantir que o sistema esteja operacional de forma confidvel e continua, evitando lacunas

na cobertura de monitoramento (KARIMAA, 2011).
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1.2 Objetivos

A utilizacao de sistemas de videomonitoramento requer alta disponibilidade e o
armazenamento das imagens por determinado periodo, para isso é necessario prover acesso
a recursos computacionais suficientes & demanda visando garantir a confiabilidade e a
disponibilidade para o armazenamento e acesso as imagens, aliados ao consumo eficiente
de energia elétrica. Dessa forma, a presente pesquisa tem como questao principal: Qual
estratégia pode ser utilizada para garantir o funcionamento de um sistema de
videomonitoramento com niveis satisfatorios de desempenho, disponibilidade e
consumo de energia?

Esta pesquisa tem como objetivo a proposicao de uma estratégia de avaliacao de
desempenho, disponibilidade e consumo de energia de um sistema de videomonitoramento
configurado com armazenamento distribuido. Dessa forma, o armazenamento configurado
com volumes distribuidos e replicados serao analisados e os resultados comparados quanto
a métricas de desempenho e de consumo de energia, além de avaliar a disponibilidade do
sistema. Para atingir tal objetivo, a metodologia proposta ira utilizar técnicas de avaliagao
de desempenho e disponibilidade. A técnica de medicao sera utilizada para analisar os
recursos computacionais (CPU, memoria e rede) e o consumo elétrico e a modelagem
analitica sera utilizada para avaliar a disponibilidade do ambiente. Os resultados obtidos
servirao de subsidios para realizacao de projetos de videomonitoramento, visando a

otimizacao dos recursos computacionais e da disponibilidade do ambiente projetado.

1.2.1 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

Propor abordagem de medi¢oes em um ambiente real com armazenamento com

volumes replicados e distribuidos.;

e Propor metodologia para avaliar de forma integrada a disponibilidade, o desempenho
e o consumo elétrico do ambiente avaliado;

e Propor modelos para representar o ambiente com a finalidade de avaliar a

disponibilidade;

Propor estratégias para maximizar a disponibilidade do ambiente.
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1.3 Estrutura do Trabalho

Além desta introducao, esta dissertagao é composta e organizada da seguinte forma:
O Capitulo 2 apresenta os trabalhos relacionados a esta pesquisa, mostrando o que ja
foi estudado sobre videomonitoramento e estratégia de armazenamento de imagens. O
Capitulo 3 mostra os conceitos necessarios para o entendimento deste trabalho, tais como,
sistemas de armazenamento distribuidos, sistema de gerenciamento de video, avaliacao
de desempenho, disponibilidade, entre outros. Em seguida, o Capitulo 4 apresenta a
metodologia aplicada para o desenvolvimento dessa pesquisa. Posteriormente, o Capitulo
5 apresenta os modelos propostos para representar a arquitetura base do sistema de
videomonitoramento com armazenamento distribuido. Em sequéncia, o Capitulo 6 ilustra
a aplicabilidade da estratégia proposta em estudos de caso aplicados. Por fim, o Capitulo 7
apresenta as conclusoes, limitagoes sobre todo o trabalho desenvolvido e os direcionamentos

dos trabalhos futuros.
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2 Trabalhos Relacionados

A tecnologia por videomonitoramento vem avancando recentemente em varios
aspectos, e nos ultimos anos, alguns estudos propuseram alternativas a forma de
armazenamento das imagens obtidas, considerando aspectos como seguranca, eficiéncia
e disponibilidade dos dados armazenados. Inicialmente sao apresentados trabalhos
relacionados a sistemas de arquivos distribuidos e, em seguida, os trabalhos com énfase
em videomonitoramento. Ao final é realizada uma comparagao da literatura apresentada

com o proposto nesta dissertacao, deixando mais claras as contribuicoes desta pesquisa.

2.1 Sistemas de Arquivos Distribuidos

Os autores em (ACQUAVIVA et al., 2018) fizeram um estudo comparativo em
termos de desempenho e confiabilidade das arquiteturas (e dos seus componentes) para
os sistemas de armazenamento distribuido HDFS, Ceph, GlusterFS e o XtremeFS.
Constatou-se que o GlusterFS e o XtremeFS levam menos tempo para implantacao
em relacao ao HDFS e ao Ceph. O tempo de gravagao e de replicacao também foram
avaliados, observando o comportamento de cada sistema a medida em que cada carga de
trabalho é gerada. Percebe-se que o GlusterF'S apresenta o melhor tempo de propagacao
no cenario com replicacao. Em relacao ao tempo de gravacao, o Ceph leva mais tempo
do que o HDFS e o GlusterF'S. Isso pode ter ocorrido devido a estrutura do Ceph, que
tem a presenga de Placement Groups (PGs) que precisam ser atualizados e consomem
tempo. O HDFS possui um ponto centralizado, onde os metadados sao armazenados.
Enquanto Ceph, GlusterFS e XtremeFS possuem diferentes pontos onde sao armazenados
os metadados. Os autores nao tiveram como objetivo avaliar os sistemas considerando suas
possibilidades de configuracao, recursos de hardware e nem tiveram como foco analisar o
consumo elétrico.

Os autores em (YU et al., 2020) apresentaram um sistema de armazenamento
distribuido para cameras de vigilancia com caracteristicas para preservacao da privacidade
com robustez e de baixo custo. O objetivo da estratégia ¢ a defesa contra ataques que
podem capturar/danificar uma ou mais cameras de determinada localidade. Com a

utilizagdo de um algoritmo denominado Geoaware Erasure Coding (GEC) o sistema gera
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blocos de dados codificados e entre cameras de vigilancia geograficamente dispersas. Dessa
forma, garante robustez de todo o sistema, diante ataques de alcance geogréfico. Os dados
apresentados pelos autores compara, através de experimentos, o ntamero de dispositivos
sob ataque em relagao ao niimero de dispositivos onde os dados nao podem ser recuperados.
Esse estudo nao apresentou os impactos no desempenho dos recursos de hardware, nem
teve como foco a analise do consumo de energia na utilizacao da estratégia.

Em (KIRBY et al., 2019) os autores avaliaram o GlusterF'S em maquinas virtuais,
as métricas avaliadas foram: velocidades de leitura e gravagao considerando dados de 4KB
e 512KB, teste de laténcia e Operagoes de entrada e saida por segundo (IOPS). Segundo
os autores o grande fator limitante ao GlusterFS é a estabilidade e disponibilidade da rede,
pois o GlusterF'S nao requer um hardware excepcional, em cargas de trabalho intensas o
hardware nao prejudica o funcionamento do sistema. O cenario avaliado nao considerou
métricas como utilizagdo de CPU, nem uso da rede ou de recursos energéticos necessérios
para garantir o funcionamento pleno do GlusterF'S.

Os autores em (ABUD; GOFF; AVOLIO, 2020) apresentam uma avaliagao de
desempenho de trés sistemas de arquivos distribuidos: Gluster, Hadoop e Ceph. Os
experimentos realizados demonstraram, por meio dos resultados, que a taxa de transferéncia
para leitura sequencial ¢ a semelhante nos trés sistemas avaliados. Por outro lado, o sistema
de arquivos Gluster apresentou um desempenho excepcionalmente bom para escrita
sequencial em comparagao com o Hadoop e o Ceph. Esse resultado é promissor, pois sugere
que a arquitetura adotada pelo Gluster, que nao utiliza servidores de metadados dedicados,
pode ser vantajosa para aplicacoes que demandam alto desempenho em operacoes de escrita.
Concluem que a escolha de tecnologias que nao dependem de servidores de metadados
dedicados, como os bancos de dados chave-valor, pode ser um diferencial significativo para
o desempenho geral do sistema de armazenamento distribuido. Os autores nao tiveram
como objetivo avaliar a disponibilidade nem o consumo elétrico dos sistemas analisados.

Os autores em (PAREKH; GAUR; GARG, 2020) propuseram modelos em SPN
para o GlusterF'S e CephFS. A anélise de desempenho orientada por modelos é uma
técnica importante para analisar o desempenho de qualquer sistema. Portanto, os detalhes
internos dos sistemas de arquivos distribuidos foram estudados em profundidade e as
operacoes de arquivos foram modeladas. Modelos GSPN foram projetados e simulagoes

foram executadas usando a ferramenta Pipe para analisar a disponibilidade do GlusterF'S e
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CephFS em relacao ao aumento do ntumero de servidores. Observou-se que, com o mesmo
numero de servidores e fator de replicacao, a disponibilidade do GlusterF'S foi melhor do
que a do CephFS. O trabalho teve como objetivo avaliar a disponibilidade em dois sistemas

de arquivos distribuidos, mas nao houve anélise do desempenho ou consumo elétrico.

2.2 Videomonitoramento

Em (ZHAO; CUI; ZHANG, 2012) foi proposto um modelo estrutural para armazenar
as imagens obtidas por um sistema de videomonitoramento, destacando a importancia de
garantir escalabilidade, acesso aos dados pela internet, alta disponibilidade (tolerancia a
falhas) e com baixo custo. O estudo concluiu que o armazenamento em nuvem mitigou os
gargalos de desempenho e as limita¢oes do armazenamento tradicional (local). Embora
indique os beneficios e vérios aspectos, o estudo nao realizou medi¢oes para avaliar o
desempenho ou o impacto do consumo elétrico para manter o modelo estrutural proposto.

Em (DAI; LIU, 2020) foi proposto um ambiente de larga escala destinado a
sistemas de videovigilancia. Os dados dos videos sao organizados por distribuicao com
a fragmentacao do indice combinado com operagoes de banco de dados distribuidos. O
cendario proposto apresenta uma estratégia que se adapta a crescente demanda dos sistemas
de videomonitoramento adotando o armazenamento distribuido das imagens capturadas,
de forma a garantir disponibilidade da infraestrutura. O trabalho nao teve como foco a
avaliacao do desempenho e nem do consumo de energia.

Os autores em (XIAO et al., 2018) propuseram uma arquitetura RAID (Redundant
Array of Inexpensive Disks), denominada EPS-RAID (eztra parity S-RAID) que adiciona
um disco de paridade e um SSD (Solid State Disk) visando otimizar as leituras e gravagoes
aleatorias realizadas na estrutura de armazenamento, sao avaliados o desempenho nas
operacgoes de leitura e gravagao, e de consumo elétrico. Concluiram que as operagoes
realizadas no ambiente proposto torna-se mais eficiente, considerando o modo de trabalho
e o modo ocioso, possibilitando a economia de energia, pois os discos estarao ativos nos
momentos especificos de uso. O sistema proposto busca garantir a disponibilidade dos
dados armazenados por meio da redundancia de discos. Entretanto, o trabalho nao teve
como foco avaliar a disponibilidade em busca de propor melhorias que pudessem maximizar

os valores da disponibilidade.
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O trabalho (RAJAVEL et al., 2022) propds aprimoramentos na capacidade de
computagao de borda para otimizar a eficiéncia e a inteligéncia do sistema de vigilancia por
video baseado em IoT aplicado a satde. Essas melhorias visam reduzir a largura de banda
da rede e o tempo de resposta em comparag¢ao com os sistemas existentes. Além disso,
o sistema proposto apresenta um tempo de resposta significativamente menor devido &
implementagao de mecanismos robustos de detecgao de objetos e reconhecimento de quedas
no datacenter em nuvem, utilizando técnicas como subtracao de fundo e algoritmos de
rede neural. O trabalho nao explora aspectos de disponibilidade ou de consumo energético.

Os autores em (ADVIRKAR et al.,, 2020) propuseram uma estratégia de
funcionamento de um ambiente de videomonitoramento com a utilizacao de sensores
PIR(Passive Infrared) visando otimizar a obtenc¢do de imagens e seu armazenamento. O
sistema apresentado pode detectar, reconhecer e captar imagens de pessoas externas e, por
meio de pesquisa, pode concluir se a pessoa podera ter acesso ou nao. Ha uma preocupagao
em melhorar a eficiéncia do sistema acelerando o processo de correspondéncia de padroes,
para fornecer resultados mais precisos e aumentando a seguranca. No entanto, nao foi
objetivo do trabalho apresentar aspectos como: desempenho dos recursos de hardware,
consumo de energia e disponibilidade.

Em (KAVALIONAK et al., 2019) foi apresentado um novo protocolo distribuido
para um sistema de reconhecimento facial que explora as capacidades computacionais dos
dispositivos de vigilancia (ou seja, cameras) para realizar o reconhecimento de uma pessoa.
As cameras recorrem ao servidor centralizado se seus recursos de hardware nao forem
suficientes para realizar o reconhecimento. Para avaliar o algoritmo proposto, simularam e
testaram os algoritmos de classificacao 1NN e kNN ponderada por meio de experimentos
extensivos em um conjunto de dados. Por meio de simulac¢oes, os autores mostraram que
o algoritmo é capaz de reduzir em até 50% a carga do servidor sem nenhum impacto
negativo na qualidade do servico de vigilancia. Embora aborde aspectos de desempenho,
algumas métricas nao sao avaliadas, por exemplo, CPU, Memoria e Uso de disco. Aspectos
como consumo de energia e disponibilidade nao sao avaliados.

Os autores em (SULTANA; WAHID, 2019), apresentaram o design, a implantagao
e a avaliagao de desempenho de um sistema de vigilancia inteligente baseado em Fog
Computing e orientado a eventos para deteccao de crimes em tempo real e gerenciamento

de seguranga. O sistema superou outros em eficiéncia energética, largura de banda e uso da
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CPU. Concluiram apds uma anélise comparativa geral, a preeminéncia do sistema proposto
sobre outros, dados os requisitos de vigilancia por video. O cenario avaliado considera
apenas a deteccao de objetos, como armas de fogo e facas. Embora tenha analisado
métricas relacionadas ao desempenho e a energia, o trabalho nao avalia a disponibilidade
do sistema.

Os autores em (SRINIVASAN et al., 2021) diante da necessidade de um sistema de
videomonitoramento leve, robusto que deve funcionar 24 horas por dia, 7 dias da semana,
visando deteccao de pessoas, deteccao de violagao de distanciamento social, detecgao de
rosto e de méascara facial, para isso faz uso de diferentes modelos de deteccao, avaliando o
desempenho dos algoritmos de detecgao, a partir da aplicacao de técnicas de aumento de
dados para lidar com a falta de conjunto de dados disponiveis. Embora o desempenho
seja objeto do trabalho, nao é apresentado resultados referentes a utilizagao de recursos
computacionais como CPU e memoria, por exemplo. Nao ha também avaliacao do impacto
do consumo de energia, nem anélise de disponibilidade.

Em (ANDREI et al., 2019) os autores analisaram um sistema de seguranga composto
por um sistema de CCTV - Close Circuit Television e um sistema de alarme anti-furto
instalado em um edificio residencial. A analise considerou dois aspectos: (1) o impacto do
consumo de energia do sistema de seguranga e (2) os custos refletidos na conta de luz. O
estudo comparou ainda o consumo do sistema de seguranca projetado e instalado em um
edificio residencial em relagao ao consumo médio anual de um imével. O sistema avaliado
nao possui armazenamento com réplicas e/ou estratégias que garantam o armazenamento
redundante das imagens e nem tiveram o objetivo de analisar a disponibilidade.

Em (AHMAD et al., 2019) foi proposto um modelo hibrido de videomonitoramento,
com a utilizagao de uma camera aérea centralizada que orienta o funcionamento das demais
cameras. Os custos de instalacao e o consumo de energia sao avaliadas e concluem que
o modelo proposto torna o consumo de energia eficiente, embora nao tenha abordado
questoes como a disponibilidade e desempenho dos recursos computacionais de hardware
nos elementos que formam o sistema.

Os autores em (MA et al., 2018) apresentaram um modelo de armazenamento de
video para lidar com a baixa eficiéncia existente na recuperacao de arquivos de video.
Além disso, para se atingir altas demandadas por escalabilidade e disponibilidade de dados

foi proposto um indice aos quadros-chave, utilizado para localizar e recuperar o video de
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maneira mais rapida. O sistema proposto foi representado em SPN a fim de avaliar a
eficiéncia da estratégia proposta. Os experimentos realizados pelos autores nao tiveram
como objetivo avaliar a utilizacao de recursos de hardware ou de energia, limitando-se a
verificar o impacto dos quadros-chave e da eficiéncia de recuperacao do contetdo.

A Tabela 1 resume uma comparacao dos trabalhos relacionados em cinco aspectos:
sistema de armazenamento distribuido (SAD), consumo elétrico, videomonitoramento,
desempenho e disponibilidade. Todos os trabalhos estao relacionados no contexto de
videomonitoramento e¢/ou armazenamento. Os trabalhos Acquaviva et al. (2018), Xiao et
al. (2018), Yu et al. (2020), Kirby et al. (2019), Rajavel et al. (2022), Abud, Goff e Avolio
(2020), Kavalionak et al. (2019) e Sultana e Wahid (2019) abordaram aspectos relacionados
ao desempenho, ja Dai e Liu (2020) propuseram uma estratégia de armazenamento
distribuido para garantir a disponibilidade da infraestrutura do sistema e Parekh, Gaur e
Garg (2020) aplicaram a técnica de modelagem para avaliar a disponibilidade de sistemas
de arquivos distribuidos. O consumo elétrico foi objeto de analise em Andrei et al. (2019),
Xiao et al. (2018) e Ahmad et al. (2019).

Diferentemente dos estudos citados, este trabalho propoe uma estratégia para
avaliagao de desempenho, consumo de energia e disponibilidade de sistemas de
videomonitoramento com armazenamento distribuido a partir da utilizacao de técnicas
como regressao linear e validacao da disponibilidade. A técnica de regressao linear aplicada
ao desempenho e ao consumo elétrico possibilita estimar a utilizacao de recursos como
CPU, memoria e os custos de energia elétrica de ambientes com diferentes configuragoes e
nimero de cameras em funcionamento. Para a disponibilidade, esta pesquisa aplicou a
técnica de validacao que visa garantir a confiabilidade dos resultados obtidos a partir dos
modelos propostos, verificando a consisténcia entre esses modelos e o sistema real.

Dessa forma essa pesquisa torna-se relevante, pois retine caracteristicas e aspectos
desses trabalhos, possibilitando uma evolucao para o planejamento de infraestruturas
de vigilancia por video. Essa pesquisa apresenta uma estratégia de avaliacao que
auxilia no processo de tomada de decisao na elaboragao de projetos para sistemas de
videomonitoramento visando garantir recursos computacionais suficientes para proporcionar

alta disponibilidade com eficiéncia energética.
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Autores SAD Energia Video Desempenho Disponibilidade
monitoramento
ZHAOQ; CUI;, ZHANG (2012) X X
MA et al.(2018) X
ACQUAVIVA et al.(2018) X
ANDREI et al.(2019) X
DAT; LIU(2020) X X X
XIAO et al.(2018) X X
YU et al.(2020) X X
KIRBY et al.(2019) X
RAJAVEL et al.(2022) X X
ABUD; GOFF; AVOLIO(2020) X X
AHMAD et al.(2019) X X
ADVIRKAR et al.(2020) X
KAVALIONAK et al.(2019) X
SULTANA; WAHID(2019) X X
SRINTVASAN et al.(2021) X
PAREKH; GAUR; GARG(2020)
Esta Pesquisa X X X X

Fonte: O autor
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3 Fundamentacao Teoérica

Este capitulo apresenta um background conceitual sobre os temas abordados
para uma melhor compreensao deste trabalho. Inicialmente, sao abordados conceitos
relacionados a sistemas de armazenamento distribuido e sistemas de gerenciamento de
video. Em seguida, sao apresentados os conceitos basicos de avaliagao de desempenho,
regressao linear, disponibilidade, estratégias de redundancia, Reliability Block Diagram

(RBD), availability importance, validagao de disponibilidade e injegao de falhas.

3.1 Sistemas de Arquivos Distribuidos

Um Sistema de Arquivos Distribuidos (SAD) é um sistema no qual os arquivos
estao armazenados e distribuidos em diferentes computadores, interligados por meio de
uma rede de comunica¢ao (NETO et al., 2017). Um SAD apresenta o mesmo conceito que
um sistema de arquivos local, permitindo que usuérios ou programas leiam e escrevam
dados que estao aparentemente armazenados na estacao local do usuario, contudo os
dados se encontram distribuidos em vérias maquinas, sendo acessados por uma rede. Essa
caracteristica do SAD possibilita que usuarios acessem arquivos de qualquer computador
da rede de forma transparente para o usuario final ou programa.

Um SAD consiste em um cluster de armazenamento de dados responsavel por
fornecer meios para a leitura e gravacao dos diversos tipos de dados. Entao, esse cluster é
formado por varios volumes de armazenamento e nos de servico de armazenamento. A
replicagao dos dados consiste em armazenar uma réplica dos dados em diferentes nos,
garantindo uma forma de backup que possibilita a recuperacao automética quando houver
falha em algum n6. Além das vantagens inerentes de rapida escalabilidade e maior
redundancia, sistemas de arquivos distribuidos também podem oferecer a vantagem de
fornecer acesso a uma base unificada de dados aos usuéarios, evitando réplicas desnecessérias
de arquivos em méquinas locais. Entretanto, uma desvantagem, que merece destaque, na
utilizacao de sistemas de arquivos distribuidos é a necessidade de uma boa infraestrutura
de rede para suportar o constante trafego de arquivos, o que pode ser ineficiente quando se
possui uma rede precaria, com baixas taxas de transmissao. Alguns exemplos de sistemas

de arquivos distribuidos sdo o Ceph, StorageOS, Google File System (GFS), Lustre e
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GlusterFS. Esse trabalho utiliza o sistema de arquivos distribuidos GlusterFS.

A implementacao dos sistemas de arquivos distribuidos apresentam diversas
vantagens, tais como: flexibilidade, o acesso aos arquivos é independente da localizacao do
cliente; transparéncia, os usuarios nao percebem a complexidade dos processos envolvidos;
escalabilidade, o sistema suporta o aumento de recursos; confiabilidade, possibilita a
redugao de danos ou perdas de arquivos; integridade, gerencia simultaneidade de acessos a

umnl mesimo arquivo.

3.1.1 GlusterFS

O GlusterF'S é utilizado em milhares de organizacoes que abrangem midia, satde,
governo, educagao e servicos financeiros. O GlusterF'S é um SAD caracterizado pela alta
escalabilidade, agregando recursos de armazenamento em discos de varios servidores por
meio de um namespace global (SELVAGANESAN; LIAZUDEEN, 2016). As empresas
podem dimensionar a capacidade, o desempenho e a disponibilidade sob demanda, sem
dependéncia de fornecedor, em ambientes locais, de nuvem piublica ou hibridas. O
GlusterF'S pode ser executado sobre varios tipos de sistemas operacionais como o Linux,
FreeBSD, OpenSolaris e Mac OS. A arquitetura do GlusterF'S é composta pelos seguintes

componentes: servidor, cliente e volumes, como mostra a Figura 1.

Figura 1 — Arquitetura do GlusterF'S

T 7

No 01 No 02
Servidor - GlusterFS | | Servidor - GlusterFS

Shedule
)

Tradutores Tradutores
Cliente o o
| GlusterFS Brick1: N6 01 Brick1: N6 01
Brick2: N6 02 Brick2: N6 02

= \_ J

Fonte: O autor.
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Nesta arquitetura, o cliente define o ponto de montagem executando o Glusterfs-
client, que age como um centralizador para bricks, que sao unidades bésicas de
armazenamento remotas atribuidas ao volume. Os servidores (Nodes) constituem pontos
de armazenamento local que abrigam os locais fisicos dos bricks para que estes sejam
disponibilizados aos clientes em volumes logicos. E, por fim, os volumes, caracterizados por
unidades finais, as quais sao mapeadas pelos clientes apos passarem pela configuracao dos
tradutores (translators) com as especificagoes neles definidas. Os tradutores sao objetos
que conectam um ou mais subvolumes e sao carregados em tempo de execugao por meio
de uma interface muito bem definida, referenciadas tanto pelos clientes quanto pelos
servidores, caracterizando as func¢oes basicas de cada tipo de volume e suas operagoes
especificas. Outro componente importante do GlusterF'S é o schedule responsavel pela
definicao da maneira como os arquivos serao disponibilizados entre os componentes do
sistema e em conjunto com os tradutores possibilitam a classificacao dos tipos de volumes
existentes, que sao: distribuido (Figura 2), replicado (Figura 3) e disperso (Figura 4).
Estes volumes possuem caracteristicas peculiares e apresentam comportamentos distintos

em funcao dos tradutores.

Figura 2 — Gluster com Volumes Distribuidos

s p— N
. 'q Distributed Volume
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Mount Point Server1:/expi/ Server2:/exp2/

\ File1 File2 File3 /

Fonte: Pagina do GlusterF'S na internet.!

! Disponivel em: <https://docs.gluster.org/en/latest/Quick-Start-Guide/Architecture/>. Acesso em 20
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Figura 3 — Gluster com Volumes Replicados
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Figura 4 — Gluster com Volumes Dispersos
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No volume distribuido, os arquivos sao distribuidos em vérios bricks. Conforme a

Figura 2, o filel é armazenado no brickl ou brick2, mas nao em ambos. Nesse tipo de

volume, o objetivo é ampliar a capacidade de forma rapida e econdmica, sem redundéancia de

dados. Com isso, a falha em um brick ocasionara na perda total dos dados ali armazenados.

O risco de perder dados devido a falha em algum brick é solucionado com a utilizagao do

volume replicado, onde os dados sao armazenados e copias sao mantidas em todos os bricks

2
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do cluster, conforme Figura 3. Esse volume é utilizado para garantir maior confiabilidade,
pois mesmo com a falha de alguma unidade os dados estarao disponiveis a partir de outros
bricks. Os volumes dispersos sao baseados em codigos de eliminagao. Ele distribui os dados
codificados dos arquivos, com alguma redundéncia adicionada, em varios bricks no volume,
conforme Figura 4. O ntmero de bricks redundantes no volume pode ser definido durante
a criagao do volume e determinam quantos bricks podem ser perdidos sem interromper a
operacao do volume.

O GlusterFS é um sistema de arquivos em espago de usuario (userspace). Essa foi
uma decisao tomada pelos desenvolvedores do GlusterF'S, uma vez que incluir os modulos
no kernel do Linux é um processo longo e dificil. Sendo um sistema de arquivos em espaco
de usuério, para interagir com o VFS (Virtual File System) do kernel, o GlusterFS utiliza
o FUSE (Filesystem in Userspace). Por muito tempo, a implementac¢ao de um sistema
de arquivos em espaco de usuario era considerada impossivel. O FUSE foi desenvolvido
como uma soluc¢ao para isso. O FUSE é um moédulo do kernel que suporta a interagao
entre o VFS do kernel e aplicativos de usuario nao privilegiados, e possui uma API que
pode ser acessada a partir do espaco do usuario. Utilizando essa API, é possivel escrever
em qualquer tipo de sistema de arquivos, pois existem muitas interfaces entre o FUSE e

outras linguagens.

Figura 5 — Diagrama Estrutural do FUSE
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Fonte: Pagina de documentacao do GlusterFS.*

4 Disponivel em: <https://glusterdocs-beta.readthedocs.io/en/latest/overview-concepts/fuse.html>.

Acesso em 20 ago 2023.
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O diagrama de sistema de arquivos "hello world" apresentado na Figura 5, é
compilado para criar um binario "hello". Ele é executado com um ponto de montagem
do sistema de arquivos /tmp/fuse. Em seguida, o usuario emite um comando [s-I no
ponto de montagem /tmp/fuse. Esse comando alcanga o VFS por meio do glibe, ja que o
ponto de montagem /tmp/fuse corresponde a um sistema de arquivos baseado em FUSE,
o VFS o passa para o moédulo FUSE. O médulo do kernel FUSE entra em contato com
o binario real do sistema de arquivos "hello" apos passar pelo glibc e pela biblioteca
FUSE no espago do usuério (libfuse). O resultado é retornado pelo "hello" pelo mesmo
caminho e chega ao comando Is-1. A comunicacao entre o moédulo do kernel FUSE e a
biblioteca FUSE (libfuse) ocorre por meio de um descritor de arquivo especial obtido
ao abrir /dev/fuse. Esse arquivo pode ser aberto varias vezes e o descritor de arquivo
obtido é passado para a chamada do sistema de montagem, para fazer a correspondéncia
com o descritor e com o sistema de arquivos montado. Neste trabalho, sao utilizados
volumes distribuidos e replicados para poder atender as necessidades que um ambiente de
videomonitoramento requer, como grande capacidade de armazenamento e garantia de

confiabilidade e disponibilidade das imagens armazenadas.

3.2 Sistema de Gerenciamento de Video

Um Sistema de Gerenciamento de Video (do inglés Video Management System -
VMS) é uma plataforma baseada em software utilizada para controlar e gerenciar cAmeras
de vigilancia por video, dispositivos de gravacao e outros componentes de seguranca.
Empresas, governos e outras organizagoes que precisam de monitoramento e seguranga em
grande escala geralmente utilizam os sistemas VMS (ISARSOFT, 2023; NEAL; RAHMAN,
2015).

As principais fungoes de um VMS sao:

e Monitoramento de video em tempo real: permite que o pessoal de seguranca visualize
as transmissoes de video das cameras de vigilancia em tempo real, tanto no local
quanto remotamente;

e Gravacao e armazenamento de video: possibilita a gravacao de video de véarias
cameras, armazenando os videos em servidores ou dispositivos de armazenamento

em rede. Além disso, os sistemas VMS oferecem recursos de pesquisa e recuperacao
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dos videos gravados;

Anélise de video: os sistemas VMS podem incorporar analise de video para detectar
automaticamente comportamentos suspeitos ou anormais e alertar o pessoal de
seguranga;

Integracao com outros sistemas de seguranca: podem ser integrados a outros sistemas
de seguranca, como controle de acesso e sistemas de alarme, proporcionando uma
plataforma centralizada de gerenciamento de seguranca;

Gerenciamento de usuarios: permitem o gerenciamento de usuérios, possibilitando
que administradores atribuam diferentes niveis de acesso a diferentes usuéarios.

Ao optar por um sistema de gerenciamento de video, é crucial considerar varios

fatores para garantir a sele¢ido da solugao adequada (ISARSOFT, 2023). Alguns pontos

importantes a serem ponderados incluem:

Escalabilidade: deve-se levar em conta o tamanho da instalacao e o ntmero de
cameras que precisam ser gerenciadas. O VMS deve ter capacidade de expansao ou
redugao conforme necessario;

Integragao: deve ser capaz de se integrar com outros sistemas de seguranca ja
existentes, como controle de acesso ou sistemas de deteccao de intrusao;
Usabilidade: deve ser intuitivo e de facil navegacao, com uma interface simples que
possa ser personalizada para atender as necessidades especificas;

Analise de video: deve oferecer funcionalidades de analise de video necessarias
diretamente ou por meio de complementos de parceiros, ou ser facil de integrar com
software de analise de video;

Compatibilidade: é possivel verificar se o VMS é compativel com as cameras e
dispositivos de gravacao que vocé ja possui ou pretende instalar no futuro;
Confiabilidade: o VMS deve ser confidvel e ter um bom histérico de tempo de
atividade e desempenho;

Suporte e Manutencao: o nivel de suporte e manutencao oferecido pelo fornecedor
do VMS, incluindo treinamento, suporte técnico e atualizagoes de software;
Seguranca: o VMS deve possuir recursos de seguranca robustos, como criptografia
e autenticacao de usuarios, para proteger seus dados de video contra acesso nao

autorizado.



35

Em sintese, um VMS oferece uma solugao abrangente para vigilancia por video
e gerenciamento de seguranca, permitindo que as organizagoes monitorem efetivamente
suas instalagOes, ativos e pessoas em tempo real. A escolha do VMS adequado requer
uma analise cuidadosa das necessidades e requisitos especificos, bem como a avaliagao dos
fornecedores potenciais com base em suas capacidades, confiabilidade e suporte oferecido.
Neste trabalho, sera adotado um sistema de gerenciamento de video, uma vez que sua
utilizagao é considerada crucial para aprimorar a eficicia do monitoramento, permitindo
a organizacao, armazenamento seguro e acesso rapido as imagens, além de facilitar a
busca e pesquisa de eventos relevantes, assegurando, desse modo, uma resposta mais
rapida e eficiente diante das necessidades. Alguns exemplos de VMS sao: shinobi, iSpy e

ZoneMinder. Este trabalho utiliza o ZoneMinder.

3.2.1 ZoneMinder

O ZoneMinder é um sistema de gerenciamento de video gratuito, de c6digo aberto,
desenvolvido para SO Linux. O ZoneMinder fornece uma interface web para o usuario
acrescentar cameras, definir pardmetros de gravagao, visualizar ao vivo e armazenar os
dados obtidos. O ZoneMinder utiliza o FFmpeg (um framework de video de codigo
aberto) (ZONEMINDER, 2023). E importante destacar que o ZoneMinder decodifica
um fluxo de video de entrada em MJPEG (Motion Joint Photographic Experts Group),
independentemente do formato de codificacao de video de origem, e os quadros de video
resultantes sdo armazenando no formato de imagens JPEG (Joint Photographic Ezperts
Group), que podem ser exibidas em interfaces de monitor em tempo real e transcodificadas
para o formato H.264 ou H.265, que sao padroes de compressao de video e permitem
reduzir o tamanho dos arquivos de video mantendo a qualidade. Além disso, o ZoneMinder
fornece um mecanismo interno de deteccao de movimento analisando as sequéncias de
imagens JPEG armazenadas.

Existem multiplas formas de acesso ao ZoneMinder, possibilitando que ele seja
utilizado a partir de qualquer dispositivo conectado a Internet que possua um navegador
web ou ainda por meio de aplicativos para Android e I0S. Cameras IP com protocolos
Onvif, RTSP, HTTPS, com ou sem funcao PTZ, além de cameras USB e analogicas sao

compativeis com o ZoneMinder. Um fator determinante para a definicao do ZoneMinder
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como VMS utilizado nos experimentos foi a versatilidade, visto que é possivel a implantagao
de um pequeno sistema, para uso em uma residéncia e até mesmo sistemas com um ntimero
expressivo de cameras, possibilitando o monitoramento remoto com a utilizacao de gatilhos
ou detec¢ao de movimento que acionam a captura e transmissao da imagem, possibilitando
melhor utilizacao dos espagos de armazenamento e uso de recursos de rede. Neste trabalho,
o ZoneMinder sera utilizado para processar as imagens capturadas pelas cameras. Uma
vez processadas, as imagens sao direcionadas ao armazenamento para fins de preservacao

e acesso futuro.

3.3 Avaliacao de desempenho

A avaliagdo de desempenho de sistemas pode ser abordada por meio de diferentes
técnicas, que podem ser categorizadas em duas vertentes: técnicas baseadas em medigao e
técnicas baseadas em modelagem (LILJA, 2005).

Na medicgao ¢é realizada a analise do sistema real, executando cargas de trabalho para
obtencao de métricas, possibilitando aferir o comportamento do sistema em determinadas
condigoes de trabalho. Antes de aplicar a carga de trabalho em um sistema, é necessario
realizar um estudo preliminar sobre a carga que sera aplicada. A definicao da carga de
trabalho é tao importante quanto a definicao da estratégia de medicao a ser seguida, pois
é a partir dela que serao selecionadas as ferramentas e estratégias de medicao adequadas.
O PERFMOM, IOSTAT, PROMETHEUS e SYSTAT (BORGES; CALLOU; SILVA, 2023)
sao algumas ferramentas que podem ser utilizadas para obtencao de métricas como: vazao,
taxa de utilizacdo e tempo de resposta (BORGES; CALLOU; SILVA, 2023). E importante
ressaltar que ferramentas utilizadas para avaliacao de desempenho de sistemas podem
afetar o comportamento do sistema avaliado. Quanto mais informagcoes uma ferramenta
de medicao oferece, maior é a interferéncia introduzida por ela, isso ¢ minimizado quando
é utilizada uma ferramenta externa. Essa alteracao pode tornar os dados coletados menos
confiaveis (LILJA, 2005). Nesse sentido, ferramentas de medic¢ao direcionadas a eventos
sao consideradas mais confiaveis, pois causam menor interferéncia nos dados medidos,
ocorrendo apenas quando eventos especificos acontecem. No entanto, a frequéncia dos

eventos pode influenciar.
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A modelagem analitica é uma abordagem utilizada para abstrair o sistema em estudo.
O modelo deve conter os detalhes essenciais do sistema que afetam o seu comportamento.
Ao executar o modelo, é possivel obter resultados que podem nao ser tao precisos quanto
os obtidos por meio de medicoes, mas ainda assim é possivel calcular estimativas. Existem
diversos tipos de modelos formais que podem ser utilizados para quantificar as métricas
de desempenho desejadas. Na modelagem sao utilizados modelos matematicos para
representar sistemas reais, podendo, por exemplo, simular o recebimento das requisi¢oes
de cargas de trabalho em um determinado ambiente. Redes de Petri, cadeias de Markov e
teoria de fila sdo algumas formas de demonstrar tais modelos (MACIEL, 2023b).

A simulacao pode ser empregada tanto para a avaliacao de desempenho quanto
para a verificagdo de modelos analiticos. Ao contrario das medigoes, as simulagoes sao
baseadas em modelos abstratos do sistema, o que permite sua aplicagao sem a necessidade
de implementar completamente o sistema real. Dessa forma, o modelo utilizado no processo
de simulacao é construido com base nas caracteristicas fundamentais do sistema e o nivel
de complexidade e abstragao adotado pode variar de um sistema para outro. Durante o
processo de simulacao, é possivel controlar os valores dos parametros do sistema, facilitando
a obtengao de informagoes relevantes para a avaliacao de desempenho (LILJA, 2005).
Inclusive, na simulagao é possivel verificar o comportamento de um sistema real a partir
de experimentos realizados em um modelo computacional. Essa é uma técnica de baixo
custo e com ampla aceitagao. O OMNET++, GPSS, OPNET sao algumas das aplicagoes
que permitem a criagao de um ambiente de simulagao. Vale ressaltar que a precisao nos
resultados é moderada.

A analise de desempenho pode ser realizada de diversas maneiras, como ilustrado
na Figura 6 (baseada em CALLOU et al., 2012). Dependendo das restri¢oes de tempo
e recursos, a combinacao de vérias técnicas pode proporcionar uma compreensao mais
completa do sistema e fornecer informacoes mais precisas para auxiliar na tomada de
decisoes. Por meio de ferramentas de modelagem, simulacao e medicao, é possivel obter
informagoes detalhadas sobre o sistema em analise.

A utilizacao de técnicas de medic¢ao permite obter resultados mais precisos, uma
vez que esté diretamente relacionada ao ambiente real sendo analisado. No entanto, a
modelagem oferece uma variedade de métodos alternativos de avaliagao de desempenho,

que podem ser obtidos por meio de simulacao ou modelagem analitica. Os modelos
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analiticos incluem métodos probabilisticos, teoria de filas, modelos de Markov ou redes de
Petri (CALLOU et al., 2012). Para as simula¢oes podem ser utilizadas ferramentas como

OMNET++, entre outras.

Figura 6 — Técnicas de avaliacao de desempenho
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Fonte: O autor.

E importante destacar que a modelagem e a simulacdo permitem a avaliacdo do
sistema em diferentes cenarios, mesmo aqueles que ainda nao estao disponiveis no sistema
real em andlise. Isso proporciona uma visao abrangente do desempenho do sistema e
auxilia na identificacao de possiveis melhorias ou ajustes necessarios.

Nesse trabalho sao aplicadas técnicas de medigao obtendo métricas, por meio do
software Prometheus(RABENSTEIN; VOLZ, 2015), referentes a uso de CPU, memoria,
dados enviados e recebidos nas interfaces de rede, e escrita nos discos. Para a disponibilidade
sao aplicadas técnicas para calcular o MTTF (Mean Time To Failure) e o MTTR (Mean
Time To Repair) do sistema, e a técnica de modelagem para propor modelos analiticos

que possam representar o sistema e suas diferentes configuragoes.

3.4 Avaliagcao do consumo de energia

A avaliacao do consumo elétrico é um processo crucial para compreender, controlar
e aprimorar o uso eficiente da energia elétrica em diversos ambientes. Ela envolve a medi¢ao

precisa do consumo de eletricidade, a identificagao das principais fontes de consumo e a
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analise dos padroes de uso ao longo do tempo. Por meio de medigoes detalhadas e registros
historicos, é possivel identificar areas de ineficiéncia e implementar estratégias para reduzir
o consumo, como a adoc¢ao de equipamentos mais eficientes.

Nesse trabalho utilizaremos o Watts Up Pro Portable Power Meter para a obtengao
de métricas de consumo de energia dos componentes do sistema de videomonitoramento.
As medicoes serao realizadas no sistema a partir de varias cargas de trabalho, obtendo
assim informacoes do consumo elétrico, servindo para avaliar a eficiéncia energética do
sistema. A analise dos dados coletados permitira a identificacao de oportunidades para
reduzir o consumo de energia e, consequentemente, os custos associados ao funcionamento

do sistema.

3.5 Regressao Linear

A regressao linear é uma técnica estatistica utilizada na tentativa de modelar uma
equagdo matematica linear que descreva o relacionamento entre duas variaveis (CURRAL,
1994; MATOS, 1995). A anélise de regressao linear é usada para prever o valor de uma
variavel com base no valor de outra. A varidavel que deseja prever é chamada de variavel
dependente. A variavel usada para prever o valor de outra variavel é chamada de variavel
independente.

A regressao linear simples é dada pela seguinte Equagao 3.1:
y=a+bx (3.1)

onde y é o resultado da saida prevista, z é a variavel de entrada e a e b sao os parametros
de regressao.
Para obter o parametro de regressao b é utilizada a Equacao 3.2, onde n é a

quantidade de pontos (z;;y;).

p— " Di iy — (i, ) (i, i)
ny i X — (O, i)
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O calculo do parametro de regressao a é dada pela Equacao 3.3, onde ij e T

corresponde a média aritmética da variavel de saida e de entrada, respectivamente.

a=79y—bzr (3.3)

Vinculado a regressao linear existe um coeficiente de determinacgao que expressa
um grau de erro, representado por R? (LILJA, 2005). Esse coeficiente varia entre 0 e 1.
Quanto mais proximo o valor do coeficiente de determinagao estiver de 1, maior sera a
confiabilidade da regressao. O calculo do coeficiente de determinagao é obtido a partir da

Equagao 3.4.

n — .
> ic (Wi —Y)?
A regressao linear pode ser utilizada para estimar ou prever a demanda pela
utilizacao de recursos. Nesse trabalho, a regressao sera aplicada para elaborar projecoes
do consumo elétrico, taxa de transmissao de dados via rede e utilizagao de memoria para

cenarios com um maior namero de cAmeras em funcionamento.

3.6 Disponibilidade

A disponibilidade é uma medida fundamental na avaliacao da operabilidade de
servigos de computacao e tem sido objeto de estudo ha bastante tempo. Pesquisadores
e trabalhos como (AVIZIENIS; LAPRIE, 1986; GRAY; SIEWIOREK, 1991; BAUER,
2011b; BAUER,; ADAMS, 2012; MACIEL et al., 2012 e MACIEL, 2023b) tém contribuido
significativamente nesse campo.

A disponibilidade refere-se a capacidade de um sistema estar operacional e pronto
para fornecer servicos aos usuarios. E uma métrica que quantifica o tempo em que um
sistema esté funcionando corretamente e disponivel para uso. Em outras palavras, é
a medida da probabilidade de que um servico esteja disponivel e operacional em um
determinado momento. A importancia da disponibilidade reside no fato de que muitos
servicos de computacao sao essenciais para o funcionamento de empresas, organizagoes

e até mesmo para o dia a dia das pessoas. Falhas ou interrupcoes em servigos criticos
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podem ter consequéncias significativas, como perda de produtividade, prejuizos financeiros,
insatisfagao dos clientes e até mesmo riscos & seguranca.

As pesquisas focadas em disponibilidade visam desenvolver técnicas e estratégias
para aumentar a disponibilidade dos sistemas, minimizando o tempo de inatividade
e garantindo a continuidade dos servigos. Isso envolve a identificagao e mitigagao de
potenciais pontos de falha, a implementagao de mecanismos de recuperacao de falhas,
o planejamento adequado da infraestrutura de rede, entre outras medidas. Além disso,
a disponibilidade nao se limita apenas a deteccao e correcao de falhas. Ela também
considera o tempo necessario para recuperar um sistema apos uma falha, ou seja, o tempo
de recuperacao. A rapidez e eficiéncia na recuperacao sao fatores cruciais para minimizar
o impacto das falhas e restaurar o servico o mais rapido possivel.

Com o avancgo tecnologico, as melhorias nos dispositivos ao longo do tempo
tém contribuido para o aumento da disponibilidade dos sistemas computacionais. Em
comparacao a décadas passadas, onde sistemas bem executados ofereciam cerca de 99%
de disponibilidade, houve uma busca por niveis de disponibilidade cada vez mais altos.
Alguns anos atras, uma disponibilidade de 99% parecia satisfatoria, mas isso significava
aproximadamente 100 minutos de indisponibilidade por semana. Essas interrupgoes
poderiam ser toleraveis para sistemas nao criticos. No entanto, para aplicativos de missao
critica e servigos online, esse tempo de indisponibilidade é inaceitavel. Esses sistemas
exigem uma alta disponibilidade, geralmente referida como "cinco 9’s", o que significa que
o sistema deve ter 99,999% de disponibilidade, permitindo no maximo cinco minutos de
interrupg¢ao de servigo por ano.

A disponibilidade é uma métrica adimensional expressa em forma de porcentagem,
variando de 0% a 100%, ou por meio de uma escala de 0 a 1. Um sistema que possui uma
disponibilidade de 99,999%, ou 0,99999 na escala, é considerado um sistema de cinco 9’s, o
que representa um nivel extremamente alto de confiabilidade e disponibilidade. A Tabela
2, baseada em (BAUER, 2011b; MACIEL, 2023b), apresenta a relagao entre a quantidade

de 9’s e o tempo de indisponibilidade anual.
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Tabela 2 — Relacao entre quantidade de 9’s, disponibilidade e indisponibilidade

Quantidade de 9’s Disponibilidade Disponibilidade (%) Tempo anual indisponivel

1 0,9 90% 36,5 dias
2 0,99 99% 3,65 dias
3 0,999 99,9% 8,76 horas
4 0,9999 99,99% 52 minutos
5 0,99999 99,999% 5 minutos
6 0,999999 99,9999% 30 segundos
7 0,9999999 99,99999% 3 segundos

Fonte: O autor

O tempo de atividade de um sistema é frequentemente medido pelo Tempo Médio
de Falha (MTTF), que representa a quantidade média de tempo que o sistema opera sem
falhas. Por outro lado, o tempo de indisponibilidade do sistema é medido pelo Tempo
Médio de Reparo (MTTR), que representa o tempo médio necessario para reparar o
sistema em caso de falha (WANG; TRIVEDI, 2005; SCHNEEWEISS, 2012; MACIEL
et al., 2012). A disponibilidade do sistema pode ser calculada usando a relagao entre o

MTTF e o MTTR. Essa relagao pode ser expressa pela Equacao 3.5:

B MTTF
 MTTR+ MTTF

A (3.5)

Ao usar os valores MTTF e MTTR, para calculos de disponibilidade, o resultado
serd sempre um nimero entre 0 e 1. O MTTF de um sistema pode ser calculado pela

equagao 3.6, onde R(t) é a confiabilidade do sistema em fung¢ao do tempo decorrido.
MTTF = / R(t) (3.6)
0

Com (7;) inversamente proporcional ao valor MTTF, temos:

1
VT MTTFE
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Em sistemas que possuem taxas (7;) constantes e iguais, que operem em série, o

MTTF pode ser calculado a partir da Equacao 3.8,

1

MTTF = ———
Zi=1 Yi

(3.8)

onde n é o nimero de componentes e 7; a taxa (MACIEL, 2023a). Em situagoes em que

todos os v; sao iguais, pode-se chamar de 7, entao temos:

1
n Xy

MTTF =

(3.9)

Os sistemas que atuam de forma paralela e possuam taxas de falhas () constantes,

temos a Equacao 3.10.

I «— 1

MTTF = — x Y %= (3.10)
Tt

A disponibilidade pode ser computada pela Equagao 3.11, para sistemas com

configuragdo K-out-of-N, que detenham taxas de falha (7) iguais e constantes.

1 "1
MTTF = - § - 3.11
S X Xz’ ( )

i=n

onde n que representa a quantidade de componentes do sistema e k se refere ao niimero
de componentes que devem estar em estado ativo para que o sistema seja considerado
disponivel, ou seja, indica que o sistema esta em pleno e adequado funcionamento.

As Equacoes 3.12 e 3.13 sao utilizadas para obter o valor estimado do MTTF e
do MTTR, respectivamente. Nessas equagoes aplicam-se a razao entre o somatoério dos
tempos de falha (TTF) e a quantidade de falhas (n) para a Equagao 3.12 e para a Equagao
3.13 aplica-se a relacao entre o somatoério dos tempos de reparo e a quantidade de reparos

realizados (MACIEL, 2023a).

— T ottf

NTTE - 2 fthi (3.12)
n

S

VITTR = 211 (3.13)

n
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3.6.1 Estratégias de Redundancia

A redundancia se refere & duplicagao ou a presenca de componentes, ou recursos
adicionais em um sistema, projetados para entrar em opera¢ao caso um componente
principal falhe. Esta técnica desempenha um papel crucial na garantia de que sistemas
essenciais possam manter seu funcionamento, mesmo diante de falhas inesperadas.

Atualmente, ha uma ampla gama de técnicas disponiveis para melhorar a
disponibilidade de ambientes computacionais, visando garantir a continuidade dos servigos
e minimizar interrupcoes indesejadas. Dentre essas técnicas, destaca-se a criagao de
clusters e a utilizagdo da virtualizagdo (MACIEL, 2023a; HAIM; ROTTENSTREICH,
2020; WAGDY; BABULAK; AL-DABASS, 2021; RIABKO et al., 2023), que tém se
mostrado eficazes na busca por maior confiabilidade e desempenho.

A criagao de clusters é uma estratégia comum na construcao de ambientes altamente
disponiveis. Consiste em agrupar um conjunto de servidores, também conhecidos como
nos, de forma a compartilhar a carga de trabalho e prover redundancia. Com isso, caso um
no6 falhe, outros estao prontos para assumir as tarefas e garantir que os servigos continuem
funcionando sem interrupcoes significativas. Além disso, a utilizagao de clusters permite a
escalabilidade dos recursos, facilitando a distribui¢ao do processamento e o balanceamento
de carga conforme a demanda.

Outra técnica amplamente adotada é a virtualizacao, que proporciona maior
flexibilidade e eficiéncia na alocagao de recursos. Por meio da virtualizacao, é possivel
criar multiplas maquinas virtuais em um tnico hardware fisico, permitindo a execugao de
diversos sistemas operacionais e aplicativos independentes. Dessa forma, em caso de falha
em uma maquina virtual, as demais continuam operacionais, garantindo a disponibilidade
dos servigos. Além disso, a virtualizacao possibilita o gerenciamento centralizado dos
recursos, facilitando a manutencao, o monitoramento e a recuperacao em situagoes de
falha.

As técnicas mencionadas, anteriormente, baseiam-se no principio da redundéancia,
ou seja, na replicacao de componentes essenciais do sistema. Essa abordagem consiste em
ter copias de elementos criticos, como servidores, armazenamento e rede, de modo que, se
um componente falhar, outros estejam prontos para assumir suas fung¢oes imediatamente.
Isso garante que os servigos continuem disponiveis, minimizando o impacto de falhas e

defeitos.
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Existem dois tipos principais de mecanismos de redundancia em termos de
componentes: ativo/ativo e ativo/passivo. No caso do mecanismo de redundéncia
ativo/ativo, dois componentes - primario e secundario - trabalham em conjunto para
realizar o balanceamento de carga. Ambos os componentes estdao ativos e recebem
solicitagoes de acesso. Se um dos componentes apresentar defeito, o outro assume todas as
responsabilidades do servigo, garantindo a continuidade das operagoes (BAUER, 2011a).

Por outro lado, o mecanismo de redundancia ativo/passivo também envolve os
mesmos componentes - primério e secundario -, mas apenas o componente primario é
responsavel por fornecer o servigo, enquanto o componente secundario permanece em
estado de espera, pronto para entrar em agao quando necessirio. Caso o componente
primario apresente falhas ou defeitos, o componente secundario assume o papel de fornecer
o servigo, garantindo a continuidade do mesmo (BAUER, 2011a).

O mecanismo de redundéncia ativo /passivo é composto por trés técnicas amplamente
utilizadas em infraestruturas em nuvem: cold standby, hot standby e warm standby
(MACIEL; DANTAS; JUNIOR, 2019; BAUER, 2011a; MACIEL et al., 2012; MELO et
al., 2018;). Na técnica cold standby, o componente secundario permanece desligado em
standby, sendo acionado somente se o componente principal apresentar defeito. Uma
vantagem dessa abordagem é que o nd secundario nao sofre desgaste dos componentes
durante a inatividade. No entanto, essa técnica requer um tempo significativo para que
o n6 secundario alcance o estado funcional, o que pode resultar em um aumento da
indisponibilidade do sistema.

A técnica hot standby é caracterizada pela ativacao imediata do componente
secundario, que esta sempre pronto para assumir o servi¢o assim que necessario. Nesse
caso, ambos os componentes estao operacionais e prontos para atender as solicitagoes.
Essa abordagem oferece uma rapida recuperagao em caso de falha, minimizando o tempo
de indisponibilidade. No entanto, é importante considerar os recursos extras necessarios
para manter o componente secundario em estado ativo o tempo todo. Por fim, a técnica
warm standby que combina elementos das técnicas cold e hot standby. Nesse cenario, o
componente secundario fica em um estado parcialmente ativo, com recursos pré-carregados
e pronto para ser acionado rapidamente. Embora possa levar um pouco mais de tempo
para que o n6 secundério esteja completamente funcional, essa técnica oferece um equilibrio

entre disponibilidade imediata e economia de recursos. Cada uma dessas técnicas possui
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suas caracteristicas especificas e a escolha adequada depende das necessidades do sistema,

dos requisitos de disponibilidade e dos recursos disponiveis.

3.7 Estratégias de Modelagem

Esta secao apresenta duas estratégias de modelagem utilizadas para avaliar sistemas.
Inicialmente, sao apresentados os conceitos basicos do modelo de diagrama de blocos de
confiabilidade (RBD, do inglés Reliability Block Diagram), seguidos dos fundamentos de
redes de Petri estocésticas (SPN, do inglés Stochastic Petri Nets). Nesta pesquisa, a
modelagem RBD é empregada para obter os tempos médios de falha e os tempos médios de
reparo, além de ser utilizada para analisar o indice de importancia para a disponibilidade
(Availability Importance) nos cenarios com redundancia hot standby. Por outro lado, os
modelos SPN sao aplicados para avaliar a disponibilidade em ambientes com redundancia

cold standby.

3.7.1 Reliability Block Diagram - RBD

O Reliability Block Diagram ou diagrama de blocos de confiabilidade é um
modelo orientado que vincula blocos funcionais aos efeitos das falhas dos componentes
na confiabilidade do sistema. Os blocos que representam os componentes podem ser
combinados, em série, paralelo ou em configuragoes K-out-of-n (MACIEL, 2023b; TRIVEDI
et al., 1996)

Os RBDs sao compostos por dois nos especiais, chamados de vértice de origem e
vértice de destino, blocos (geralmente retangulos) e arcos que conectam os blocos e os
vértices. O nd de origem é geralmente colocado no lado esquerdo do diagrama, onde o
vértice de destino é posicionado a direita. Dessa forma, os RBDs permitem a modelagem de
sistemas, fornecendo uma representacao visual dos componentes dos mesmos. A modelagem
RBD estabelece uma relagao 16gica entre os componentes, definindo quais combinagoes sao
necessarias para garantir a funcionalidade do sistema. Além disso, por meio dessa técnica,

é possivel calcular métricas de confiabilidade, como a disponibilidade, por exemplo.
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A Figura 7 mostra os blocos organizados em série e a Figura 8 apresenta um modelo
RBD paralelo. No modelo em série, se um tnico componente falhar, o sistema interrompe

o servico disponibilizado, entrando num modo de falha.

Figura 7 — RBD em série

b1 b2

Fonte: O autor.

Figura 8 — RBD paralelo

b1
BEGIN ©&=— —= END

b2

Fonte: O autor.

A disponibilidade de um sistema de dois blocos em série (Figura 7) pode ser

calculada a partir da Equagao 3.14.
As(t) = Ap(t) x Apa(t) (3.14)

onde, Ay é a disponibilidade do bloco bl e Ay, é a disponibilidade do bloco b2.
Considerando um sistema com n elementos em série, a disponibilidade pode ser

obtida com a Equagao 3.15.

Au(t) = [T 40 (3.15)
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Se os TTFs (Time to Failure) e os TTRs (Time to Repair) de todos os componentes
forem distribuidos de forma idéntica, a disponibilidade de estado estacionario do sistema é

obtida por (MACIEL, 2023b):

MTTF "
A — 1
. (MTTF T MTTR) (3.16)

A disponibilidade de um sistema RBD em paralelo (Figura 8) pode ser obtida com
a Equacao 3.17.

A1) =1-]J( - A®) (3.17)

Os blocos RBDs podem ser representados na forma k-out-of-n, que representam
estruturas em que o subsistema pode funcionar se £ componentes estiverem em operagao
(MACIEL, 2023b). Por exemplo, considere uma infraestrutura com oito componentes, onde
é necessario que pelo menos trés estejam ativos para fornecer o servigo esperado. Nesse
caso, temos uma estrutura 3-out-of-8 (ou 3 de 8). As estruturas em série-paralelo sao
casos especiais das estruturas k-out-of-n, ou seja, uma estrutura em série é uma n-out-of-n,
enquanto uma estrutura em paralelo é uma I-out-of-n (SAHNER; TRIVEDI, 1987).

Para a definicao matematica da disponibilidade dessa representagao, é necesséario
estabelecer a variavel aleatoria discreta X, que representa o numero de blocos que nao
apresentam falhas em um determinado intervalo de tempo, conforme Equacao 3.18.
Os eventos probabilisticos de disponibilidade sao independentes para cada bloco na
configuracao k-out-of-n, e todos os n blocos possuem a mesma taxa de falha (SAHNER;

TRIVEDI, 1987; MACIEL, 2023b).

n

Ak—out—of—n(t) = > P(X =1i) (3.18)

i=k
Os modelos RBD sao amplamente utilizados em sistemas que possuem modulos
independentes, em que cada um pode ser representado de forma individual por um bloco de
disponibilidade. Essa abordagem facilita a andlise e o entendimento da disponibilidade do

sistema como um todo. No entanto, quando se trata de sistemas complexos que requerem
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a adicao de redundancia em seus moédulos, é necessario recorrer a técnicas de modelagem
hierarquica.

A modelagem hierarquica é uma técnica que permite a criacao de representacoes
mais abrangentes e detalhadas de sistemas complexos. Nesse contexto, ¢ comum combinar
modelos RBD com outros modelos, como SPN (redes de Petri estocésticas), CTMC
(cadeias de Markov de tempo continuo) e outros, para obter resultados mais expressivos.
No entanto, um modelo RBD é especialmente 1til para sistemas em que a disponibilidade
depende da interacao entre componentes independentes.

O RBD permite visualizar facilmente a estrutura do sistema e identificar caminhos
criticos de falha, tornando-o eficaz para avaliar a disponibilidade do sistema. Além disso,
o RBD é mais adequado para modelar sistemas com énfase na falha e na recuperagao,

onde a anélise da confiabilidade é a principal preocupacao.

3.7.2 Stochastic Petri Nets - SPN

Em 1962, Carl Adam Petri introduziu o conceito de redes de Petri (PN - Petri
Net) como uma técnica grafica e formal para representar e simular o comportamento de
sistemas (PETRI, 1962). Desde entdo, essa abordagem tem sido amplamente utilizada
na modelagem e analise de sistemas em diversas areas do conhecimento. As redes de
Petri sao especialmente adequadas para descrever e analisar sistemas de processamento
de informagoes caracterizados como concorrentes, assincronos, distribuidos, paralelos,
nao deterministicos e/ou estocésticos. Por meio do uso de tokens, essas redes permitem
simular a dindmica e as atividades concorrentes do sistema (MURATA, 1989). As redes
de Petri bésicas sao compostas por lugares, arcos, transigoes e tokens (Figura 9). Lugares
descrevem os estados do sistema, enquanto as transi¢coes representam as agoes necessarias
para modificar esses estados. A habilitacao de uma transicao requer a satisfacao de
pré-condigoes especificas. Arcos servem para indicar o fluxo de tokens na rede, e os tokens

representam o estado atual do sistema.
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Figura 9 — Elementos de uma Petri Net

e

Lugar Arco Transi¢éo Token

Fonte: O autor.

Inicialmente, as redes de Petri nao levavam em consideracao o tempo em sua
modelagem. No entanto, o tempo ¢é necessario para a realizagao de analises de desempenho
e dependabilidade. Neste trabalho, ¢ utilizada uma extensao conhecida como redes de Petri
estocésticas, essa extensao possibilita associar tempos as transi¢coes do modelo, permitindo
uma abordagem mais detalhada e realista das dinamicas do sistema em estudo (MACIEL,
2023a).

As redes de Petri estocasticas podem ser usadas para modelar o desempenho e
a confiabilidade de sistemas complexos. As SPNs tém duas representacoes distintas
para as transigoes: transi¢oes estocéasticas e transi¢oes imediatas (Figura 10). As
transigoes estocésticas sao associadas a um tempo que representa o periodo de execugao
da atividade. As transi¢coes imediatas nao demandam tempo para disparar, pois disparam

instantaneamente.

Figura 10 — Transi¢oes em SPN

Transicao Transicao
Estocastica Imediata

Fonte: O autor.

A Figura 11 apresenta a modelagem SPN. Capaz de representar qualquer sistema
ou componente com dois estados possiveis: operacional ou em falha. Utilizando esse

modelo, é possivel calcular a disponibilidade dos componentes ou sistemas desejados.
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Figura 11 — Exemplo SPN

S ON

S_REPARO S_FALHA

S _OFF

Fonte: O autor.

No modelo SPN apresentado na Figura 11, S identifica o subsistema modelado.
Exemplificando, existem lugares identificados como S ON e S OFF, que representam,
respectivamente, o estado ativo (ON) e de falha (OFF). O que define o estado do modelo ¢ a
localizagao do token. As transi¢oes temporizadas identificadas no modelo como S__FALHA
e S__REPARO representam as agoes que levam a alteragao de estado do sistema. Elas
possuem associados os valores do MTTF e MTTR, respectivamente. Essa representacao
permite realizar calculos para identificar a disponibilidade do sistema, considerando a
Equacao 3.19, onde termo A, representa a disponibilidade do sistema. O termo P representa
a probabilidade de ocorréncia. O termo # representa a quantidade de tokens em um
determinado lugar. A representagao S_ON informa qual lugar esta sendo referenciado e o
termo (>0) representa a condi¢ao da equagao. Assim a disponibilidade do nosso modelo

pode ser obtida, identificando a probabilidade de existir mais de um token no estado/lugar

S ON.

A, = P{#S_ON >0} (3.19)
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O comportamento do modelo é apresentado nas Figuras 12 e 13. A Figura 12
apresenta um modelo com o sistema ativo, pois possui um token no lugar S ON. A tnica
transicao ativa € S FALHA pois esta conectada ao tnico lugar possivel de retirada de
tokens. Quando a transicao S__FALHA é disparada, o token é consumido do lugar S ON e
um token é gerado no lugar S OFF, indicando que o sistema esta indisponivel. A transicao

temporizada S FALHA possui um valor referente ao MTTF do sistema ou componente

representado.
Figura 12 — SPN - Sistema Ativo Figura 13 — SPN - Sistema Indisponivel
S_ON S_ON
S_REPARO S_FALHA S_REPARO S_FALHA
o
S_OFF S_OFF
Fonte: O autor. Fonte: O autor.

Na Figura 13 o sistema esté inoperante, pois existe um token no lugar S OFF. A
transicao ativa ¢ S REPARO por estar conectada ao tnico lugar possivel de retirada de
tokens. Quando a transicao S__REPARO ¢ acionada, o token ¢é levado do lugar S OFF
para o lugar S__ON. Com isso, o modelo retorna ao estado ativo. O valor da transicao

S REPARO se refere ao MTTR do componente ou sistema.

3.8 Availability Importance

A Awailability Importance, ou indice de importancia para a disponibilidade é uma
métrica que indica o impacto de um componente especifico na disponibilidade geral do
sistema. Essa técnica serd utilizada para identificar os componentes mais criticos para a

disponibilidade do sistema.
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A Al (ou Availability Importance) de um componente 4 corresponde a melhoria na
disponibilidade do sistema quando a disponibilidade do componente 7 é aumentada em
uma unidade (KUO; ZUO, 2003). A importancia para a disponibilidade do componente i

pode ser calculada com a Equagao 3.20,

onde, AI; ¢ a importancia do componente i, A, é a disponibilidade do sistema, p’ representa
o vetor de disponibilidade do componente com 7 -ésimo componente removido, 0; representa
a falha do componente 7 e 1; denota o componente ¢ funcionando adequadamente.

Os resultados podem ser normalizados conforme Equacao 3.21,
I
; 321

onde I,,; é o indice normalizado para o componente i; I; é o valor do indice nao normalizado
para o componente ¢ e, I, € o valor do maior indice nao normalizado entre os componentes.

Para exemplificar temos a Figura 14, onde se deseja saber qual dos componentes
¢ mais sensivel para a disponibilidade do sistema. Os valores obtidos estao na Tabela
3, que apresenta os valores para disponibilidade e os valores da importancia para a
disponibilidade, permite identificar que o componente B3 é o mais importante. A

importancia do componente B1 ¢é calculado com a Equacao 3.22.

A[z = 11 X P2 X P3 — 01 X P2 X P3 (322)

Figura 14 — RBD com 3 componentes em série

Fonte: O autor.

E importante ressaltar que em uma estrutura em série, o componente menos
confidvel tem o maior AI. Em uma estrutura paralela, o componente mais confiavel tem o

maior Al (KUO; ZUO, 2003).
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Tabela 3 — Importancia da disponibilidade

Meétrica Componente B1 | Componente B2 | Componente B3
Disponibilidade 0,90 0,85 0,80
Availability Importance 0,68 0,72 0,76

Fonte: O autor.

3.9 Injecao de falhas

Ao avaliar a confiabilidade e a robustez de sistemas criticos, é fundamental
compreender os dois principais métodos de injecao de falhas: por hardware e por software.
Essas abordagens desempenham um papel vital no teste e na validagao de sistemas para
garantir que possam resistir a condigoes adversas e continuar operando de maneira segura
e eficaz. Vamos explorar cada um desses métodos em detalhes a seguir.

A injecao de falhas baseada em hardware envolve o uso de hardware adicional para
introduzir falhas em um sistema-alvo. Existem dois tipos principais de falhas de hardware:
com contato e sem contato (HSUEH; TSAT; IYER, 1997, WANG et al., 2019). No caso da
injecao de falhas com contato, o injetor tem um contato fisico direto com o sistema-alvo e
pode gerar variacoes de corrente ou tensao no sistema sendo testado. J& na injecao de
falhas sem contato, o injetor gera algum evento externo que leva a falha do componente
desejado.

Por outro lado, a injecao de falhas baseada em software envolve a modificacao do
estado de funcionamento do software em execuc¢ao no sistema em teste. Essa técnica é
dividida em duas categorias: tempo de compilagao e tempo de execu¢ao (HSUEH; TSAI,
IYER, 1997; ZIADE et al., 2004).

Injetores de falhas em tempo de compilagao fazem alteragoes no cédigo-fonte do
sistema original para emular o efeito de falhas de hardware e software no sistema. Ja
os injetores de falhas em tempo de execugao nao exigem a modificagao do codigo-fonte
do sistema. Em vez disso, utilizam algum mecanismo que dispara a injecao de falhas.
Existem trés técnicas para implementar injetores de falha em tempo de execucao: Time-out
(temporizador), Ezception/trap (excecao/armadilha) e Code insertion (inser¢ao de codigo).

As técnicas de injecao de falhas tém sido amplamente aceitas hé bastante tempo
para a validagao da confiabilidade de sistemas, por meio da anélise do comportamento dos

dispositivos quando ocorre uma falha (ZIADE et al., 2004). A escolha entre os métodos
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de injecao de falhas depende do tipo de falhas que se deseja injetar e do tempo necessario
para criar essas falhas. Nesta pesquisa, foram utilizados métodos de injecao de falhas
de software com a técnica Time-out, que consiste na injecao de falhas apés um tempo

determinado.
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4 Metodologia

Nesse capitulo, ¢ apresentada a metodologia utilizada para a avaliacao de
desempenho e consumo de energia do sistema de videomonitoramento, bem como as
atividades realizadas para a avaliacdo da disponibilidade. A metodologia desempenha um
papel fundamental em qualquer estudo cientifico, pois é por meio dela que sao estabelecidos
os caminhos e procedimentos para alcancar os objetivos da pesquisa. Também sao
contextualizadas as atividades realizadas e os objetos gerados em cada uma das atividades
dessa metodologia. Este capitulo, esta dividido nas seguintes secoes: visao geral, avaliacao

de desempenho e consumo de elétrico, e avaliacao da disponibilidade.

4.1 Visao Geral

A metodologia esta dividida em trés etapas: (i) entendimento do sistema, (ii)
medigoes e (iii) modelagem. A Figura 15 apresenta a metodologia proposta.

A primeira etapa corresponde ao entendimento do sistema, onde foi feita uma
revisao da literatura e foi estudado o sistema a fim de compreender a infraestrutura de
armazenamento distribuido, analisando seus componentes e requisitos de funcionamento.
Ainda nessa atividade foi estudada uma solucao de gerenciamento de video identificando
os métodos de funcionamento do VMS. Ao final, um ambiente foi configurado para a
realizacao dos experimentos.

A etapa seguinte corresponde as atividades de medi¢oes no ambiente em analise.
Sendo assim, nessa etapa se define um plano de medigao para realizar os experimentos
no ambiente montado em laboratério. Nessa etapa, sao planejadas as atividades de
medi¢ao para a execugao dos experimentos, dimensionando as cargas de trabalho que
serao utilizadas, por exemplo. Em seguida, as medicoes foram realizadas seguindo o plano
de medi¢ao criado anteriormente. Para obter os dados referentes ao uso dos recursos
computacionais foram utilizados os softwares: Prometheus e Grafana. O Prometheus é
um software de monitoramento e alerta robusto e altamente configuravel, com capacidade
de coletar, armazenar, consultar e visualizar métricas de sistemas de forma eficiente e
confidvel. O Grafana é uma plataforma de visualizacao de métricas e analise de dados,

onde é possivel criar dashboards personalizados e painéis interativos, fornecendo uma visao
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Figura 15 — Metodologia
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Fonte: O autor.

abrangente do ambiente monitorado. Para a obtencao dos dados referentes ao consumo
elétrico foi utilizado o Watts Up Pro Portable Power Meter, equipamento que fornece
informagoes precisas sobre o consumo de energia em tempo real, permitindo que seja
monitorado e avaliado o uso de energia.

Apobs as medigoes, os dados sao analisados e realizam-se os célculos estatisticos
da média de consumo, conforme as diferentes cargas de trabalho. Importante destacar
que essa atividade também envolve a geracao de graficos de comparagao. Esses graficos
permitem visualizar e comparar diferentes conjuntos de dados coletados em diferentes

situagoes ou periodos. Por exemplo, é possivel criar graficos que mostrem a evolucao do
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consumo de recursos ao longo de uma semana, més ou trimestre. Essa visualizacao facilita
a identificacao de tendéncias, padroes sazonais ou anomalias que possam exigir intervencao
ou ajustes no ambiente.

Em seguida, projecoes sao realizadas utilizando a técnica estatistica de regressao
linear para elaborar projecoes de consumo de energia e outras métricas em diferentes
cenérios. A regressao linear estabelece uma relacao entre a variavel dependente (consumo
elétrico e taxa de transmissao de dados) e as variaveis independentes (nimero de cameras,
forma de armazenamento, etc.). Com base em dados historicos de consumo e informagoes
sobre as cameras e formas de armazenamento, ¢ construido um modelo de regressao para
realizar as projecoes de consumo em diversas configuragoes. Essas projecoes sao baseadas
em conjuntos de dados historicos, incluindo informagoes sobre o ntimero de cameras em
operacao e o tipo de armazenamento utilizado.

A etapa seguinte corresponde as atividades de modelagem. Nessa etapa, falhas sao
injetadas no sistema construido para os experimentos. Ao monitorar o funcionamento do
sistema real, podemos obter os valores de entrada utilizados nos modelos propostos. Nessa
atividade, o sistema é monitorado para capturar o tempo de falha (TTF) e o tempo de
reparo (TTR). Assim, a disponibilidade do sistema real é calculada.

Em seguida, sao criados modelos de dependabilidade para representar o ambiente
e a partir dele diversos cenarios sao avaliados, visando identificar quais configuragoes
melhoram disponibilidade e desempenho. Na atividade de validagao do modelo, sao
comparados os valores de saida dos modelos analiticos com o ambiente monitorado; ou
seja, verifica-se estatisticamente se os modelos propostos representam o sistema real ou
nao.

Por fim, a partir da confirmacao que os valores dos modelos sao satisfatorios,
podemos utiliza-los para avaliar a disponibilidade e o desempenho do sistema em diferentes

configuragoes e cenarios e, assim, planejar novos ambientes.

4.1.1 Entendimento do sistema

Para planejar infraestruturas de videomonitoramento é necesséario entender como
elas funcionam, identificando seus principais componentes e avaliar as solugoes existentes.

Essa etapa requer atencao, pois erros podem comprometer as proximas etapas. Essa
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atividade é essencial porque permite aprender técnicas que podem ser adotadas e adaptadas.
e Entrada: leitura de artigos e documentacoes sobre as solugoes de videomonitoramento
e armazenamento;
e Acao: desenvolver um ambiente para realizacao de experimentos;
e Saida: Compreensao de funcionamento do sistema e ambiente de experimentos

instalado e configurado.

4.2 Medicgoes

A etapa de medigoes é composta por quatro atividades: criar plano de medigao,
realizar medigoes, analisar resultados e realizar projecoes. O principal objetivo dessa etapa
¢ monitorar o ambiente, obtendo resultados da utilizacao de recursos computacionais e de

consumo elétrico para elaborar projegoes para diferentes configuragoes e demandas.

4.2.1 Criar plano de medicao

A elaboracgao do plano de medicao desempenha um papel fundamental na condugao
de experimentos, pois fornece um guia estruturado para a realizagao dos testes. Esse plano
define as cargas de trabalho que serao aplicadas, as métricas a serem obtidas e as diferentes
configuragoes dos componentes do sistema que serao investigadas. Ao elaborar um plano
de medi¢ao abrangente e bem definido, é possivel obter resultados consistentes e confiaveis
dos experimentos. Isso ajuda a compreender melhor o comportamento do sistema em
diferentes condicoes e a tomar decisoes para aprimorar o desempenho, a eficiéncia e a
escalabilidade do ambiente de videomonitoramento.

e Entrada: métricas relevantes e modos de configuracao do sistema;
e Acao: elaborar roteiro para os experimentos;
e Saida: plano estruturado com as métricas, cargas de trabalho e modos de configuracao

a serem avaliados.
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4.2.2 Realizar medicoes

A partir do plano de medicao elaborado, os experimentos sao executados para
testar o sistema sob diferentes cargas de trabalho. Esses experimentos visam avaliar o
desempenho, a eficiéncia e a capacidade do sistema em lidar com diferentes demandas
e condigoes operacionais. Durante a execugao dos experimentos, as cargas de trabalho
definidas no plano de medicao sao aplicadas ao sistema e varias métricas sao coletadas e
registradas conforme o plano de medicao. Essas métricas podem incluir informacoes sobre
a utilizacao de CPU, uso de memoria RAM, taxa de transmissao de dados, taxa de escrita
no disco e consumo elétrico.
e Entrada: informagoes do plano de medicao;
e Acao: monitorar o sistema utilizando o Prometheus, Grafana e Watts Up Pro Portable
Power Meter;

e Saida: dados coletados do sistema avaliado.

4.2.3 Analisar resultados

Nesta etapa, sao realizados calculos estatisticos da média de consumo, conforme
as diferentes cargas de trabalho, além de atividades que envolve a geracao de graficos de
comparacao. Esses graficos permitem visualizar e comparar diferentes conjuntos de dados
coletados em diferentes situagoes ou periodos. Por exemplo, é possivel criar graficos que
mostrem a evolug¢ao do consumo de recursos ao longo de uma semana, més ou trimestre.
Essa visualizacao facilita a identificagao de tendéncias, padroes sazonais ou anomalias que
possam exigir intervengao ou ajustes no ambiente.

e Entrada: dados coletados;
e Acdo: aplicar técnicas e inferéncias estatisticas calculando médias e gerando graficos
comparativos;

e Saida: graficos e dados consolidados.
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4.2.4 Realizar projecoes

Nessa fase, serao elaboradas projecoes que visam estimar o consumo de energia

e outras métricas em diferentes cenarios, levando em consideracao varia¢coes no nimero
de cameras e nas formas de armazenamento, como distribuido e replicado. Para realizar
essas projecoes, uma técnica comumente utilizada é a Regressao Linear. A Regressao
Linear é uma técnica estatistica que busca estabelecer uma relagao linear entre uma
variavel dependente (ex.: consumo elétrico e taxa de transmissao de dados) e uma ou mais
variaveis independentes (ex.: numero de caAmeras, forma de armazenamento, entre outras).
Com base nos dados histéricos de consumo e nas informagoes sobre as cameras e formas
de armazenamento utilizadas, é possivel construir um modelo de regressao que permita
realizar projecoes de consumo para diferentes configuragoes. Para aplicar a Regressao
Linear, é necesséario ter um conjunto de dados histoéricos, juntamente com as variéveis
independentes relevantes. Nesse caso, sao coletados dados de consumo de energia em
diferentes momentos, registrando informagoes sobre o niimero de cameras em operacao e o
tipo de armazenamento utilizado (distribuido ou replicado).

e Entrada: dados consolidados;

e Acao: aplicagao da técnica estatistica de Regressao Linear;

e Saida: equacoes que permitem realizar projecoes considerando mais cameras e

diferentes formas de armazenamento.

4.3 Modelagem

A etapa de modelagem é formada pelas seguintes atividades: injecao de falhas, criar
modelos, validar modelo e adotar modelo. O objetivo dessa etapa é avaliar a disponibilidade,
possibilitando a elaboracao de modelos analiticos que apds processo de validacao podem
ser utilizados para dimensionar e fornecer informagoes precisas para o planejamento de

sistemas de videomonitoramento.
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4.3.1 Injecao de falhas

A disponibilidade do sistema é um aspecto critico, uma vez que as falhas podem
ser imprevisiveis ou levar muito tempo para ocorrer (JAMMAL et al., 2018 PEREIRA
et al.,; 2021). Quando uma falha ocorre, ela provoca alteragoes no sistema, levando o
ambiente a um estado de falha. Além disso, a falha pode se propagar pelo sistema e afetar
a disponibilidade do servigo fornecido. Portanto, desenvolvemos um injetor de falhas para
acelerar, controlar e monitorar o ambiente durante eventos de falhas (AGARWAL et al.,
2020.

O injetor de falhas utilizado é capaz de simular falhas, aplicando estresse ao sistema.
Para isso, ¢ utilizada uma distribuigdo exponencial para gerar tempos até a falha (TTF) e
tempos de recuperagao total (TTR) aleatorios, levando em consideragao uma aceleragao
no tempo médio até a falha (MTTF) e no tempo médio para recupera¢ao (MTTR) com
base em artigos cientificos e relatérios técnicos.

e Entrada: MTTF e MTTR dos componentes do sistema;
e Acao: desenvolver um injetor de falhas e monitorar o ambiente enquanto o injetor
de falhas estd em execucao;

e Saida: dados coletados considerando o sistema de base.

4.3.2 Criar Modelos

Apos a realizagao do experimento e coleta dos dados do ambiente de base, sao
propostos modelos. Esses modelos desempenham um papel crucial, pois permitem avaliar
conceitos de sistemas que envolvem diversos componentes, sem a necessidade de construir
esses sistemas, o que seria extremamente custoso. Em vez disso, os modelos sao utilizados
para examinar diferentes cenarios, realizando alteracoes apenas nos parametros de entrada.

Os modelos sao especialmente valiosos devido a sua escalabilidade. Eles permitem
ajustar o nimero de componentes em um cenério simplesmente alterando os parametros
de entrada. Com isso, é possivel observar como um sistema se comportaria em diferentes
condicoes e configuragoes.

E importante ressaltar que os modelos geralmente abstraem os detalhes
especificos de hardware e aplicacao, buscando encontrar equacgoes em forma fechada

(SIVASUBRAMANIAM; RAMACHANDRAN; VENKATESWARAN, 1994). Em outras
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palavras, para serem viaveis, esses modelos precisam simplificar alguns componentes do
sistema (JAIN, 1990). Essa abstracao é necessaria para facilitar a anélise e permitir o
estudo de sistemas complexos de forma mais eficiente.

Os modelos fornecem uma base teérica para a compreensao e previsao do
comportamento dos sistemas, permitindo avaliar seu desempenho, capacidade e outros
aspectos relevantes. Embora simplifiquem certos aspectos do sistema, eles ainda sao
valiosos para obter percepgoes sobre seu funcionamento e tomar decisoes informadas em
relagao ao projeto, dimensionamento e otimizacao dos sistemas.

e Entrada: compreensao dos componentes essenciais do sistema;
e Acao: criagao de modelo com base nos componentes do sistema;

e Saida: modelos SPN e RBD.

4.3.3 Validar modelo

Nessa atividade, é realizada a validagao do modelo proposto. Os dados obtidos
com o modelo sao comparados estatisticamente como os obtidos no monitoramento do
sistema real. Se os resultados forem equivalentes, assumimos que os modelos sao validos.
Na validagao ha interesse na média do modelo e na média do sistema real.

Como os dados sao apenas uma amostra de uma populagao, é preciso definir
intervalos de confianga para mostrar o intervalo provavel dos valores médios da populacao.
Assim, exploramos os dados e calcula-se um intervalo de confianca da média. O método
de obtencao do intervalo de confianga é apresentado no capitulo 6.

e Entrada: modelo analitico;
e Acao: analises estatisticas;

e Saida: modelos validados.

4.3.4 Adotar modelo

Apo6s a validagao do modelo proposto, é possivel adotar esses modelos para avaliar
diversas composi¢oes do sistema. Isso nos permite investigar e prever como um sistema
se comportaria quando seus componentes possuem parametros especificos. Além disso,

é possivel avaliar o numero de componentes redundantes necessarios para manter um
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determinado nivel de disponibilidade e assim por diante.

Ao adotar esses modelos validados, ganhamos a capacidade de realizar analises
detalhadas e simulagoes em diferentes cenéarios. Podemos ajustar os parametros dos
componentes, como taxa de falhas e tempos de recuperagao, para avaliar seu impacto na
disponibilidade.

Por exemplo, é possivel investigar como uma alteragao de um componente afeta a
disponibilidade geral do sistema. Também é possivel analisar a adicao de componentes
redundantes e determinar quantos sao necessarios para manter um determinado nivel
de disponibilidade, garantindo que o sistema possa lidar com falhas sem interrupg¢ao
significativa dos servigos.

e Entrada: parametros dos componentes do sistema;
e Acao: parametrizagao dos modelos e resolucao de equacoes analiticas;

e Saida: modelos adequados a cenarios distintos.
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5 Modelos

Neste capitulo, sao apresentados os modelos propostos para a avaliacao da
disponibilidade. Inicialmente é apresentada uma modelagem hierarquica heterogénea
que representa uma arquitetura base e os seus componentes. Esse modelo, em RBD,
sera utilizado para, por meio da técnica de validagao da disponibilidade, obter os tempos
médios de falha e reparo de cada componente do sistema, além de avaliar os indices de
importancia para a disponibilidade (Availability Importance) e avaliagao da disponibilidade
com redundancia hot standby. Em seguida, é apresentado uma modelagem em SPN

utilizada para representar o sistema com componentes em redundancia cold standby.

5.1 Modelo de disponibilidade da arquitetura base

Esta se¢@o apresenta o modelo proposto para a arquitetura base (Figura 16),
composta por camera, servidor (aplica¢ao, Sistema Operacional e hardware) e Storage.
Uma abordagem de modelagem hierarquica heterogénea foi adotada para representar a
arquitetura e avaliar a disponibilidade do servigo. A representacao inicial ocorreu por meio

de modelo RBD.

Figura 16 — Arquitetura base
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Fonte: O autor.
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Modelos hierdarquicos tém sido amplamente utilizados para o planejamento e
avaliagao de dependabilidade de varios tipos de sistemas, algumas aplicagoes de modelagem
utilizadas sdo: computagdo em nuvem (PEREIRA et al., 2022; SOUSA et al., 2014;
DANTAS et al., 2012; ANDRADE et al., 2017; MATOS et al., 2015), consumo energético
(GONCALVES et al., 2022; SILVA et al., 2014), Vod Streaming na nuvem (MELO et al.,
2014) e outros. O modelo RBD foi adotado como uma representagao de alto nivel para
ilustrar o relacionamento entre os componentes que compoem a arquitetura proposta. O
RBD oferece percepgoes sobre como o funcionamento dos componentes de um sistema
impacta a operacao do sistema na totalidade. Além disso, o RBD permite o calculo
de métricas de confiabilidade, como a disponibilidade (MACIEL, 2023b), que é um dos
objetivos desta pesquisa.

A Figura 17 representa o modelo de disponibilidade para a arquitetura base. Esse
modelo seréd utilizado para avaliar a disponibilidade e os indices de importancia para a
disponibilidade. Além disso, esse modelo serad readequado para representar cenarios com

redundéancia hot standby.

Figura 17 — RBD - Arquitetura base

HW 0s APP

Camera STORAGE

Fonte: O autor.

O modelo descrito na Figura 17 é caracterizado pela composicao de cinco blocos
em série dos seguintes subsistemas: cdmera, hardware(hw), sistema operacional(os),
aplicag¢ao(app) e storage. Esses subsistemas sao individualmente importantes para a
disponibilidade, considerando que para que o sistema esteja disponivel todos esses
subsistemas devem estar funcionando adequadamente, sendo o modo operacional

representado pela Expressao 5.1:
OM,,s = camera N\ hw A os \ app A storage (5.1)

onde, camera, hw, os, app e storage sao probabilidades que representam o estado de

operacao do componente do sistema.
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O resultado da multiplicagao da disponibilidade de cada sistema resulta na
disponibilidade total do ambiente, considerando a arquitetura base. Sendo assim, a
disponibilidade total pode ser obtida pela Equagao 5.2.

Asys = Acamera X Ahw X Aos X Aapp X Astorage (52>
onde, Ay, ¢ a disponibilidade total do sistema, Ay, ¢ a disponibilidade do hardware, A,
¢ a disponibilidade do sistema operacional, A,,, ¢ a disponibilidade da aplicacao e Agorage
é a disponibilidade do componente armazenamento.

A indisponibilidade do sistema pode ser obtida com a Equacao 5.3 e o downtime

anual(horas) pode ser obtido com a Equagao 5.4.

UA=1- A, (5.3)

Dtyyys = UA x 8760h (5.4)

A Figura 18 apresenta uma alteragao na infraestrutura que agora é formada
pelos seguintes componentes: camera, hardware, sistema operacional, aplicacao, storage
e storagel. O componente storage estd redundante com storagel, a redundancia deste
componente é do tipo hot standby. Logo, o sistema estara funcionando se pelo menos
um componente esteja ativo e se os demais componentes do modelo também estiverem
em funcionamento. Em outras palavras, para ocorrer a falha do sistema é necessério
que os componentes storage e storagel falhem, ou ocorra a falha de qualquer um dos
demais componentes (camera, hardware, sistema operacional ou aplica¢ao) do modelo que
se encontram conectados em série. Sendo assim, a disponibilidade pode ser computada

através da Equagao 5.5,

Asys - (1 - ((1 - Astm"age) X (1 - Astoragel))) X Acamera X Ahw X Aos X Aapp (55)

Os resultados obtidos com o modelo em RBD servirao de insumos para a modelagem

SPN.



68

Figura 18 — RBD - Arquitetura base modificada
STORAGE
Camera HW oS APP '

STORAGE1

Fonte: O autor.

5.2 Modelos para disponibilidade em cold standby

A Figura 19 apresenta, como um exemplo, um modelo em SPN que possui o
componente storage em redundancia cold standby. FEsse tipo de redundancia é uma
estratégia do tipo ativo/passivo, ou seja, possui dois componentes redundantes, sendo que

apenas um componente esta funcional por vez.

Figura 19 — SPN - Storage em cold standby
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Fonte: O autor.
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O storage principal é identificado pelo lugar STORAGE e o secundario por
STORAGEL. Para gerenciar e identificar qual dos componentes esta ativo existe um lugar
apresentado por X STORAGE, quando h& um token nesse local, sinaliza que o storage
principal esta ativo e o secundario inoperante. E preciso controlar a inicializacdo e o
desligamento do storage secundario (STORAGEL), pois ele s6 podera estar ativo se o
storage principal estive em estado de falha. Essas agoes sao gerenciadas pela transicao
temporizada START STORAGEL] e pela transi¢ao imediata C_STORAGE. A transigao
imediata representa o desligamento do storage secundario que ocorre apenas quando o
storage principal estiver ativo. O modelo possui arcos de inibi¢ao utilizados para limitar
os momentos de disparo das transi¢oes. A transi¢ao imediata C_ STORAGE sofre agoes
do arco inibidor. O arco inibidor nao permite que a transicao seja disparada se houver
token no lugar STORAGE OFF.

Inicialmente, o storage principal esté ativo e o storage secundario esta desligado, de
forma que os lugares STORAGE _ON e X STORAGE possuem um token cada. Assim, a
Unica transicao ativa é ¥ STORAGE, que representa a falha do storage principal. Quando
disparada, um token é consumido e gerado no lugar STORAGE OFF. Neste momento
h& uma indisponibilidade no servico, pois todos os storage estao inoperantes. Agora as
transicoes R STORAGE e START STORAGEI] estao habilitadas para dispararem. Se
R_STORAGE for acionada, o storage principal retornara ao estado ativo. No entanto, se
a transicao START STORAGEL for acionada, o token de X STORAGE sera consumido
e gerado no lugar STORAGE1 ON, que levara o storage secundario a um estado ativo. Se
R_STORAGE for disparada, o lugar STORAGE ON recebera um token indicando que o
storage principal retornou ao estado ativo. Apos este processo a transicao C_ STORAGE
¢é acionada imediatamente desligando o servidor secundario, levando o modelo de volta
ao estado inicial. Nos estudos de caso desenvolvidos neste trabalho esté estratégia sera

aplicada também em outros componentes.
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6 Estudos de Caso

Este capitulo apresenta cinco estudos de caso. O primeiro visa apresentar os dados
de desempenho e consumo elétrico obtidos nas medicoes. O segundo estudo aplica a técnica
de regressao linear para estimar a utilizagao de recursos computacionais e de consumo de
energia. O terceiro estudo faz uso da técnica de validagao do modelo da arquitetura base.
O quarto estudo avalia a arquitetura base, de modo a aplicar e avaliar as redundéncias
cold standby e hot standby em alguns cenérios. O quinto estudo adota o modelo validado
para cenarios com componentes redundantes, considerando o indice de importancia para a

disponibilidade (Availability Importance).

6.1 Estudo de Caso I

Esse estudo visa comparar o desempenho e o consumo de energia de um sistema de
monitoramento de video com diferentes configuragoes para a forma de armazenamento
das imagens. Sao avaliadas métricas como utilizacao de CPU, memoria, rede e o
consumo elétrico a partir da adigao de novas cameras. Os cenérios sao avaliados
com o armazenamento em volumes distribuidos e replicados. A utilizacao de volumes
distribuidos (Figura 2) permite a expansao da capacidade de armazenamento com a
adi¢ao de novos elementos ao cluster, de forma rapida e de baixo custo. Para sistemas de
videomonitoramento é importante ter disponivel uma grande capacidade de armazenamento,
considerando que as imagens necessitam ser guardadas por certo periodo. No estado do
Rio de Janeiro, por exemplo, as imagens de cameras em estabelecimentos bancarios deve
ser armazenadas por, no minimo, dois anos (ALERJ, 2016). Os volumes podem estar
geograficamente separados ou na mesma sala. Vale salientar que na forma distribuida
nao ha redundancia de dados, ou seja, a falha de um dos elementos pode comprometer
os dados armazenados. Quando ha utilizacdo de volumes replicados (Figura 3), os dados
armazenados estao disponiveis em nimero de réplicas definidos no sistema, com isso
¢ garantido a confiabilidade no armazenamento, pois com a falha de alguma unidade
de armazenamento, os dados seguem acessiveis por meio das réplicas. Assim como na

configuragao distribuida, os volumes podem estar em salas ou espacos fisicos distintos.
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6.1.1 Ambiente de experimentos

A Figura 20 ilustra a configuracao do ambiente adotado na realizagao dos
experimentos. Esse ambiente é composto por trés maquinas fisicas, sendo uma com
o ZoneMinder, utilizado para capturar o fluxo de video das cAmeras e direcionar as imagens
para o cluster de armazenamento. As outras duas méaquinas fisicas sao utilizadas para
realizar o armazenamento em volumes distribuidos e em volumes replicados. E importante
destacar que a estrutura do GlusterF'S nao necessita de um servidor de metadados, e que
a comunicagao entre os dispositivos é realizada por cabos UTP de CAT6 através de um
switch Gigabit. A Tabela 4 apresenta as caracteristicas técnicas de cada uma das maquinas

utilizadas no ambiente de experimentos.

Figura 20 — Ambiente de experimentos
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Fonte: O autor.

Tabela 4 — Caracteristicas técnicas das méaquinas

Componente | Sistema Operacional CPU RAM HD NIC
Maquinas Ubuntu -
AMD A855B 3.2Ghz 8GB  500GB 7200RPM 1 Gigabit Ethernet
do Cluster Server 20.04
Servidor Ubuntu Xeon E3-1220 v6 3Ghz  16GB 1TB 7200RPM 1 Gigabit Ethernet
ZoneMinder Server 20.04

Fonte: o autor

O consumo de energia esta sendo obtido a partir do Watts Up Pro Portable Power
Meter As demais métricas (ex., utilizacdo de CPU e memoéria, dados enviados e recebidos

via rede) foram obtidas com os softwares Prometheus e Grafana. Os experimentos levaram



72

em consideragao varios cenérios incrementais, onde inicialmente se adotou uma tnica
camera. Posteriormente, duas cameras e assim sucessivamente, até se obter um total de 11
cameras gerando dados simultaneamente.

As configuracoes das cameras, nos aspectos de resolucao e quadros por segundo,
garantem que o fluxo de video enviado aos componentes do sistema é semelhante para
manter um ambiente de experimentos padronizado. Os fluxos de videos gerados pelas
cameras foram padronizados considerando o guia de taxa de quadros para vigilancia
por video elaborado pelo IPVM (IPVM, 2023) institui¢ao reconhecida mundialmente em
seguranga fisica, incluindo a vigilancia por video. O guia elaborado pelo IPVM (IPVM,
2021) expoe um comparativo entre as taxas de quadros por segundo e o impacto na
obtenc¢ao das imagens, apresentando graficamente a média da taxa de quadros utilizadas
pelo setor de videomonitoramento (Figura 21), chegando a conclusao de que 15 quadros por
segundo, fornece quadros suficientes para a captura de imagens para fins de monitoramento
de seguranca. Taxas de 30 quadros por segundo aumentaria consideravelmente os custos
de armazenamento, com uma melhoria minima de detalhes capturados. O codec de video
utilizado foi o H.264, padrao para gravacao, compactacao e distribui¢ao de contetdo de
video online. Apelidado de “o codec mais utilizado no mundo” (STANIMIROVIC, 2021),
e também conhecido como Advanced Video Coding (AVC). O H.264 foi desenvolvido em
conjunto pela International Telecommunications Union e como MPEG-4 pela International
Organization for Standardization (ISO). Assim, as configuragdes aplicadas as cameras de
seguranca utilizadas no experimento foram: resolucao de 1280x720 pixels, 15 Quadros por

segundo e codec de video: H.264.

Figura 21 — Média de quadros por segundo
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6.1.2 Resultados

Para a obtencao dos resultados, os experimentos foram realizados com duracao
de 24 horas cada. A partir dos dados coletados foram calculadas as médias com cada
cenario avaliado, ou seja, considerando a variagao de cargas de trabalho em formas de
armazenamento diferentes (distribuido e replicado).

A partir dos dados das medigoes realizadas, foi possivel extrair o consumo médio de
energia elétrica, a utilizacao da CPU, utilizacao de memoria, trafego de rede e escrita no
disco para os cenarios assumindo o armazenamento do GlusterF'S com volumes distribuidos
e replicados. A Figura 22 mostra os resultados da utilizagao de CPU nos cenéarios
considerados, com nimero crescente de cameras. E possivel identificar que o incremento
no numero de cameras no sistema faz com que o nivel de CPU da infraestrutura de
armazenamento sofra um leve e proporcional crescimento. Esse comportamento é observado
tanto assumindo o ambiente distribuido como no replicado. Todavia, é importante destacar
que o aumento é expressivo na infraestrutura fisica que fornece suporte ao VMS (CPU -

ZoneMinder).
Figura 22 — Utilizagao de CPU
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Fonte: O autor.

Com a finalidade de garantir que a diferenga da utilizagao de CPU dos cenéarios
distribuido e replicado é significativa, aplicou-se a abordagem do intervalo de confianca

para o teste t pareado (CHUNG, 2003). Nessa abordagem, primeiro calcula-se uma nova
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varidvel com base na diferenca das médias entre os cenarios avaliados, conforme Equacao
6.2, onde Xj; é a média do primeiro cenario (distribuido), X»; é a média do segundo cenério
(replicado) e Z; é a diferenca entre as médias. Em seguida, calcula-se a média e o desvio
padrao da nova varidvel Z. Por fim, utiliza-se a Equacao 6.3 para calcular o intervalo de
confianca, onde Z é a média dos valores de Z, t,, /2,n—1 € 0 valor da distribuicao t para « /2
e n — 1 s@o os graus de liberdade, S é o desvio padrao dos valores de Z e n é o numero de
pares de médias avaliadas. A Tabela 5 apresenta o resumo estatistico desse teste. Como o
intervalo gerado [-0.21758446355935115, -0.12067255184064882] nao inclui o valor 0, existe
evidéncia estatistica para afirmar que a diferenca entre as amostras é estatisticamente

significativa com 95% de confianca.

- S
Z + ta/ln*l% (63)

Tabela 5 — Teste t pareado - CPU - 8 cameras

Estatistica Resultado

Quantidade 30
Desvio Padrao 0.023064137998092323

Nivel de Confianca 95%
Limite Inferior -0.21758446355935115
Limite Superior  -0.12067255184064882

A Figura 23 apresenta os dados obtidos referente a utilizagao de memoria pelos
componentes responséaveis pelo armazenamento das imagens, conforme a estratégia de
armazenamento, volumes distribuidos e replicados, respectivamente. Percebe-se que o
uso de memoéria RAM é semelhante para os nés quando configurados com o mesmo tipo
de volume. O uso de memoria quando os componentes operam com o armazenamento

replicado tende a ser ligeiramente maior em relacao aos volumes distribuidos.
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Figura 23 — Utilizacao de Memoria pelos componentes de armazenamento
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Fonte: O autor.

Os dados referentes a utilizagao de memoria RAM pelo servidor ZoneMinder podem
ser visualizados na Figura 24, os resultados apresentados consideram a utilizacao de
memoria pelo servidor com as diferentes configuragoes de armazenamento (distribuido e
replicado) percebe-se que o consumo de memoéria pelo servidor é levemente afetado com a

alteragao nas configuragoes dos volumes de armazenamento.

Figura 24 — Utilizagao de memoria pelo gerenciador de video
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Fonte: O autor.
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A Figura 25 apresenta os resultados referentes as taxas de recebimento dos dados
via rede e escrita no disco, ambos expressos em MBps. E possivel observar que os volumes
replicados acabam por demandar o dobro das taxas em relagao aos volumes distribuidos.
Isso ocorre porque no modo replicado os dados sao enviados, simultaneamente, para os
computadores que formam o SAD. Dessa forma, pode-se compreender que haverd um

maior comprometimento dos recursos com a adi¢ao de mais cameras.

Figura 25 — Taxa de dados recebidos e taxa de escrita no disco
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Fonte: O autor.

A Figura 26 ilustra o resultado comparativo do consumo de energia do sistema de
videomonitoramento (ZoneMinder e noés do GlusterFS) com a utilizagao das diferentes
formas de armazenamento (distribuido e replicado). E possivel perceber que o consumo
de energia tem um crescimento gradual e o consumo do armazenamento com volumes
replicados é discretamente superior ao modo com volumes distribuidos.

A partir dos dados obtidos nas medigoes é possivel calcular o consumo e o custo
mensal. A Equagao 6.4 pode ser utilizada para obter o consumo mensal em kW h, onde C'
é o consumo mensal do sistema, P é a poténcia elétrica do sistema, T" a quantidade de

horas de funcionamento por dia e D o nimero de dias.

C'(kWh) = P(W) x T'(horas/dia) x D(dias/més) (6.4)
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Figura 26 — Consumo elétrico do sistema de videomonitoramento
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Fonte: O autor.

A Tabela 6 apresenta as informagoes sobre o consumo elétrico e o custo mensal,
os dados sao apresentados em kWh (Quilowatt-hora) e considera o kWh custando R$
0,74. Nota-se que os custos com o armazenamento replicado sao discretamente maiores.
Por exemplo, assumindo o custo mensal, o valor considerando para o armazenamento
distribuido saiu de R$44,68 para R$50,56; considerando o replicado, partiu de R$44,90
para R$51,40. Essa diferenca, no entanto, pode ser expressiva ao se considerar um ntmero
superior de cameras. O consumo elétrico é afetado de maneira progressiva, impactando no
custo. Percebe-se que o modo de armazenamento replicado tende a ser mais oneroso a

medida que novas cAmeras entram em funcionamento.
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Tabela 6 — Consumo Elétrico e Custo mensal

Cameras kWh Custo(R$)
Distribuido | Replicado | Distribuido | Replicado
01 60,38 60,67 44,68 44,90
02 61,60 62,18 45,58 46,02
03 62,49 62,80 46,24 46,47
04 63,46 63,80 46,96 47,21
05 64,24 64,73 47 54 47,90
06 65,06 65,61 48,14 48,55
07 65,80 66,48 48,69 49,20
08 66,11 66,93 48,92 49,53
09 67,25 68,23 49,77 50,49
10 67,82 68,85 50,19 50,95
11 68,32 69,45 50,56 51,40

Fonte: o autor

6.2 Estudo de Caso I1

O objetivo desse segundo estudo é propor projecoes futuras do comportamento
do sistema para cenarios que nao foram possiveis de serem medidos. Isso foi possivel ao
se observar dados e graficos obtidos nos experimentos apresentados no Estudo de caso I.
Ao observar a Figura 26, foi possivel identificar uma rela¢ao linear entre o consumo de
energia e o numero de cameras em funcionamento. A partir de entao, regressoes lineares
foram realizadas para obter equagoes que possam ser utilizadas para realizar projegoes
em cenarios diversos, auxiliando na elaboragao do planejamento de infraestruturas de
videomonitoramento.

Ao dimensionar corretamente o consumo elétrico do sistema, é possivel otimizar
o uso de energia e reduzir os custos operacionais. Isso inclui escolher componentes com
eficiéncia energética, como dispositivos de armazenamento. Conhecer o consumo elétrico

do sistema auxilia, inclusive, no planejamento adequado da infraestrutura elétrica.
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Para o consumo elétrico, a Equacao 6.5 foi obtida para o sistema de
videomonitoramento com armazenamento distribuido e a Equacao 6.6 para o cenario
com armazenamento replicado, onde y é a previsao do consumo de energia em Watts e x

¢ o numero de cameras utilizadas no sistema.

y = 1,08261 + 83, 47 (6.5)

y =1,1983z + 83,687 (6.6)

A partir dessas equagoes é possivel estimar o consumo de energia do sistema. Os
coeficientes de determinacao R foram de 0,9895 e 0,9936, respectivamente, indicando a
validade da regressao. A Figura 27 expoe o grafico utilizado para obter as equagoes da
regressao linear aplicada a projecao do consumo elétrico, a partir de um ntimero maior de

cameras em utilizacao.

Figura 27 — Regressao Linear - Consumo elétrico
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Fonte: O autor.

O trafego de rede desempenha um papel critico em sistemas de videomonitoramento
IP, permitindo a transmissao eficiente e confidvel de fluxos de video em tempo real. Uma
rede com largura de banda adequada, baixa laténcia, confiabilidade e seguranga adequada

é essencial para garantir um sistema de videomonitoramento eficaz, oferecendo visualizacao
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em tempo real, gravagao continua e acesso remoto aos fluxos de video. As Equagoes 6.7 e
6.8 foram obtidas com as taxas de trafego de rede referentes a dados recebidos (Figura
28) pelo cluster de armazenamento distribuido e replicado, respectivamente. Onde y é a
projecao da taxa de recebimento em M Bps e x é o nimero de cAmeras em funcionamento.

As equacoes tiveram coeficiente de determinacao 0,9998 e 0,9999, respectivamente.

y = 0,2683z + 0,0074 (6.7)

y = 0,5411z + 0,0103 (6.8)

Figura 28 — Regressao Linear - Dados recebidos
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Fonte: O autor.

A memoria RAM desempenha um papel crucial em sistemas de videomonitoramento,
garantindo o desempenho e a eficiéncia na captura, processamento e armazenamento de
dados de video em tempo real. Em um sistema de videomonitoramento, varias cameras
podem estar capturando simultaneamente fluxos de video de alta resolucao. Esses dados
de video precisam ser processados e armazenados de forma rapida e eficiente para permitir

a visualizagao ao vivo e a recuperacao de gravacoes. E ai que a memoria RAM desempenha,

um papel fundamental.
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A memoria RAM atua como uma érea de armazenamento temporario de dados em
tempo real. Ela permite que o sistema capture, armazene temporariamente e processe os
fluxos de video sem interrupcgoes, evitando a perda de quadros ou atrasos na transmissao.
Quanto maior a capacidade da memoéria RAM, mais fluxos de video simultaneos o sistema
é capaz de manipular sem comprometer o desempenho.

Para projegoes de utilizagao de memoria RAM obtivemos as Equagoes 6.9 e 6.10 para
o componente com gerenciador de video e as Equacoes 6.11 e 6.12 para cada né do cluster
de armazenamento, considerando em ambos os casos as estratégias de armazenamento

distribuido e replicado, respectivamente.

= 864, 262 + 1131,7 (6.9)
y = 9162 + 1705, 9 (6.10)
y = 244,31z + 16, 552 (6.11)
y = 239, 24z + 318, 66 (6.12)

A Tabela 7 mostra as estimativas de consumo de energia (W), custo (R$), taxa
de transferéncia (MBps) e Utilizagdo de memoria RAM calculadas a partir das equagoes
anteriores considerando 20, 40, 60, 80 e 100 cameras. Percebemos que a diferenca do
consumo e custo mensal entre a utilizacao de volumes distribuidos e replicados tende
a aumentar expressivamente com o aumento da quantidade de cameras e consequente
necessidade de armazenar mais dados. Por exemplo, a diferenca de custo com 20 cameras
é de 2,42% e chega a 10% com o uso de 1000 cameras. Os valores estimados para as taxas
de recebimento de dados sao proporcionais, ou seja, na configuragao de volumes replicados
a taxa de dados chega a ser duas vezes maior em comparacao ao volume distribuido,
isso ocorre porque nosso cenério esta configurado com duas réplicas. A utilizacao de
memoéria RAM é proporcional ao nimero de caAmeras em funcionamento, percebe-se que a

medida que o ntamero de cameras é ampliado em dobro, a demanda por memoéria também
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dobra. Essa tendéncia se aplica tanto no servidor com o ZoneMinder como também nos

componentes do armazenamento.

Tabela 7 — Projecoes obtidas com regressao linear

Consumo de Energia Estimado(W) Custo Mensal (em Reais) Taxa de Dados Recebidos(MBps) Meméria RAM(MB)
Cameras Armazenamento | Armazenamento | Armazenamento | Armazenamento Diferenca (%) Armazenamento | Armazenamento | ZoneMinder | Zoneminder Gluster Gluster
Distribuido Replicado Distribuido Replicado Distribuido Replicado Distribuido | Replicado | Distribuido | Replicado

20 105,11 107,65 56,00 57,36 2,42% 537 10,83 18417 20026 4903 5103

40 126,75 131,61 67,53 70,13 3,85% 10,74 21,65 35702 38346 9789 9888

60 148,39 155,58 79,06 82,90 4,85% 16,11 32,48 52087 56666 14675 14673

80 170,03 179,55 90,59 95,66 5,59% 21,47 43,30 70273 74986 19561 19458
100 191,67 203,51 102,12 108,43 6,17% 26,84 54,12 87558 93306 24448 24243
1000 1165,47 1281,987 620,96 683,04 10% 268,31 541,11 865392 917706 244327 239559

Fonte: o autor

6.3 Estudo de Caso III

O objetivo desse estudo é demonstrar os procedimentos utilizados para validar a
disponibilidade obtida a partir do modelo RBD proposto que representa nossa arquitetura
de base (Figura 17). Para garantir a confiabilidade dos resultados obtidos a partir dos
modelos propostos, é necessério realizar técnicas de validacao que verifiquem a consisténcia
entre esses modelos e o sistema real. Essas técnicas de validagao visam validar os principais
aspectos do modelo, incluindo suposicoes, valores e distribui¢oes dos parametros de entrada,
bem como os valores de saida gerados (JAIN, 1991).

Uma abordagem comum para validar modelos de dependabilidade é comparar os
resultados das medidas coletadas em um ambiente real com os valores gerados pelo modelo
(LAVENBERG, 1983). Essa comparacao permite verificar se os resultados do modelo
estao em concordancia com o comportamento observado no sistema real. A validagao por
comparagao ajuda a identificar eventuais discrepancias entre o modelo e o sistema real,
permitindo ajustes e refinamentos necessarios.

Ao realizar a validacao, é importante considerar que os modelos sao simplificagoes
do sistema real e, portanto, podem nao capturar todos os detalhes e nuances. No entanto,
a validacao ajuda a garantir que os modelos sejam representagoes razoavelmente precisas
e confidveis do sistema, permitindo que sejam utilizados para fazer previsoes e tomar

decisoes com base nos resultados gerados.
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Para fazer essa validacao foi considerado um ambiente base para a realizacao dos
experimentos formado por uma camera, um servidor (hardware, sistema operacional e

aplica¢ao) e um componente de armazenamento, conforme Figura 29.

Figura 29 — Ambiente base
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Fonte: O autor

Os tempos médios de falha (MTTF) e de reparo (MTTR) utilizados para os
componentes da arquitetura base foram obtidos a partir de (PEREIRA et al., 2022).
Assumimos que os tempos médio de falha e reparo sao exponencialmente distribuidos e,
assim, as taxas de falha e de reparo sao o inverso do MTTF e MTTR. A Tabela 8 mostra
os valores adotados para os MTTFs e MTTRs em horas.

Tabela 8 — MTTF e MTTR

MTTF(h) MTTR(h)

Camera 8760 1,67
Hardware 8760 1,67
OS 2880 1
App 2178 0,46
Storage 43800 24

Fonte: o autor
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Para conduzir a validacao do modelo RBD proposto, foi necessério estressar o
sistema, acelerando o MTTF dos componentes utilizando como fator de aceleracao o
valor 1.000. Também foi criado um injetor de falhas (Apéndice A) que é o responsavel
por inserir falhas em cada um dos componentes, listar os componentes que irao falhar e
também monitorar esses dispositivos. O injetor de falha cria uma thread para cada um
dos componentes presente no sistema, e sao essas as responsaveis por injetar as falhas.
Esse injetor foi executado em um microcomputador com CPU AMD de 3.2Ghz, 8 GB de
RAM, 500 GB de armazenamento. A Figura 30 mostra como nosso ambiente de validagao

foi estruturado.

Figura 30 — Ambiente de Inje¢do de Falhas
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Fonte: o autor

A Tabela 9 mostra os valores, em horas, utilizados no injetor de falha. Os tempos

de falha e reparo da cAmera sao assumidos como distribuido exponencialmente.

Tabela 9 - MTTF e MTTR utilizados no injetor de falhas

MTTF(h) MTTR(h)

Camera 8,76 1,67
Hardware 8,76 1,67
OS 2,88 1
App 0,21 0,46
Storage 43,8 24

Fonte: o autor
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Dessa forma, as threads geram um nimero aleatorio seguindo a distribuicao
exponencial, os niimeros gerados sao utilizados como tempos para falhas e reparos do
sistema. Outra thread monitora se o sistema esta disponivel ou indisponivel. Se o sistema
estiver ativo o injetor salva o status como “UP”, em um arquivo de texto, e se o sistema
estiver inativo salva os status como “DOWN”. Esse monitoramento de checagem do status
do sistema ¢é feito a cada intervalo de 10 segundos. Foi realizado um experimento com
duragao de 168h, sendo obtido um documento com os periodos em que os componentes
estavam funcionando ("UPs") ou nao estavam respondendo ("DOWNs"). Sendo assim, foi
possivel entdo calcular os tempos de falha (MTTF) e de reparo (MTTR). Por exemplo,
se antes de um "DOWN"existirem 70 "UPs", entao temos que o tempo de atividade foi
de 700 segundos, 70x10s (intervalo de obtengao das amostras). Portanto, transformando
os "UPs"e "DOWNs"em MTTFs e MTTRs, pode-se calcular a disponibilidade real do
sistema e computar também o intervalo de confianca de 95%.

Na amostra dos dados coletados nao foi possivel determinar a distribuicao teorica,
e entao foram adotadas as inferéncias estatisticas conforme apresentado na Figura 31. A
Figura 31, baseada em (MACIEL, 2023a), apresenta as etapas seguidas para definir a técnica
a ser utilizada para o calculo do intervalo de confianca. O primeiro passo corresponde
a analisar se a amostra segue uma distribuicao normal. Caso seja e o desvio-padrao
da amostra seja conhecido, pode-se usar a expressao analitica da distribuicao normal.
Caso contrario, deve-se utilizar a distribuicao t-student. Assumindo que a amostra nao é
normalmente distribuida e se tem conhecimento da distribuicao da amostra, deve-se utilizar
a formula analitica do intervalo de confianca apropriado. Caso contrério, emprega-se o
bootstrap semi-paramétrico. Se a amostra nao segue uma distribui¢ao normal e nao se
conhece a distribuicao adequada, pode-se usar o bootstrap n-paramétrico ou o teorema

central do limite.
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Figura 31 — Inferéncia Estatistica
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Fonte: o autor

A técnica utilizada foi a de bootstrap n-paramétrico para calcular o intervalo de
confianga e gerar as n reamostragens de tamanho m (MACIEL, 2023a). Essas reamostras
sao obtidas por meio de selegoes aleatorias com reposi¢ao da amostra original. Portanto,
temos n valores das estatisticas de interesse, cada um vindo de uma reamostragem.

~ ~ ~

Esses valores sao, entao, ordenados em ordem crescente /9\1,52, w0, ...,0,_1,0,, onde
51 ¢ o menor valor e @L ¢ o maior valor. Depois disso, o valor ga/leog% no percentil
a/2x100% corresponde ao limite inferior, e o valor @\1_& /2x100% 10 percentil (1—a/2)x100%
corresponde ao limite superior (MACIEL, 2023a).

A partir da técnica bootstrap foram geradas 10.000 novas amostras de blocos de
“UPs” e “DOWNS”. Para cada reamostragem a média foi calculada, e essas médias foram
ordenadas de forma crescente, onde 250* menor e a 250* maior dessas 10.000 amostras
sao os “percentis” para o intervalo de confianca de 95%. As Figuras 32 e 33 apresentam
os intervalos de confianca para o MTTF e MTTR da nossa arquitetura base, ou seja,

considerando todos os componentes. A disponibilidade foi computada a partir da Equacao

(3.5).
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Figura 33 — Bootstrap MTTR
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Vale ressaltar que a interpretacao correta de 95% de confianca depende da
compreensao da frequéncia da probabilidade. Isso significa que, se nosso experimento for
realizado repetidamente, a longo prazo, a disponibilidade do sistema sera de 95% do tempo
nesses intervalos de confianga calculados.

A Tabela 10 mostra uma comparacao entre os resultados obtidos a partir do modelo
proposto e os resultados quantificados no sistema real. Para os resultados obtidos no
sistema real, também foram computados os respectivos intervalos de confianga. Também
sao apresentados resultados para cada componente de forma individual, os resultados

foram obtidos de forma similar.

Tabela 10 — Resultados para disponibilidade

Componente Modelo Sistema Real Intervalo de Confianga

Arquitetura base  0.9966197245593511 0.9965410978496668  [0.9957695385990625; 0.9969163407243262]

Camera 0.9998093970669976  0.9998244161838111 [0.9997967678164672; 0.999838504189919]
Hardware 0.9998093970669976  0.9998189134880495  [0.9997972494384852; 0.9998405775376139]
0S 0.9996528982992018  0.9996451086731251  [0.9995909815607783; 0.9996992357854718|
APP 0.9978924218821589  0.9980948656093451  [0.9977876578891643; 0.998365172512243]
Storage 0.9994523548740417  0.9993735001647448 [0.9991699047172822; 0.9995770956122074]

Fonte: o autor.

Como podemos observar, os intervalos de confian¢a contém a estimativa do modelo
para o sistema e seus componentes. Assim, podemos assumir que nosso modelo representa
de forma confidvel o sistema de videomonitoramento. Consequentemente, podemos
considerar que nosso modelo esta validado. A partir de agora, podemos usar o modelo
para calcular a disponibilidade do sistema. Além de utilizd-lo com o intuito de preparar

estratégias para alcangar niveis mais altos de disponibilidade para diversos cenarios.
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6.4 FEstudo de Caso IV

Este estudo de caso mostra como o modelo pode ser utilizado para investigar os
problemas de disponibilidade em um sistema (ver Figura 17) e propor estratégias de
redundancia visando maximizar a disponibilidade.

Vale ressaltar que para as avaliagoes a seguir, foram utilizados os valores de MTTF
e MTTR validados e disponiveis na Tabela 8. O Mercury tool (SILVA et al., 2015; MODCS,

2023) foi utilizado para calcular os respectivos valores de disponibilidade.

6.4.1 Arquitetura base

Realizando a avaliagdo da arquitetura base (Figura 17), foi obtido um tempo de
inatividade de 29,63 horas para o sistema, o que significa que durante um ano o sistema
ficaria fora do ar por cerca de 30 horas; consequentemente, o uptime seria de 8.736,18
horas. Se a solucao for adotada, o nimero de noves é 2,4710. A Tabela 11 apresenta os

resultados obtidos no modelo de arquitetura base.

Tabela 11 — Resultados da disponibilidade da arquitetura base

Meétrica Valores

Disponibilidade  0.9966197245593511
Indisponibilidade 0.00338027544

# de 9’s 2.471047909935344

Uptime(h) 8736.181908376244

Downtime(h) 29.630861623757458
Fonte: o autor

Para melhoria da disponibilidade, existe um mecanismo bem conhecido chamado
redundancia. Conforme descrito no Capitulo 3, existem trés tipos de redundéncias: cold,
warm e hot standby. A escolha da estratégia de redundancia depende de quao critico
¢ o processo e as consequéncias de falhas dos componentes (MELO et al., 2018). A
redundancia cold standby é aplicada a servicos que podem tolerar atrasos na restauracao,

o que significa que a intervengao humana é aceitavel e o tempo nao é uma alta prioridade.
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Por outro lado, a redundancia warm standby ocorre quando a resposta a falha e ao tempo é
importante, mas nao critica, portanto, uma interrupgao temporaria ¢é aceitavel. Finalmente,
redundancia hot-standby oferece correcao instantanea do processo quando ha uma falha;
em outras palavras, tempo e seguranca tém alta prioridade e o sistema nao pode parar
por nenhum momento.

Nesse sentido, sao propostos modelos adotando redundéncias hot standby e cold
standby para os componentes do sistema. Assim, avaliaremos os seguintes cenarios:

e Cenario 01: redundéncia aplicada apenas no componente storage (Figura 34);

Figura 34 — Cenério 01
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e

Storage1
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Fonte: O autor

e Cenério 02: redundéancia no componente servidor (HW, OS e APP) (Figura 35);

Figura 35 — Cenario 02

RAN
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Camera

Storage

Servidor1

Fonte: O autor
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e Cenério 03: redundéncia no storage e no servidor (Figura 36);

Figura 36 — Cenario 03
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Fonte: O autor

e Cenario 04: redundéancia em todos os componentes do sistema (Figura 37.

Figura 37 — Cenério 04
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Servidor1 Storage1

Fonte: O autor

6.4.2 Disponibilidade com hot standby

O cenério 01 conta com a redundéancia hot standby no componente storage. A
Figura 38 representa um modelo RBD para esse cenério, onde os blocos STORAGE e
STORAGE1 estao em paralelo. Nesse cenério, para que o sistema esteja funcionando é
necessario que pelo menos um dos storage esteja ativo e os demais componentes do sistema

também estejam em funcionamento.



92

Figura 38 — Arquitetura com redundancia hot standby no storage

BEGIN

Cimera

STORAGE1

Fonte: o autor

O cenéario 02, considera a redundancia aplicada apenas no servidor (Figura 39).
Nesse caso, um servidor é representado pelos componentes HW, OS e APP agrupados em
série. Dessa forma, o modelo RBD para representar esse ambiente tem os 2 conjuntos de
blocos (HW, OS, e APP), que representam cada servidor, em paralelo, indicando que o

sistema estara funcional mesmo na ocorréncia de uma falha de um dos componentes de

um servidor.

Figura 39 — Arquitetura com redundéancia hot standby no servidor

BEGIN

Cimera

HW1 0S1 APP1

Fonte: o autor

No cenério 03, a redundancia hot-standby é aplicada nos componentes do servidor
(HW, OS, APP) e no storage simultaneamente. A Figura 40 representa o modelo desse
cenario. Nesse cenario 03 foi possivel diminuir o tempo de inatividade do ambiente para

1,73 horas. Isso corresponde a uma disponibilidade em nimero de noves do sistema ¢é de

3,7035.
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Figura 40 — Arquitetura com redundancia hot standby no servidor e no storage

HW1 0s1 APP1 STORAGE

Fonte: o autor

Para o cenario 04, temos a redundéancia hot standby aplicada em todos os
componentes, incluindo a cAmera, conforme pode ser visto na Figura 41. Nesse cenério,
leva-se em consideracao o fato que as cameras também sao redundantes, pois apesar de
nao estarem gravando o ambiente a partir do mesmo angulo, o posicionamento pode captar
imagens bastantes semelhantes, como podemos ver na Figura 42, onde a linha tracejada

indica o perimetro monitorado em comum pelas duas cameras.

Figura 41 — Arquitetura com redundancia hot standby em todos os componentes

BEGIN END

Cimeral HW1 081 APP1 STORAGE1

Fonte: o autor
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Figura 42 — Exemplo de area monitorada por duas cameras

I 7 , 7

= S

Fonte: o autor

A Tabela 12 apresenta os resultados obtidos com os modelos e seus respectivos
cenarios. Ao analisar os resultados obtidos a partir da avaliagdo dos modelos RBDs,
pode-se perceber que ha mais ganho na disponibilidade quando hé redundéancia em todos
os componentes. Nesse caso, a disponibilidade alcancou o valor de 99,9992%, o que
corresponde a uma indisponibilidade anual de apenas 3,85 minutos. Se for comparado
os resultados obtidos com o tempo de indisponibilidade da arquitetura base temos uma
redugao de 99,8%. Assumindo o cenério 3 (redundéncia no servidor e no storage), pode-se
obter o valor de 99,98% de disponibilidade e 1,73 horas de indisponibilidade, o que

corresponde a uma melhora de 94,16% em relacdo a arquitetura base.

Tabela 12 — Resultados obtidos com estratégia de redundancia hot standby

Cenario Disponibilidade Indisponibilidade # de 9’s uptime (h) downtime (h)

01 0.99716551849394 0.0028344815 2.5475263722740933  8740.96623581785  24.846534182149817
02 0.9992548703068616  0.00074512969 3.127768129785573  8759.281102620582  6.531667379419177
03 0.9998021073661751  0.00019789263  3.7035703712748003  8764.07808022333 1.734689776670881

04 0.9999926725802611 0.00000732741 5.135048929919577  8765.748539210483 0.06423078951801575
Fonte: O autor
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6.4.3 Disponibilidade com cold standby

Essa subsecao avalia, por meio de modelos SPN, a utilizacao da estratégia
ativo-passivo onde um tinico componente ativo opera e fornece o servigo, e paralelamente,
h& um ou mais componentes passivos configurados para replicar o ambiente do componente
ativo. Esses componentes passivos permanecem monitorando constantemente o componente
principal, prontos para assumir o controle do servigo no momento em que for detectada
uma falha. A Figura 43 apresenta o modelo SPN proposto para representar esse ambiente
com redundéancia cold standby. Esse modelo faz uso de determinadas expressoes, com
as quais é possivel obter os resultados considerando os cenérios propostos em 6.4.1. As
expressoes, aplicadas no Mercury tool (MODCS, 2023; SILVA et al., 2015) para obtengao
dos valores de disponibilidade conforme os cenarios, estao apresentadas na Tabela 14.

A Tabela 13 mostra os tempos utilizados nas transi¢oes temporizadas nos modelos
SPN avaliados nesse estudo. Os tempos foram obtidos a partir do modelo RBD da
arquitetura base apos o processo de validagao. Os valores aplicados no subsistema servidor,
foram obtidos com a reducao realizada nos blocos HW, OS e APP. Os tempos aplicados
nas transigoes temporizadas START STORAGE1 e START SRV1 indicam o tempo

necessario para a inicializacao dos componentes redundantes.

Tabela 13 — MTTF e MTTR utilizados nas transi¢coes temporizadas nos modelos SPN

Transi¢ao temporizada Tempo(h)
F CAM 8760
F SRV, F_SRV1 197,9

F_STORAGE, F_STORAGE1 43800
R_CAM 1,67
R_SRV, R_SRV1 0,52
R_STORAGE, R_STORAGEl 24
START STORAGE1 0,025
START SRV1 0,0166667

Fonte: o autor
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Figura 43 — Modelo SPN - Cold Standby
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Fonte: O autor

Tabela 14 — Expressoes utilizadas para obtencao da disponibilidade em cada cenério

Cenario  Expressao

01  P{(#Cam_ON=1)AND(#SRV_ON=1)AND((#STORAGE_ON=1)OR(#STORAGE1_ON=1))}
02  P{(#Cam_ON=1)AND((#SRV_ON=1)OR(SRV1_ON=1))AND(#STORAGE_ON=1)}

03 P{(#Cam_ON=1)AND((#SRV_ON=1)OR(#SRV1_ON=1))AND((#STORAGE_ON=1)OR(#STORAGE1_ON=1))}

04 P{((#Cam_ON=1)OR(#Caml_ON=1))AND((#SRV_ON=1)OR(#SRV1_ON=1))AND((#STORAGE_ON=1)OR(#STORAGE1_ON=1))}

Fonte: O autor

A Tabela 15 mostra os resultados obtidos nos cenérios em estudo a partir da
analise estacionaria feita no Mercury tool. Além disso, essa tabela também apresenta uma

comparacgao dos resultados obtidos com as estratégias de redundancia hot standby e cold

standby.

Tabela 15 — Comparagao dos valores de disponibilidade entre cold e hot standby

Cendrio hot standby cold standby
Disponibilidade Downtime anual(h) Disponibilidade Downtime anual(h)
01 0.99716551849394 24.84 0.9971045444653741 25.17
02 0.9992548703068616 6.53 0.9990846163027558 7.95
03 0.9998021073661751 1.73 0.9996579991741666 2.97
04 0.9999926725802611 0.06 0.9998736408649267 1.09

Fonte: O autor
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A estratégia cold standby, aplicada no cenario 03, reduz em 88,20% e 62,64% o
downtime anual em relagao ao cenario 01 e 02, respectivamente. Ja assumindo o cenério
04, onde todos os componentes se encontram redundantes, foi possivel obter uma reducao
de 96,32% na indisponibilidade anual se comparado ao cenario da arquitetura base (6.4.1).
Ao analisar os dados foi possivel perceber uma reducao de 94,50% no downtime quando
aplicada a técnica hot standby no cenario 04, em relacao ao mesmo cenario com a estratégia
cold standby. Para os cenérios 01, 02 e 03 a diferenca percentual no downtime entre as
estratégias de redundancia sao de 1,31%, 17,86% e 41.75%, respectivamente.

A Figura 44 apresenta os percentuais de redugao de downtime quando os resultados
sao comparados aos obtidos na arquitetura base (Tabela 11). Com o cenario 04, em
redundancia hot standby, a reducao de downtime é de 99,08% e com cold standby é de
96,32%. No cenario 01, a reducao é de 16,17% e 15,05%, com redundancia cold e hot

standby, respectivamente.

Figura 44 — Percentuais de reducao de downtime em relacao a arquitetura base
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Fonte: o autor

E notorio que a disponibilidade é maior quando a estratégia hot standby ¢ utilizada.
No entanto, os custos envolvidos tendem a serem maior, pois nesta estratégia ha um nimero
maior de componentes em funcionamento. A definicao pela estratégia a ser adotada deve
considerar que o uso de hot standby é preferivel quando a alta disponibilidade e a rapida
recuperacao sao cruciais, independentemente do custo adicional associado a um segundo
servidor ativo. Por outro lado, o cold standby pode ser uma escolha mais adequada
para sistemas em que se deseja economizar recursos. Os resultados aqui apresentados

visam auxiliar os projetistas de ambientes de videomonitoramento para a definicao de
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estratégias que garantam a alta disponibilidade de seus ambientes considerandos os niveis

e componentes redundantes.

6.4.4 Redundancia hibrida cold e hot

Essa se¢ao considera cenarios com a aplicacao de estratégia de redundancia hibrida,
ou seja, alguns componentes com redundancia hot standby e outros componentes em cold
standby. Os cenarios avaliados agora possuem as seguintes caracteristicas:

e Cenario hibrido 01 (Figura 45): esse cenério tem um servidor redundante cold e um
storage redundante hot;

e Cenario hibrido 02 (Figura 46): um servidor tem redundéancia hot e o storage tem
redundancia em cold.

Os modelos SPN propostos estao representados nas Figuras 45 e 46, e as expressoes
utilizadas para obter os valores de disponibilidade sao apresentadas na Tabela 16. Os

tempos aplicados as transi¢oes estao na Tabela 13.

Tabela 16 — Expressoes para os cenarios hibridos

Cenario

Expressao
Hibrido
01 P{(#Cam_ON=1)AND((#SRV_ON=1)OR(#SRV1_ON=1))AND((#STORAGE_ON=1)OR(#STORAGE1_ON=1))}
02 P{(#Cam_ON=1)AND((#SRV_ON=1)OR(#SRV1_ON=1))AND((#STORAGE_ON=1)OR(#STORAGE1_ON=1))}

Fonte: O autor

Figura 45 — Modelo SPN - Cenario Hibrido 01
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Fonte: O autor
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Figura 46 — Modelo SPN - Cenario Hibrido 02
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Fonte: O autor

Apos realizar as analises estacionarias nos modelos com arquitetura com redundéancia
hibrida temos as disponibilidades obtidas na Tabela 17. Os resultados obtidos indicam que
ha uma maior disponibilidade no cenario hibrido 02, quando para o servidor ¢ aplicada a
estratégia de redundancia hot standby e para o storage em cold standby. A estratégia de
aplicar redundéancias de diferentes tipos nos componentes do sistema, apresenta resultados
expressivos em disponibilidade, tornando alternativas para implementagao em sistemas de

videomonitoramento.

Tabela 17 — Valores da disponibilidade nos cenarios com redundancia hibrida

Cenario

Disponibilidade Downtime anual(h)
hibrido
01 0.9996792887605509 2.78
02 0.9997988723315895 1.74

Fonte: O autor
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6.5 Estudo de caso V

Esse estudo de caso tem duas finalidades: (i) identificar a importancia de cada
componente do sistema em relagdo & disponibilidade e (ii) propor e avaliar estratégias
que aumentem a disponibilidade do ambiente. A anélise de importancia de componentes
é uma abordagem valiosa para projetistas, fabricantes e especialistas em manutencao,
pois permite identificar como a falha de um componente pode afetar o funcionamento
do sistema. Isso auxilia na identificacao dos pontos fracos do sistema e aponta quais
componentes precisam de atencao ou melhorias(SI; LIU; CAI, 2009) .

Para estimar a importancia dos componentes, sera utilizado o método de importancia
para a disponibilidade (Awvailability Importance), conforme descrito no Capitulo 3. Por
meio dessa abordagem, cada componente que compoe a infraestrutura do sistema sera
avaliado, destacando aqueles que tém maior impacto na disponibilidade. Além disso,
serd identificado quais os componentes, que ao terem sua disponibilidade aumentada,
contribuirao significativamente para a disponibilidade do servico.

A anéilise dos componentes foi realizada considerando a perspectiva da
disponibilidade. Utilizando o MTTF e o MTTR de cada componente, utilizamos o Mercury
tool para obter os indices de importancia dos componentes em relacao a disponibilidade. A
Tabela 18 apresenta os indices de importancia dos componentes, considerando os tempos
de falha e reparo de cada componente analisado no modelo RBD da arquitetura base

(Figura 17).

Tabela 18 — Importancia dos componentes na disponibilidade da arquitetura base

Componente | Indice de importancia | Indice de Importancia normalizado

APP 0.9987246147030486 1.0
STORAGE  0.9971658175591096 0.9984392122503134
0OS 0.9969657730748231 0.9982389123064235
HW 0.9968097194155172 0.9980826593644128
Camera 0.9968097194155172 0.9980826593644128

Fonte: o autor
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Como podemos observar, o hardware(HW), camera e o sistema operacional (OS),
possuem valores de indice de importancia semelhantes. O componente que exerce maior
impacto na disponibilidade do sistema é a aplicagao (APP) (99,87%). Considerando os
indices de importancia para disponibilidade obtidos, serao aplicadas técnicas de redundancia
visando avaliar o impacto dessas estratégias para o aumento da disponibilidade do sistema.
Dessa forma, foi possivel obter os seguintes cenarios.

e Cenario 01: O sistema sera formado por camera, (HW), (OS), (APP), (APP1) e
storage (Figura 47);

e Cenario 02: O sistema tera os seguintes componentes: camera, (HW), (0S), (APP),
(APP1), storage e storagel (Figura 48);

e Cenério 03: O sistema tera: camera, (HW), (0S), (0OS1), (APP), (APP1), storage
e storagel (Figura 49);

e Cenario 04: O sistema formado por camera, (HW), (HW1), (0S), (0S1), (APP),
(APP1), storage e storagel (Figura 50);

e Cenario 05: O sistema composto por: camera, cameral, (HW), (HW1), (OS), (0OS1),
(APP), (APP1), storage e storagel (Figura 51);

Figura 47 — Arquitetura - Cenario 01
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Fonte: o autor
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Figura 48 — Arquitetura - Cenario 02
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Fonte: o autor

Figura 49 — Arquitetura - Cenario 03
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Fonte: o autor
Figura 50 — Arquitetura - Cenario 04
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Fonte: o autor
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Figura 51 — Arquitetura - Cenario 05

Camenal

HW1 081

APP1

Fonte: o autor
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< END

STORAGE1

A Tabela 19 apresenta o resultado da disponibilidade de cada cenério em comparagao

com os resultados obtidos na arquitetura base. Analisando os resultados de todos os

cenarios, percebe-se que, exceto o cenario da arquitetura base, o cenério 1 apresenta o pior

resultado com 99,87% totalizando uma indisponibilidade de 11 horas por ano. Quando

adicionada redundancia nos componentes storage e (APP) (Cenério 02) a disponibilidade

vai a 99,92% com indisponibilidade de 6,42 horas por ano. Os cenérios 03 e 04 tém

disponibilidade de 99,96% e 99,98%, respectivamente, com downtime de 3,39 horas e 1,73

horas. O cenério 05 é o que apresenta a maior disponibilidade (99,999%) e indisponibilidade

de 3,6 minutos por ano, contudo necessita de redundancia do componente camera. Ainda

assim, dependendo da criticidade do ambiente monitorado, a solucao pode garantir alta

disponibilidade.

Tabela 19 — Resultado da disponibilidade dos cenérios avaliados

Cenério Disponibilidade # de 9’s uptime(h) downtime(h)
Base  0.9966197245593511  2.471047909935344  8736.181908376244 29.630861623757458
1 0.9987201784826413 2.8928505924075685 8754.594094199816 11.218675800183895
2 0.9992671227205835 3.1349687420495744 8759.388504985249 6.424265014752107
3 0.9996125110976286  3.411740731113439 8762.41611483136  3.3966551686404247
4 0.9998021073661751  3.7035703712748003 8764.07808022333  1.734689776670881
) 0.9999926725802611  5.135048929919577  8765.748539210483 0.06423078951801575

Fonte: o autor
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7 Conclusao

O avanco tecnologico tem impactado no cotidiano das pessoas em véarios aspectos.
Quando falamos de seguranca, por exemplo, a tecnologia esta presente por meio de sistemas
de videomonitoramento, que aliado a crescente instalagao de cameras em ambiente piblicos
e privados vem auxiliando na prevencao de crimes, controle de acesso, identificacao
de comportamentos e objetos. Os atuais sistemas de videomonitoramento sao digitais,
demandam recursos computacionais para funcionarem adequadamente, com garantia de
disponibilidade e confiabilidade dos dados armazenados. A falta de uma infraestrutura
adequada podera comprometer o desempenho.

Este trabalho apresenta cinco estudos de caso que tratam de desempenho, consumo
elétrico e disponibilidade em um ambiente de videomonitoramento. No primeiro estudo,
avaliamos a utilizagao de recursos computacionais e o consumo de energia do sistema
com a alternancia nos tipos de armazenamento, os dados sao comparados visando obter
resultados que possam nortear a escolha da melhor estratégia de captura e armazenamento,
considerando os niveis de utilizacao de CPU, memoéria RAM, taxas de transmissao de dados
na rede, além dos custos de energia elétrica. No estudo de caso II apresentamos equagoes
de regressao linear que possibilitam estimar a quantidade de recursos computacionais e de
custos com um nimero maior de cAmeras em operacao. As expressoes foram obtidas a partir
dos dados coletados durante a medigao com vérias cargas de trabalho. Os dois primeiros
estudos exploram cenarios por meio de experimentos sob diferentes cargas de trabalho.
As anélises tiveram como objetivo obter informagoes que auxiliem no dimensionamento
para que o sistema atenda as demandas satisfatoriamente. Os resultados das medigoes e
as projecoes realizadas com regressao linear revelaram que o armazenamento replicado,
tolerante a falhas, utilizara mais recursos em relacao ao armazenamento distribuido, sendo
o dobro em uso de rede e disco. Esse comportamento é explicado pelo fato das imagens
serem enviadas a todos os elementos que formam o cluster de armazenamento. Com 100
cameras em uso, a diferenca nos custos de energia sera de 6,17%, percebe-se que esse
percentual se torna maior com a ampliagao do nimero de fluxos de video.

Os proximos estudos de caso, abordaram a disponibilidade, propondo mediante
modelos RDB e SPN a busca por um nivel satisfatério de disponibilidade do sistema.

Inicialmente, temos um modelo RBD para calcular a disponibilidade da nossa arquitetura
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base, formada por uma camera, hardware, sistema operacional, aplicacao e storage. Ainda
nesse estudo aplicamos uma técnica de validacao que fez uso de um injetor de falhas
que possibilitou aferir, no ambiente real, os tempos de MTTF e de MTTR que apés
analises estatisticas foram comparados ao resultado obtido com o modelo de diagrama
de blocos de confiabilidade (RBD) concluindo que o modelo proposto é equivalente ao
sistema real. No estudo de caso IV, com o modelo da arquitetura base ja validado é
avaliado obtendo valores de disponibilidade de 99,66% com downtime de 29,63 horas por
ano, diante desse resultado estratégias de redundancia foram adotadas visando a melhoria
da disponibilidade. Nesse sentido, avaliamos redundancias do tipo hot standby e cold
standby, para essa ultima utilizamos modelos estocasticos para obtencao dos valores de
disponibilidade. Percebemos que com a aplicagao de técnicas de redundancia poderemos
obter disponibilidade de até 99,999% e downtime anual de 0,06h, o que indica uma melhoria
extremamente relevante se comparado aos valores obtidos na arquitetura base. No ultimo
estudo de caso, consideramos o indice de importancia para a disponibilidade para propor
por meio de melhorias pontuais o aumento da disponibilidade.

A abordagem utilizada, os modelos propostos, os resultados obtidos nessa pesquisa
certamente contribuem para o planejamento de ambientes de videomonitoramento que

utilizem recursos semelhantes aos avaliados neste trabalho.

7.1 Contribuicoes

A seguir sao elencadas algumas contribuicoes deste trabalho:

e Proposicao de uma estratégia para monitorar um sistema de videomonitoramento
com armazenamento distribuido, possibilitando escalabilidade e disponibilidade dos
dados armazenados;

e Avaliacao de desempenho do sistema de videomonitoramento em diversos cenarios de
armazenamento, com estratégias de tolerancia a falhas visando garantir a integridade
dos dados armazenados.

e Avaliacao do consumo elétrico do sistema a partir das diversas configuragoes de

armazenamento;
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Estratégia de regressao linear para estimar recursos computacionais necessarios e
para dimensionar o consumo e custo de energia elétrica para funcionamento do
sistema;

Metodologia de avaliagao da disponibilidade em modelos RBD e SPN com
configuragoes com e sem redundéancias hot standby ou cold standby. Através desses
modelos, foi possivel avaliar métricas de disponibilidade e downtime;

Avaliacao do ambiente ao observar o indice de importancia para a disponibilidade,
sendo possivel destacar quais componentes do sistema mais impactam a
disponibilidade. Os resultados obtidos podem ser utilizados para a elaboracao
de técnicas que possam ampliar a disponibilidade dos componentes;

Aplicacao de metodologia de valida¢ao do modelo proposto, onde um ambiente real
foi monitorado, dados coletados e analisados estatisticamente, com o intuito de
corroborar o modelo elaborado, possibilitando confirmar que o mesmo representa
um modelo real.

Dessa forma, os objetivos relacionados na Secao 1.2.1 foram alcancados, além das

contribui¢oes mencionadas acima, um artigo foi publicado com base nos resultados dessa

pesquisa.

7.2

e Borges.I, Callou,G., Airton.F. Performance evaluation and energy

consumption of a video surveillance system with distributed storage.
18th Iberian Conference on Information Systems and Technologies (CISTT). 2023.
(QUALIS A4).

Limitacgoes

As limitacoes deste trabalho sao apresentadas abaixo:
O ambiente computacional utilizado no desenvolvimento da pesquisa possui restri¢oes
nas configuracoes de hardware: CPU, memoria RAM, unidades de armazenamento
(HD) e ntimero de cameras;
As regressoes lineares propostas poderiam ter sido feitas com um ndmero maior
de amostras. No entanto, a estratégia proposta fornece uma estimativa relevante
aos projetistas das infraestruturas dos ambientes de videomonitoramento, pois cada

ponto da regressao linear representa a média de uma amostra de 30 experimentos.
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7.3 Trabalhos Futuros

Nesta secao, listamos alguns aspectos que podem ser investigados em trabalhos
futuros, como: avaliar outros itens de dependabilidade, considerando o ambiente proposto,
tais como seguranca, integridade e manutenibilidade; propor modelos para representar
o desempenho e calcular e apresentar resultados na relagao entre consumo energético,
disponibilidade e desempenho; elaborar estudos que possibilitem computar os valores
de probabilidade de falha das cameras que possam impactar na disponibilidade; realizar
anélises de custos para fornecer informagoes e, com os indices de disponibilidade, permitir
a escolha da melhor estrutura do ambiente; e construir um modelo de disponibilidade

orientada & capacidade (COA).
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APENDICE A - Injetor de Falhas

Este apéndice contém informagoes sobre o injetor de falhas utilizado para acelerar o
processo de falha em componentes, com ele também é possivel coletar dados para avaliar a
disponibilidade de um servigo. O injetor de falhas foi desenvolvido em Python e é formado
por main.py (A.1), component.py (A.2) e monitor.py (A.3).

Para executar é necessario criar um ambiente virtual Python. Esta etapa é
importante porque é preciso instalar alguns pacotes. Com o ambiente virtual disponivel,
deve ser instalado os pacotes usados pelo injetor de falhas. Em seguida, deve ser editado o
arquivo main.py para definir as seguintes variaveis:

e [P ADDRESS ¢ a variavel que ira armazenar o enderego IP do servidor onde as
falhas serao injetadas. Usamos esse endereco para conectar via SSH;

e PASSWORD é a variavel que vai armazenar a senha do servidor, para poder conectar
via SSH;

e NETWORK INTERFACE ¢ a variavel que ird armazenar a interface de rede que
estard “up” e “down” durante a injecao de falhas;

e MONITORING INTERVAL ¢é a wvariavel que armazenara o intervalo de
monitoramento. O monitor coletarda dados sobre o servico a cada quantidade de
segundos definida nesta variavel;

e MONITORING FILE NAME ¢ a varidvel que armazenard o nome do arquivo.
Este arquivo armazenara os dados coletados.

Depois dessas etapas o injetor pode ser executar a partir do comando:

1 (fault-injection) root@root:~$ python simulator/main.py

Com isso, serao solicitados o nimero de componentes, em seguida o nome do
componente 01, posteriormente dados de MTTR e MTTF do componente 01, e assim por
diante, até o nimero de componentes informado.

Os valores de MTTF e o MTTR devem ser informados em segundos.

O injetor, com base nos valores de MTTR e MTTF, gerara valores aleatorios
considerando a distribuicao exponencial, e “injetard” a falha e o reparo, nos tempos
definidos.

Para interromper a execugao do injetor de falhas, pressione CTRL + C.
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A.1 main.py

J—

[\

i

import signal
from time import sleep
from utils.monitor import Monitor

from utils.component import Component

# Fault injection

IP_ADDRESS = "10.0.0.230"
PASSWORD = "ubuntu"
NETWORK_INTERFACE = "enol"

# Monitor
MONITORING_INTERVAL = 10
MONITORING_FILE_NAME = "dados_monitoramento.txt"

def handler (signum, frame):
res = input ("\nCTRL + C was pressed. Do you really want

to exit? y/n ")

if res == 'y':

exit (1)

signal.signal(signal.SIGINT, handler)

if __name__ == '__main__"':

monitor = Monitor (MONITORING_INTERVAL,
MONITORING_FILE_NAME, IP_ADDRESS)

components = []

num_components = input ("How many components? ")

for i in range(int(num_components)):
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name = input ("\nEnter the name of the component ["

+ str(i+1) + "]: ")

mttf = input ("Enter MTTF (FAIL) in seconds of the

component [" + str(i+1) + "]J: ")

mttr = input ("Enter MTTR (REPAIR) in seconds of the

component [" + str(i+l) + "]: ")

components.append (
Component (

name ,
mttf ,
mttr,
IP_ADDRESS,
PASSWORD,
NETWORK_INTERFACE

for component in components:

component .run ()

monitor.start_monitor ()

print ("Monitor and Fault injection RUNNING...




A.2 component.py
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import multiprocessing as mp
import subprocess
from time import sleep

import numpy as np

class Component:
def __init__(self, name, mttf, mttr,

password, network_interface):

ip_address,

self .name = name

self .mttf = mttf

self .mttr = mttr

self.ip_address = ip_address

self .password = password

self .network_interface = network_interface

def inject_fault(self):

while True:

random_mttf = np.random.exponential (float (self.

mttf))
# time is in second

print ("\n" + self.name, "is

UP, next FAULT

will happen in:", random_mttf, "seconds")

sleep(random_mttf)

random_mttr = np.random.exponential (float (self.

mttr))
# to check the interface in
terminal: ip addr
ssh_command = "sshpass -p "

+ self.password \

ubuntu, type on

\




30

+ " ssh -f

+ self.ip_address \
+ " -1 root \"ip link set
network_interface + "

+ str(int(random_mttr)) +

119

-0 StrictHostKeyChecking=no " \

" + self.
down && sleep " \
" && ip link set

" + self.network_interface + " up &>/dev

/null &\""

subprocess .Popen(ssh_command ,
stdout=subprocess.PIPE)
print ("\n" + self.name, "is D
will finish in:",

sleep (random_mttr)

def run(self):
self .process = mp.Process(target=
self .process.daemon = True
self .process.start ()

def

terminate (self):

self .process.kill ()

random_mttr,

shell=True,

OWN, next REPAIR

"seconds")

self.inject_fault)
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A.3 monitor.py

1|from time import sleep

2| import subprocess

1| class Monitor:

5 def __init__(self, interval, file_name, ip_address):
6 self.interval = interval

7 self .file_name = file_name

8 self.ip_address = ip_address

9 def start_monitor (self):

10 while True:

11 command = "ping -w 1 " \

12 + self.ip_address \

13 + " | grep received | awk '{print $4}'"

14 output = subprocess.Popen(command, shell=True,

stdout=subprocess.PIPE) .stdout.read () .rstrip

O
15
16 if output.decode('UTF-8')=='0":
17 with open(self.file_name, "a") as myfile:
18 print ("\n[MONITOR] system is DOWN")
19 myfile.write ("DOWN" + "\n")
20
21 elif output.decode('UTF-8')=='1":
22 with open(self.file_name, "a") as myfile:
23 print ("\n[MONITOR] system is UP")
24 myfile.write ("UP" + "\n")
25 else:
26 print ("output is not known")

27 sleep(self.interval)
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