o % g

_i

372

UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO
DEPARTAMENTO DE COMPUTACAO

PROGRAMA DE POS-GRADUACAO EM INFORMATICA APLICADA

VALDIR CARVALHO DE SANTANA FILHO

AVALIACAO DE DESEMPENHO DE SISTEMAS DE
DETECCAO DE INTRUSAO BASEADOS EM IA
PARA AMBIENTES DE NUVEM E BORDA

RECIFE - PE
2023



VALDIR CARVALHO DE SANTANA FILHO

AVALIACAO DE DESEMPENHO DE SISTEMAS DE
DETECCAO DE INTRUSAO BASEADOS EM IA
PARA AMBIENTES DE NUVEM E BORDA

Dissertacao submetida a Coordenacao do
Programa de Pos-Graduagao em Informatica
Aplicada do Departamento de Computagao
- DC - Universidade Federal Rural de
Pernambuco, como parte dos requisitos

necessarios para obtencao do grau de Mestre.

ORIENTADOR: Prof. Dr. Ermeson Carneiro de Andrade

CO-ORIENTADOR: Prof. Dr. Jilio Rodrigues De Mendonga Neto

RECIFE - PE
2023



Dados I nternacionais de Catal ogacéo na Publicacio
Universidade Federal Rural de Pernambuco
Sistema Integrado de Bibliotecas
Gerada automaticamente, mediante os dados fornecidos pelo(a) autor(a)

F48la

Filho, Valdir Carvalho de Santana

Avaliacdo de Desempenho de Sistemas de Detecgdo de Intrusdo Baseados em |A para Ambientes de Nuvem e Borda/
Valdir Carvalho de Santana Filho. - 2023.

921.:il.

Orientador: Ermeson Carneiro de Andrade.
Coorientador: Julio Rodrigues de Mendonca Neto.
Inclui referéncias.

Dissertagé@o (Mestrado) - Universidade Federal Rural de Pernambuco, Programa de Pos-Graduagéo em Informética
Aplicada, Recife, 2023.

1. Avaliagao de Desempenho. 2. Computagdo de Borda. 3. Computacdo em Nuvem. 4. Inteligéncia Artificial. 5.
Sistema de Detecgdo de Intrusdo. |. Andrade, Ermeson Carneiro de, orient. 1. Neto, Julio Rodrigues de Mendonca,
coorient. I11. Titulo

CDD 004




VALDIR CARVALHO DE SANTANA FILHO

AVALIACAO DE DESEMPENHO DE SISTEMAS DE
DETECCAO DE INTRUSAO BASEADOS EM IA
PARA AMBIENTES DE NUVEM E BORDA

Dissertacao submetida a Coordenacao do
Programa de Pos-Graduagao em Informética
Aplicada do Departamento de Computagao
- DC - Universidade Federal Rural de
Pernambuco, como parte dos requisitos

necessarios para obtencao do grau de Mestre.

Aprovada em: 18 de abril de 2023.

BANCA EXAMINADORA

Prof. Dr. Ermeson Carneiro de Andrade (Orientador)
Universidade Federal Rural de Pernambuco
Departamento de Computagao

Prof. Dr. Gustavo Rau de Almeida Callou
Universidade Federal Rural de Pernambuco
Departamento de Computacao

Prof. Dr. Carlos Julian Menezes Aratijo
Universidade Federal Rural de Pernambuco
Departamento de Computagao



A Débora, Josefa, Valdir (in memorian),
Geize, Priscila e Gustavo por todo apoio,

amor e carinho.



Agradecimentos

A Deus por me dar a persisténcia necessaria para nao desistir diante das dificuldades
encontradas no caminho, por me guiar e permitir vencer mais este sonho. Ao meu
orientador, Professor Ermeson Andrade, por aceitar me orientar, pelo 6timo acolhimento,
pela paciéncia, suporte e orientagoes que foram tao importantes nesta jornada. Agradeco
ao meu co-orientador, Professor Julio Mendongca, pelo grande apoio nesse periodo, por
estar sempre disponivel para ajudar com paciéncia, aconselhando nos momentos mais
importantes. Agradego aos membros da banca, os professores Gustavo Callou e Carlos
Julian, pelos valiosos comentarios e revisoes feitas nesta dissertacao.

A minha amada esposa, Geize Maria, por ter a compreensao e a paciéncia durante
este periodo. Ela me incentivou, apoiou e me motivou a permanecer firme nos momentos
mais dificeis. A minha mae Débora e meu pai Valdir (in memoriam), por me apoiar, dar
coragem e forga para conseguir trilhar este caminho. A minha mae Josefa que me criou
durante toda minha infancia com todo amor. Minha irma Priscila e meu irmao Gustavo
por sempre me apoiarem. A toda minha familia, por todo apoio e encorajamento. Vocés,
e todos os outros nao citados aqui (sao muitos), fazem parte da minha vida. Amo-os.

Aos meus amigos e irmaos de infancia e juventude, da Escola Técnica SENAI Areias,
da Zero Hum Informatica, do IFPE e do IFRN por estarem ao meu lado sempre apoiando
e dando forca para seguir adiante. Ao Ewerton, do grupo de pesquisa, que me ajudou
bastante no inicio dessa jornada. E a todos os meus amigos que sempre me apoiaram e

torceram por mim.



(...) posso enfrentar o que for, eu sei quem
luta por mim.

(-Davi Sacer e Luis Arcanjo)



Resumo

As Tecnologias da Informagao e Comunicagao (TIC) estao em constante evolugao. Novas
infraestruturas surgem buscando atenuar novos, e por vezes, antigos problemas. A exemplo
disso, o paradigma da computagao em nuvem busca centralizar tecnologias e oferecer
servigos aos clientes cobrando taxas em cima da demanda utilizada. No entanto, a
alta laténcia na comunicagao entre os usuérios e os datacenters na nuvem dificultam
o desenvolvimento de sistemas que necessitam de respostas em tempo real. Com o
objetivo de mitigar a laténcia na comunicacao dos dados entre os usuéarios finais e as
infraestruturas em nuvem, surge a computacao de borda, que propoe processar, e por vezes
armazenar, parte dos dados produzidos pelos usuérios finais na origem, fazendo com que o
processamento realize a entrega dos servigos considerando critérios acordados, porém os
recursos computacionais na borda sao, normalmente, limitados. Alinhado a essa evolucao,
a area de Seguranga da Informacao tem desenvolvido novos Intrusion Detection Systems
(IDSs) baseados em Inteligéncia Artificial (IA), visando tornar os ambientes de borda
mais seguros e com menos interacao humana. No entanto, nao ha pesquisas que avaliem
os trade-offs de desempenho e acuracia dos ambientes de nuvem e borda computacional,
levando em consideragao diferentes implementagoes de IDSs baseados em TA. Assim, esta
dissertacao tem como objetivo avaliar os trade-offs de desempenho de ambientes de nuvem
e borda que implementam IDSs baseados em TA, usando técnicas de Machine Learning
(ML) e Deep Learning (DL). Mais espeficamente, neste trabalho, utilizamos o Feedforward
Neural Network (FNN), Naive Bayes (NB) e Random Forest (RF) para criar os modelos
de ML e DL por possuirem altas taxas de aprendizagem e bom desempenho. Os resultados
revelaram que os IDSs baseados nos modelos de ML (NB e RF) obtiveram menor consumo
computacional em comparacao com os modelos de DL (FNN), além de alcangarem altas
taxas de aprendizagem. Além disso, os IDSs baseados em DL com Cargas de Trabalho
(CTs) mais intensas, consumiram todos os recursos computacionais do dispositivo de borda,
levando a sua indisponibilidade. Assim, antes de implementar IDSs utilizando técnicas de
ML e DL em ambientes de nuvem ou borda é crucial realizar uma anélise completa, pois

os IDSs podem levar a indisponibilidade do ambiente.

Palavras-chave: Avaliacao de Desempenho, Computacao de Borda, Computacao em

Nuvem, Inteligéncia Artificial, Sistema de Detecgao de Intrusao.



Abstract

Information and Communication Technologies (ICT) are constantly evolving. New
infrastructures emerge seeking to mitigate new, and sometimes old, problems. As an
example, the paradigm of cloud computing seeks to centralize technologies and offer services
to customers by charging fees based on the demand used. However, the high latency in
communication between users and cloud datacenters makes it difficult to develop systems
that require real-time responses. With the aim of mitigating latency in data communication
between end users and cloud infrastructures, edge computing emerges, which proposes to
process, and sometimes store, part of the data produced by end users at the origin, making
the Processing performs service delivery considering agreed criteria, but computational
resources at the edge are usually limited. In line with this evolution, the Information
Security area has developed new Intrusion Detection Systems (IDSs) based on Artificial
Intelligence (AI), aiming to make edge environments safer and with less human interaction.
However, there is no research evaluating the performance and accuracy trade-offs of
cloud and edge computing environments, taking into account different implementations of
Al-based IDSs. Thus, this dissertation aims to evaluate the performance trade-offs of cloud
and edge environments that implement Al-based IDSs, using Machine Learning (ML) and
Deep Learning (DL) techniques. More specifically, in this work, we used the Feedforward
Neural Network (FNN), Naive Bayes (NB) and Random Forest (RF) to create the ML
and DL models because they have high learning rates and good performance. The results
revealed that the IDSs based on the ML models (NB and RF) had lower computational
consumption compared to the DL models (FNN), in addition to achieving high learning
rates. In addition, DL-based IDSs with more intense Workloads (CTs) consumed all the
computational resources of the edge device, leading to its unavailability. Thus, before
implementing IDSs using ML, and DL techniques in cloud or edge environments, it is crucial

to perform a thorough analysis, as IDSs can lead to unavailability of the environment.

Keywords: Artificial intelligence, Cloud Computing, Edge Computing, Intrusion

Detection System, Performance Evaluation.
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1 Introducao

O surgimento da computacao em nuvem (QIAN et al., 2009) permitiu o
desenvolvimento de modelos de servigos como a Infraestructure-as-a-Service (laaS), a
Platform-as-a-Service (PaaS), o Software-as-a-Service (SaaS), o Hardware-as-a-Service
(HaaS), e do Database-as-a-Service (DaaS), ou seja, a entrega de recursos computacionais
como servigo acessiveis de forma publica, privada ou hibrida (WANG et al., 2010).
As nuvens computacionais permitem integracao, elasticidade, escalabilidade e alta
disponibilidade, além de armazenarem e processarem grandes massas de dados que
atualmente estao ligadas ao advento da Internet of Things (IoT) (ASHTON et al., 2009).
Os dispositivos de IoT nos conectam a outros dispositivos e pessoas, além de estarem
presentes em nosso dia a dia (WEISER, 1993), buscando tornar o ambiente mais auténomo
e agil. A Computacao de Borda (YU et al., 2017) surgiu da necessidade de baixa laténcia
na comunicagao entre os dispositivos de IoT e as nuvens computacionais, pois sistemas
criticos necessitam de respostas rapidas para tomar decisoes em pouco tempo (SHI et al.,
2016). Além disso, vale ser ressaltado que os dispositivos caracteristicos na computagao de
borda normalmente possuem recursos limitados. Assim, a Computacao de Borda é usada
como um recurso para realizar parte do processamento mais préoximo da fonte dos dados
para tentar diminuir a laténcia entre os dispositivos de IoT e a nuvem. Posteriormente, os
dados podem ser transmitidos para armazenamento ou para finalizar o processamento na
nuvem computacional.

A seguranca da informacao é algo que nao se pode negligenciar no contexto
da computacao em nuvem e da computacao de borda, pois podem causar
grandes perdas financeiras. Incidentes relacionados a ciberseguranca sao reportados
frequentemente, independente do pais e do tamanho da empresa (TSESMELIS et
al., 2022). A éarea de pesquisa referente & seguranca da informagdao é ampla,
e busca mitigar ameacas a equipamentos especificos ou infraestruturas complexas,
garantindo, normalmente, a confidencialidade, integridade, disponibilidade, autenticidade,
e irretratabilidade (AVIZIENIS et al., 2004). Novos conceitos e técnicas de seguranga
surgem para atender um universo com muitas possibilidades, cenarios e diferentes sistemas.
Dessa forma, ambientes seguros modernos utilizam anti-virus, firewalls, IDSs, prozies e

Virtual Private Network (VPN) (YAN et al., 2015), juntamente com técnicas de barreira
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fisica, gestao de usuéario e senha, analise de logs e gestao ativa dos equipamentos buscando
minimizar possiveis ameacas cibernéticas. Assim, pesquisas recentes buscam desenvolver
IDSs com maior nivel de acerto e menor consumo de recursos computacionais, e assim,
mitigar vulnerabilidades junto as demais técnicas.

Os IDSs sao capazes de gerar alertas a ameacas detectadas no ambiente que se
est4 monitorando. Esses sistemas podem ser responséaveis por analisar e monitorar uma
rede de computadores (Network Intrusion Detection System (NIDS)), uma rede sem fio
(Wireless Intrusion Detection System (WIDS)), um computador (Host Intrusion Detection
System (HIDS)) ou usar mais de uma técnica (Mized Intrusion Detection System (MIDS)).
Normalmente, utilizam uma base de dados com assinaturas das anomalias e realizam
comparagoes com os dados gerados pelos equipamentos em tempo real (LTAO et al., 2013).
Denial of Service (DoS), Phishing (JAIN; GUPTA, 2022), Port Scanning (VIVO et al.,
1999) e Spoofing (YILMAZ; ARSLAN;, 2015) sao exemplos de ataques que as infraestruturas
atuais s@o acometidas diariamente. Assim, a integracao de sistemas e equipamentos de
seguranca buscam bloquear ataques, ou evita-los, a aplicativos e infraestruturas. Além
disso, recentemente, pesquisas integram a [A aos novos sistemas que previnem ataques
cibernéticos (SHAIKH; HAIDER, 2011; ZEYU et al., 2020).

A integracao entre a IA e os IDSs busca tornar esses sistemas mais leves e mais
precisos, por nao usar uma grande base de dados. O ML e o DL sao exemplos de
subéreas da TA (MELLIT; KALOGIROU, 2008) que utilizam métodos de aprendizado
supervisionado, e a partir da entrada de dados e dos parametros selecionados sao capazes
de predizer, por meio de diferentes técnicas, o valor provavel da saida desejada. Assim,
quando ML e DL sao associados aos IDSs, busca-se um sistema mais eficiente, eficaz e
com menos interacao humana, capaz de detectar ataques com maior precisao e com menor
indice de falsos positivos (GE et al., 2019; ESKANDARI et al., 2020). Logo, desenvolver,
implementar e analisar os impactos de IDSs baseados em ML e DL capazes de serem
usados na computacao em nuvem e na computacao de borda é fundamental para mensurar

a viabilidade desses IDSs em ambientes de producao em futuras implementacoes.
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1.1 Motivacgao

A computagdo em nuvem permite centralizar o processamento, as tecnologias
e as técnicas, facilitando a gestao da infraestrutura e aumentando a escalabilidade, a
flexibilidade, a redundancia, a elasticidade, a integridade (WANG et al., 2010). Ja a
computacao de borda permite levar o processamento dos dados para mais proximo do
cliente, diminuindo assim a laténcia na comunicacao entre os servigos disponiveis na
computacao em nuvem, considerando que os dados serao processados mais proximos da
origem geradora. As principais diferengas entre os dois ambientes se complementam,
por exemplo, alto jitter (flutuagdo ou variagdo da laténcia ao longo do tempo), uso do
modelo centralizado e localizagao desconhecida dos datacenters sao caracteristicas da
computacao em nuvem. Por outro lado, o baixo jitter, modelo distribuido e localizacao
conhecida dos dispositivos na borda sdo caracteristicas da computagao de borda (KHAN
et al., 2019). Assim, a integragao dessas tecnologias, permite usar o alto poder de
armazenamento e processamento centralizado da computagao em nuvem com baixo jitter
(e consequentemente, baixa laténcia) e alta velocidade de comunicac¢do da computagao de
borda, com parte do processamento e armazenamento mais proximo do usudrio final.

A seguranca da informagao acompanha o crescimento tecnologico visando mitigar
ameacas e vulnerabilidades presentes nos ambientes de nuvem e de borda. Os IDSs
sao programas que possuem uma base de conhecimento predeterminada que podem ser
baseadas em assinatura, regra e estado de conexao (SABAHI; MOVAGHAR, 2008).
Estudos recentes buscam tornar os IDSs mais eficientes e eficazes, aumentando a taxa
de acerto e diminuindo a quantidade de falsos positivos. Para isso, técnicas de ML e DL
sao empregadas para criar novos classificadores capazes de atuarem como o core dos IDSs
atuais (GE et al., 2019; ESKANDARI et al., 2020). Porém, diferentes IDSs implementados
em diferentes equipamentos consomem diferentes recursos computacionais. Um IDS pode
ser eficiente em um determinado equipamento, no entanto, pode esgotar todos os recursos
disponiveis em outro, principalmente se este equipamento possuir recursos limitados.

Equipamentos usados pelo ecossistema IoT e computagao de borda normalmente
possuem recursos limitados, necessitando de atencao especial antes da implantacao de
novos sistemas, pois o mau dimensionamento pode acarretar em uma sobrecarga e, assim,
causar a indisponibilidade do ambiente (FERNANDEZ et al., 2018). Um IDS deve ser

capaz de realizar a deteccao de intrusao de maneira eficiente sem impactar o funcionamento
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do equipamento, mas modelos de DL complexos algumas vezes podem consumir recursos
demasiadamente. Dessa forma, novos IDSs baseados em IA podem consumir recursos
essenciais, levando inclusive ao travamento dos equipamentos. Além disso, novos IDSs
devem ser interoperéveis, ou seja, ter a capacidade de atuar na nuvem computacional
ou na borda da rede. Neste contexto, a avaliacao de desempenho de IDSs baseados em
IA podem ajudar na tomada de decisao de futuras implementacoes, pois a depender do
ambiente e dos recursos disponiveis, esses IDSs podem causar a indisponibilidade dos

equipamentos, e consequentemente, do ambiente.

1.2 Trabalhos Relacionados

Esta secao apresenta pesquisas encontradas na literatura que possuem relacao
com esta dissertacao. Com o crescente estudo nas areas de computagao em nuvem e
computacao de borda, a seguranca da informacgao, mais especificamente IDSs, torna-se
assunto indispensavel. Associado a isso, a IA esta inserida nos IDSs buscando tornar o
ambiente mais eficiente, e também, com menos interacao humana. Dessa forma, para
uma melhor compreensao, os trabalhos relacionados sao organizados em trés secoes.
Primeiro, trabalhos relacionados & computacao em nuvem sao apresentados. Em
seguida, os trabalhos relacionados & computagao de borda sao detalhados. Ao final,
uma comparacao dos trabalhos é apresentada, destacando assim, a relevancia da

pesquisa realizada nesta dissertacao.

1.2.1 Computagao em Nuvem

O uso da computagao em nuvem, assim como suas técnicas e infraestruturas, é
bastante difundida atualmente. Alinhado a isso, novas tecnologias sao desenvolvidas e
implementadas para tal infraestrutura. A seguir, sao apresentados os principais trabalhos
que abordam a computacao em nuvem, normalmente integrado a TA.

Wan et al. (2018) apresentaram uma arquitetura denominada CaSF ( Cloud-assisted
Smart Factory) baseado em Cyber-Physics Systems (CPS) que, aprimora um processo da
industria usando TA implementada na nuvem. O estudo propos a implementacao de quatro

camadas, sao elas: camada de dispositivo inteligente, camada de rede, camada de nuvem e
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a camada de aplicacao. Essas, correspondem aos recursos fisicos de fabricacao inteligente,
redes de sensores sem fio industriais, plataformas de nuvem e servicos de aplicativos
do sistema, respectivamente. A facilidade no gerenciamento da nuvem computacional
e o poder centralizado capaz de executar atividades distribuidas, paralelas e complexas
integradas a IA, foi crucial para a eficiéncia do processamento dos dados e da qualidade do
servico da plataforma, segundo os autores. Ao final, a computacao em nuvem integrada a
IA (usando, por exemplo, métodos como Convolutional Neural Network (CNN), Generative
Deep Neural Network (GDNN) e Deep Learning) proposta pela arquitetura CaSF buscou
tornar a industria tradicional em um ambiente dinamico, extensivel e reconfiguravel, ou
seja, altamente resiliente.

Algumas das ameacas e vulnerabilidades mais recorrentes (e comumente
encontradas) na computagao em nuvem foram apresentadas a partir de um estudo realizado
por Suryateja (2018). Apesar da facilidade no gerenciamento, integragao e centralizac¢ao dos
dados, e a entrega de servigos como [aaS, PaaS e SaaS, a seguranca da informacao é parte
fundamental no momento de decidir sobre a migracao para o ambiente em nuvem. Violagao
e perda dos dados, sistemas de APIs vulneréveis, autenticagao fraca e gerenciamento de
identidade, sequestro de conta sao exemplos de amecgas que foram detalhadas no estudo
e podem acometer uma nuvem computacional. Cada ameaca pode ser explorada por
diversas vulnerabilidades, necessitando assim de um acompanhamento rigido e constante
na computacao em nuvem. Ao final, o estudo afirma que a migracao de algumas areas
de negocio para a computagdo em nuvem estd diminuindo (considerando a seguranca
da informagao aplicada no ambiente), e também, exibe uma compilagao das amegas e
vulnerabilidades discutidas em todo o trabalho buscando alertar sobre o ambiente em
nuvemn.

Chiba et al. (2019) propuseram o desenvolvimento de um IDS baseado em
anomalias, que usa ML, capaz de funcionar em nuvens computacionais denominado de
Machine Learning Intrusion Detection Systems (MLIDS) que usa trés datasets conhecidos
(CICIDS2017, NSL-KDD e CIDDS-001). A pesquisa utilizou um framework hibrido
que combina técnicas de ML (Improved Genetic Algorithm (IGA) e Simulated Annealing
Algorithm (SAA)) e Deep Neural Network (DNN). O ML buscando os melhores parametros
para ser usado na DNN. Além disso, o simulador de computacao em nuvem CloudSim

4.0 foi usado para simular e validar o IDS proposto. Todo o pré-processamento, tipos de
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ataque, método de treinamento e validacao do modelo foi descrito para os trés datasets
selecionados. Ao final, os IDSs obtiveram a métrica acuracia superior a 99%. Além disso,
obtiveram melhor desempenho ao ser comparado com trabalhos semelhantes. Assim,
apesar da complexidade, o estudo usou a selegao automatica para os melhores atributos e
obteve melhores acuracias em relagao a trabalhos equivalentes.

Usando anélise de dados e ML (mais especificamente, aprendizagem em conjunto),
Li et al. (2021) propuseram um método capaz de detectar codigo de minera¢ao malicioso
em nuvem por meio da fusao dos algoritmos de Bagging e Boosting. O mecanismo
de mineracao maliciosa é composto por um script incorporado na pagina de internet,
e ao carrega-la o navegador executa o script, fazendo com que ocupe muitos recursos
computacionais para a mineragao (o script pode inclusive conter a execugao de um Trojan).
Inicialmente, ha o pré-processamento dos dados, e posteriormente, o método extrai e
vetoriza as caracteristicas aplicando o algoritmo TF-IDF (Term Frequency - Inverse
Document Frequency) combinado com o N-GRAM, assim, o modelo de deteccao de codigo
de mineragao malicioso é construido. Apods os experimentos, o estudo pdéde comprovar,
baseado nas métricas utilizadas no trabalho, que o modelo proposto obteve boa precisao
na deteccao de cddigo de mineragao malicioso.

Qureshi et al. (2021) propuseram um sistema de detecgao de anomalias baseado
em redes definidas por software (SDN-ADS) para arquiteturas baseadas na computagao
em nuvem para redes de IoT. Além disso, também propuseram uma autoridade confidvel
para computacao de borda (TA-Edge) capaz de garantir a confiabilidade dos dispositivos
de borda que encaminham os dados pela infraestrutura. A descricao da arquitetura, APIs,
fluxogramas e algoritmos sao detalhados, do SDN-ADS até a TA-Edge. Os sistemas
propostos sao avaliados por meio de diversas métricas de desempenho como atraso,
probabilidade de deteccao, tempo de processamento e taxa de transferéncia de dados, e
indicam que, comparando com os sistemas existentes (FFFSM e NIDPs) o SDN-ADS

possui melhor desempenho em todos os cenarios avaliados.

1.2.2 Computagao de Borda

Apesar do paradigma da computacao de borda ser, relativamente, recente, diversas

pesquisas buscam expandir, aprimorar e desenvolver novas aplicagoes que mitigam a
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laténcia na comunicacao entre a borda da rede e os datacenters. Assim, esta secao destaca
os trabalhos que estao inseridos no contexto da computacao de borda, normalmente
integrado a IA.

Xu et al. (2020) apresentaram o paradigma da computagao de borda com trés
principais desafios (ambientes distribuidos, ambientes heterogéneos e a computagao limitada
na borda da infraestrutura). Além disso, destacaram o surgimento da IA atrelada a
seguranca da informacao, salientando trés grandes areas de atuagao (detecgao de intrusao,
preservagao da privacidade e o controle de acesso). Os autores descrevem os cenarios e
servicos utilizados em uma infraestrutura de IoT, mostrando as vantagens na utilizacao da
computacao de borda, e também, exibiram um framework dividido em camadas, integrando
os servigos de IoT a computagao de borda. Assim, os autores apresentaram como preservar
a privacidade para os servicos de IoT na computacao de borda usando IA, descrevendo
métodos de criptografia tradicional e métodos usando TA (mais especificamente técnicas de
Obfuscation Neural Network (ObfNet), CNN e DNN). Por fim, também foi contextualizada
a utilizacao do Blockchain (que é um servigo distribuido o qual fornece uma nova abordagem
para preservar e transmitir dados) a servigo da IoT utilizando computagao de borda e IA.

Eskandari et al. (2020) apresentaram um IDS, denominado PASSBAN, baseado
em [A e capaz de ser implementado em dispositivos [oT (normalmente em um gateway
[0T) com o objetivo de proteger o ambiente mais proximo ao cliente, conforme preconiza
o paradigma da computagao de borda. O estudo usou duas técnicas de ML denominadas
de Isolation Forest (IF') e Local Outlier Factor (LOF) para treinar os modelos de IA.
Dois experimentos utilizando uma Raspberry Pi 3 executando o software gateway AGILE
conectados aos sensores (usados em infraestruturas IoT) foram realizados buscando avaliar
o desempenho do IDS proposto. Ao final, os resultados mostraram que, o PASSBAN IDS
obteve 79% e 99% no pior e no melhor caso na deteccao de amecas. Além disso, obteve
bom desempenho de hardware (considerando o consumo de Central Processing Unit (CPU)
e da memoria Random Access Memory (RAM)). Vale ser ressaltado que os experimentos
foram realizados em um dispositivo de baixo poder computacional, dessa forma, IDSs
baseados em ML implementados em equipamentos bom baixo poder computacional podem
impactar em seus recursos disponiveis;

Arshad et al. (2020) conduziram um estudo em IDSs existentes para IoT, com

a finalidade de avaliar métricas relacionadas a sobrecarga computacional, consumo de
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energia e privacidade. O estudo divide as principais ameacas em dois grandes grupos, em
que o primeiro esta relacionado aos ataques que podem ocorrer diretamente no trafego de
dados de uma infraestrutura IoT. Ja o segundo, esta relacionado as vulnerabilidades que
podem ser exploradas nas aplicagoes executadas nos dispositivos [oT. Os autores também
conduziram um estudo baseado nos IDSs existentes para IoT que considera o desempenho,
o tipo de deteccao, os tipos de ataques, a escalabilidade e outras métricas identificando
desafios ainda nao explorados considerando a restricao de recursos, complexidade dos
ataques e dados de seguranca relevantes.

Dai et al. (2019) propuseram uma nova arquitetura para orquestrar dinamicamente
recursos da computacao de borda usando cache e algoritmos de TA voltados para redes
veiculares. A arquitetura proposta busca realizar uma comunicagdo entre as estagoes
de comunicacao associada ao uso de cache, e consequentemente, diminuir a laténcia na
comunicagao entre os veiculos e as estagoes. A TA foi utilizada para realizar a orquestracao
inteligente para a computagao de borda veicular usando dados em tempo real e dados
armazenados em cache. Assim, o Deep Deterministic Policy Gradient (DDPG) é proposto
para maximizar o ambiente de aprendizagem e a memoria cache na borda da rede, tornando
a alocacao de recursos mais rapida e eficiente. Ao final, os resultados mostram que a
proposta obteve eficacia, considerando a analise dos modelos propostos.

Ja Ge et al. (2019) propuseram a criagao de dois modelos de DL usando a técnica
de FNN para o desenvolvimento de dois IDSs capazes de realizar a classificagao binaria e
multiclasse de trafego de dados em dispositivos de [oT. O trabalho detalha como realizou
a selecao dos dados e realizou o pré-processamento dos atributos usando o dataset Bot-IoT
(por ser um dataset recente e trabalhar com IoT). Além disso, propéem um framework
para analise dos dados. Todo o experimento foi conduzido na plataforma do Google
Colaboratory usando as bibliotecas do Tensorflow, que sao capazes de executar modelos
de DL. O framework descreveu dois modelos com trés camadas, sendo as duas primeiras
camadas contendo 512 neurénios e utilizando a fungao de ativagao Rectified Linear Unit
(ReLU) e a tltima camada com a fun¢do de ativagao Sigmoid e Softmaz, ambos com o
algoritmo de otimizacao Adam. Ao final, os autores obtiveram uma acuracia de 99,41%
para ataques de DoS e Distributed Denial of Service (DDoS), os quais podem direcionar
pesquisas futuras no desenvolvimentos de IDSs inteligentes.

Otoum et al. (2022) propuseram um framework com um IDS baseado em DL
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para atuar e prevenir ataques no contexto de IoT, denominado DL-IDS (Deep Learning-
based Intrusion Detection System). O estudo utilizou o dataset NSL-KDD, o algoritmo
Spider Monkey Optimization (SMO) para selecionar as caracteristicas mais relevantes e
o algoritmo Stacked-Deep Polynomial Network (SDPN) para realizar a classificagdo dos
dados (se trafego malicioso ou nao), considerando os ataques de DoS, Probing, U2R e
R2L. Ao final dos experimentos, o modelo proposto obteve 99,02%, 99,38%, 98,91% e
99,14% para as métricas acuracia, precisao, revocacao ou sensibilidade (do inglés, recall) e

pontuagao F1 (do inglés, F1 Score).

1.2.3 Comparacao

Os trabalhos apresentados anteriormente estao diretamente conectados a
computagao em nuvem, a computacao de borda e a seguranca da informacao. Mais
especificamente a IDSs, usando a IA. As propostas de implementacao vao de aplicagdes na
indtstria, como a proposta de Wan et al. (2018), até as redes veiculares, como apresentado
no trabalho de Dai et al. (2019). Suryateja (2018) analisou as ameacas e vulnerabilidades
mais comuns em nuvens computacionais e Xu et al. (2020) conduziram um estudo capaz
de identificar as principais ameacas ao ecossistema de computacao de borda e IoT. Chiba
et al. (2019) propuseram um IDS baseado em ML denominado de MLIDS (os experimentos
nesse estudo foram reproduzidos em simuladores) ao tempo em que Eskandari et al. (2020)
desenvolveram um IDS baseado em ML denominado PASSBAN; cujo primeiro (MLIDS)
foi criado especificamente para atuar na computac¢ao em nuvem e o segundo para atuar na
computacao de borda (PASSBAN). Além disso, técnicas de DL s@o usadas para propor
novos IDSs, como é o caso dos estudos conduzidos por Ge et al. (2019) e Otoum et al.
(2022) que, puderam apresentar uma proposta utilizando FNN e SDPN, respectivamente.
No entanto, é notavel a falta de experimentos em dispositivos reais, assim como faz-se
necessario avaliar métricas computacionais (como o consumo de CPU e memoéria RAM)
para avaliar o desempenho dos modelos de TA de modo mais amplo.

Ademais, para uma melhor visualizacao, a Tabela 1 exibe e compara os trabalhos
relacionados nesta dissertagdo em fungao de algumas caracteristicas (IDS, contexto da
computacao, técnica de TA e ambiente de experimentos). Na Tabela 1, a coluna Sistemas

de deteccao de intrusao aponta se o estudo propos a criagao ou melhoria no referido sistema
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de seguranca. As colunas Computagao em nuvem e Computagao de borda assim como as
colunas Machine Learning e Deep Learning indicam em qual contexto o estudo foi proposto.
A coluna Experimentos em ambiente real define se o estudo executou experimentos em
ambientes reais. Ao final da tabela, caracteristicas referentes a esta dissertacao também
sao adicionadas, a fim de facilitar a comparacao com os trabalhos relacionados que foram

selecionados.



Tabela 1 — Comparacao entre os trabalhos relacionados.

Sistema de detecgao Nuvem Borda Técnica de Técnica de Deep  Experimentos em
Trabalhos . - . . . . . .
de intrusao computacional computacional Machine Learning Learning ambiente real
i Método
(WAN et al., 2018) - Nao Especificada Supervisionado, CNN, DNN Nao
Semi e Nao Sup.
(SURYATEJA, 2018) - Nao Especificada - - - Nao
(CHIBA et al., 2019) Baseado em Anomalia GCP - IGA, SAA DNN Nao
(LI et al., 2021) - Nao Especificada - TF-IDF, N-GRAM - Nao
(QURESHI et al., 2021) Baseado em Anomalia Nao Especificada Nao Especificada - - Nao
(XU et al., 2020) - - Nao Especificada - ObfNet, CNN, DNN Nao
(ESKANDARI et al., 2020) Baseado em Anomalia - Nao Especificada IF, LOF - Sim
(ARSHAD et al., 2020) - - Nao Especificada - - Nao
(DAT et al., 2019) - - Borda Veicular - DDPG Nao
(GE et al., 2019) Baseado em anélise de rede - Nao Especificada - FNN Nao
(OTOUM et al., 2022) Baseado em Anomalia - Nao Especificada - SMO, SDPN Nao
Este trabalho Baseado em analise de rede Sim Sim NB, RF FNN Sim

9¢
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1.3 Objetivos

As ameagas cibernéticas em torno da computagao em nuvem e computagao de borda
tornaram pesquisas referente a seguranca da informacgao fundamentais, pois ambientes
grandes e complexos normalmente possuem amegas e vulnerabilidades (SURYATEJA,
2018; ESKANDARI et al., 2020). As implementagoes de IDSs inteligentes buscam ser
solugoes de facil manutencao, com maior precisao e menor consumo de recursos, ou seja,
buscam ser mais eficientes, eficazes, robustas e com menos interacao humana. Dessa forma,
este trabalho tem como objetivo principal avaliar o desempenho de diferentes sistemas de
detecgao de intrusao baseados em IA em ambientes de computagao em nuvem e computacao
de borda, que sejam voltados ao ecossistema de [oT. Mais especificamente, analisar o
desempenho de tais ambientes, levando em consideragao o consumo de CPU e memoria
RAM, com diferentes CTs e avaliar os trade-offs entre desempenho e acuracia utilizados em
tais ambientes. Dessa forma, espera-se que esta dissertacao auxilie futuras implementagoes
de IDSs baseados em ML e DL para o ecossistema de IoT, pois dependendo da complexidade
e recursos disponiveis tais IDSs podem impactar negativamente o funcionamento dos
dispositivos de IoT (consumindo todos os recursos e levando a indisponibilidade do
dispositivo).

Os objetivos especificos desta dissertacao, sao:

e Implementar IDSs usando modelos de ML e DL nos ambientes de computagao em
nuvem e computagao de borda;

e Exibir e executar experimentos em ambientes reais de computacao em nuvem e
computacao de borda;

e Analisar os resultados e avaliar os trade-offs entre desempenho dos dispositivos e a

acuracia de modelos de ML e DL nos ambientes propostos.

1.4 Organizacao da Dissertagao

A dissertacao esta organizada conforme segue. O Capitulo 2 introduz os principais
conceitos utilizados neste trabalho. O Capitulo 3 apresenta a metodologia adotada. O
Capitulo 4 exibe as arquiteturas experimentais adotadas e o método de execucao dos
experimentos. O Capitulo 5 avalia os trade-offs dos sistemas de deteccao de intrusao

adotados nos ambientes de computacao em nuvem e computacao de borda. Por fim, o



Capitulo 6 apresenta as contribuicoes, limitacoes e os possiveis trabalhos futuros.
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2 Fundamentacao Teoérica

Este capitulo apresenta os principais conceitos utilizados nesta dissertacao.
Inicialmente, os fundamentos sobre a computagao em nuvem e a computacao de borda sao
apresentados. Em seguida, os conceitos sobre a seguranca da informacao sao detalhados,
aprofundando o conhecimento sobre os sistemas de deteccao de intrusao. Posteriormente,
os conceitos base da Inteligéncia Artificial sdo expostos. Mais especificamente, as técnicas
de Machine Learning (Naive Bayes e Random Forest) e Deep Learning ( Feedforward Neural
Network) sao apresentados. Por fim, uma explanagao sobre avaliagao de desempenho é

realizada.

2.1 Computacao em Nuvem

O paradigma da computagao em nuvem permite integrar tecnologias e oferecer
servigos aos clientes cobrando taxas pela demanda utilizada. Os conceitos para os modelos
de negocio da computagdo em nuvem definido pelo NIST (BADGER et al., 2012), de modo
sucinto, sao:

e SaaS. O usuario ou consumidor do servico utiliza a infraestrutura do provedor para
consumir aplicagoes disponiveis na nuvem;

e PaaS. O usuério ou consumidor do servigo utiliza a infraestrutura da nuvem por
meio de bibliotecas de linguagens de programagao suportadas pelo provedor para
utilizar os recursos da nuvem, a qual a aplicacao foi desenvolvida. Mas, ha limitacoes
de modo que o usuério nao pode administrar e nem controlar a rede, servidores e
outros recursos do datacenter, por exemplo;

e TaaS. O usuario ou consumidor do servigo utiliza o acesso ao provisionamento de

processamento, armazenamento, redes e outros recursos de computacao fundamentais.

Além disso, o conceito de computacao em nuvem permite entregar um servigo:
(i) escalavel, por possuir a capacidade de crescimento estavel e programado, em que
normalmente ¢ mais gradual e previsivel; (ii) elastico, por se adaptar em situagoes
momentaneas e abruptas; (iii) disponivel, pois o esperado para uma nuvem computacional

é estar operante vinte e quatro horas por dia e sete dias por semana; (iv) confiavel, por
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entregar exatamente o que é esperado satisfatoriamente por um periodo de tempo especifico;
e (v) seguro, por obter técnicas e sistemas de seguranga capazes de fornecer ao contratante
da nuvem computacional, ou ao cliente, um ambiente seguro (DANTAS, 2018).

As nuvens computacionais podem ser tipificadas como (ver Figura 1): Ptblica,
que é uma infraestrutura de nuvem que pode ser controlada e administrada por uma
empresa ou organizacao, porém fornece recursos para uso aberto ao publico geral. Além
disso, a empresa provedora determina as normas e regulamenta o uso. Privada, que é uma
infraestrutura de nuvem que pode ser controlada, gerenciada e administrada integralmente
por e para uma empresa. Hibrida, que é a combinacao de mais de uma infraestrutura
acima citada (Privada e Publica) com forte integragao de padroes e normas, garantindo
assim a portabilidade dos dados. Comunitaria: que ¢é a infraestrutura de nuvem que
pode ser controlada e administrada por mais de uma empresa ou organizacao e atende a

uma comunidade especifica (BADGER et al., 2012).

Figura 1 — Tipos de Nuvens.
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Virtualizagao, Orquestracao de servigos, Web Services e Servigos Orientados a
Arquitetura (SOA) sdo tecnologias que as nuvens computacionais agregam e centralizam
em seus datacenters (WANG et al., 2010). Essa centralizagdo permite entregar aos clientes
alto poder de processamento, armazenamento e taxa de transferéncia. Atualmente, existem
datacenters replicados em diferentes continentes que podem ser acessados por meio de um
dispositivo com um navegador conectado a Internet. Tal replicagao busca minimizar a

laténcia na comunicagao cliente/servidor e aumentar a redundancia dos dados, aplicagoes
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e outros recursos quando o ambiente a ser configurado necessitar desses requisitos. No
entanto, novas aplicagoes necessitam de alta velocidade na comunicagao, exigindo assim
que parte das aplicagoes sejam processadas ou armazenadas mais proximas a fonte dos

dados, ou seja, mais proximo do cliente.

2.2 Computacao de Borda

A computagdo de borda pode ser dividida em trés grandes areas de pesquisa: (i)
Fog Computing (FG); (ii) Cloudlets; e (iii) Mobile Edge Computing (MEC). A
primeira, foi proposta pela Cisco (SOLUTIONS, 2015) e preconiza que os aplicativos sejam
executados diretamente na borda da rede por meio de outros dispositivos interconectados
como uma grande rede interligada. A segunda tem por objetivo colocar equipamentos com
grande poder de processamento e armazenamento proximo aos usuarios (ou dos dispositivos
de borda), habilitando servigos da nuvem proximos aos usuérios. E a terceira, tem por
objetivo permitir que softwares, processamento e armazenamento de dados possam ser
realizados proximo aos usuarios finais (mas sem a necessidade de grandes equipamentos
como preconiza o Cloudlets) (MACH; BECVAR, 2017; KHAN et al., 2019).

O paradigma da computacao de borda ganhou notoriedade ap6s o alto nimero de
dispositivos e aplicacoes associados a IoT. Esses dispositivos geram grandes massas de
dados para serem armazenados ou processados. No entanto, algumas aplicacoes podem
exigir curtos tempos de resposta no processamento, o que inviabiliza a transmissao dos
dados pela Internet, necessitando assim, de um armazenamento ou processamento mais
proximo do cliente.

Logo, a computagao de borda (mais especificamente a MEC) permite processar
os dados na borda da rede, mais proximo da fonte de dados, buscando maior agilidade e
menor laténcia aos sistemas, pois a computacao em nuvem nem sempre é eficiente para o
processamento de dados quando os dados sao produzidos na borda da rede (SHI et al.,
2016). Um exemplo pratico e simples da computagao de borda é o uso de Content Delivery
Network (CDN) por provedores de conteudo, de modo que eles buscam armazenar os
videos mais assistidos em um cache na borda da rede.

Khan et al. (2019) define as principais caracteristicas da computacao de borda,

que a tornam Unica:
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Distribuicao geografica densa: a densa distribuigao geogréfica da infraestrutura
pode auxiliar os administradores de redes, que por sua vez, podem realizar agoes
proximo ao usuério sem precisar atravessar a Wide Area Network (WAN). A analise
de grandes volumes de dados pode ser realizado com maior velocidade e precisao na
borda da rede, permitindo, inclusive, analise em tempo real em larga escala.
Suporte a mobilidade: o protocolo Locator ID Separation Protocol (LISP)
d& suporte a mobilidade, permitindo a comunicagao direta entre os dispositivos
moveis. Implementando assim, um sistema de diretério distribuido, desvinculando a
identidade do local da identidade do host (principio chave que possibilita o suporte
a mobilidade).

Conhecimento do local: permite que usuérios moveis acessem servigos de um
servidor de borda mais proximo de sua localizagao. Infraestruturas de telefonia,
Global Positioning System (GPS) ou pontos de acesso sem fio podem encontrar a
localizacao de dispositivos na infraestrutura.

Proximidade: a disponibilidade de recursos computacionais na vizinhanca local
permite que usuérios aproveitem as informagoes de contexto da rede para tomar
decisoes de uso de um determinado servigo. Assim, o sistema pode aproveitar as
informacoes do usuério no local, extraindo informagoes do dispositivo e analisando o
comportamento do mesmo buscando melhorar os servicos e alocacao de recursos.
Baixa laténcia: considerando a proximidade dos recursos e servigos, a baixa laténcia
permite que os usuérios executem aplicativos com uso intensivo de recursos e servicos
com pouco atraso (ou atraso aceitavel) no dispositivo de borda.

Consciéncia do contexto: a percepcao do contexto é uma caracteristica dos
dispositivos moéveis que pode ser definida independentemente do conhecimento do
local. Ou seja, dependendo do contexto em que o usuério esteja em um determinado
momento, podera ocorrer uma descarga de informagcoes massivas, independente de sua
localizacao, mas que é conveniente pelo contexto em que o dispositivo esta inserido.
Ademais, a localizacao pode ser usada para fornecer servicos com o reconhecimento
de contexto, alinhando assim as duas caracteristicas.

Heterogeneidade: a computacgao de borda é heterogénea pois permite plataformas,
arquiteturas, infraestruturas, tecnologias da computagao e comunicagao variadas.

A implementacao bem sucedida da computacao de borda parte do desafio da
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interoperabilidade desse conjunto tecnologico. Logo, a heterogeneidade refere-se a

diversidade de tecnologias que impactam a entrega do servigo.

A Figura 2 exibe uma casa inteligente com um equipamento (né de borda) capaz
de executar tarefas localmente, conforme preconiza a computacao de borda. Pode ser
observado que a residéncia pode estar demograficamente em qualquer local que tenha
Internet. Na residéncia havera baixa laténcia na comunicacao entre os dispositivos de
IoT. Assim, os dados mais importantes serao processados localmente no equipamento
de borda (ou n6 de borda) e posteriormente transmitidos para os datacenters ou nuvens
computacionais. Os dispositivos de IoT buscam tornar a residéncia "inteligente” (por
automatizar algumas agoes), mas, para isso, eles geram grandes volumes de dados (EREMIA
et al., 2017). Associado a esse novo contexto, novos sistemas de seguranga precisam surgir

(ou sistemas antigos precisam se adaptar) para tornar o ambiente em questao seguro.

Figura 2 — Computacao de borda.
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Fonte: do Autor.

2.3 A Seguranca da Informacao

A conexao entre milhoes de dispositivos com alta velocidade, interoperando

ambientes e sistemas faz com que criminosos possam se aproveitar de vulnerabilidades,
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explorando, por exemplo, o ataque DDoS que busca tornar uma infraestrutura
indisponivel (LAU et al., 2000). Outro exemplo é o Ransonware, que encripta os dados dos
usudarios, por meio de um malware, e 0 grupo criminoso extorque a vitima (normalmente
usando bitcoin ou outra criptomoeda) para decriptar os dados e assim libera-los aos
proprietarios (BREWER, 2016).

Tais ameacas podem explorar as vulnerabilidades de protocolos bem estabelecidos
ou aplicagoes inseguras. No entanto, normas técnicas (MERIAH; RABAI, 2019) e boas
praticas (MOTIL; SEMMA, 2017) buscam criar um modelo de gestao de tecnologia da
informagao integro e seguro. Dessa forma, integrar equipamentos e softwares (ex.: firewall,
anti-virus, IDS ou VPN) as normas técnicas e boas préticas na computa¢ao em nuvem, na
computacao de borda e em dispositivos de IoT buscando mitigar os riscos é fundamental
para tornar um ambiente seguro (AHMAD et al., 2021; ESKANDARI et al., 2020).

A TA integrada a seguranca da informacao busca tornar o ambiente mais eficiente,
eficaz, robusto e com menos interagao humana, garantindo assim menor manutencao e
maior precisao (GE et al., 2019). IDSs inteligentes integram os mais variados contextos
de seguranca da informacao e sao capazes de alertar possiveis ameagas, impedindo que
uma vulnerabilidade possa ser explorada. Além disso, a localizagao de tais sistemas na
infraestrutura pode variar, e assim, o resultado nas agoes também.

Um IDS localizado antes de um firewall (ver Figura 3, ponto A) iré capturar muitos
falsos positivos, mas trara uma informagao bruta dos ataques (sem o bloqueio realizado
pelo firewall). Ja um IDS localizado apos o firewall (ver Figura 3, ponto B) sera capaz
de detectar um possivel ataque, e assim, um alerta sera, provavelmente, uma ameaca
real (pois o possivel ataque passou pelo filtro do firewall). A localiza¢do no ponto A
é muito utilizada para coleta e analise dos dados, e no ponto B é muito utilizada em
producao. Logo, a localizacao estratégica do equipamento e as configuracoes fazem parte

planejamento de um ambiente seguro e eficiente.

Figura 3 — Localizacao do IDS.
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2.3.1 Sistemas de Deteccao de Intrusao

Os sistemas de detec¢ao de intrusdo podem ser baseados em: (i) host (HIDS),
em (ii) rede (NIDS), (iii) hibrido (HIDS) ou (iv) baseado no comportamento de
rede (NBA). O primeiro, avalia as a¢oes do computador para eventos suspeitos nesse
dispositivo. O segundo, monitora o trafego e os protocolos de rede a fim de identificar
atividades suspeitas. O terceiro, utiliza as duas primeiras técnicas simultaneamente. O
altimo caso, examina o trafego de rede para identificar ameacas que geram fluxos de
trafego incomuns como ataques DDoS (SABAHI; MOVAGHAR, 2008).

As detecgoes podem ser baseadas em: (i) assinatura, onde uma assinatura é um
padrao que corresponde a um ataque ou ameaga conhecido. Dessa forma, padroes sao
capturados e comparados com eventos para reconhecer possiveis intrusoes. (ii) Anomalia,
que ¢é baseada em algum desvio do comportamento conhecido, ou seja, o0 monitoramento
identificara um consumo demasiado do processador, falhas continuas de login ou muitos
e-mails enviados em um curto periodo de tempo, por exemplo. Por fim, (iii) na andlise
do estado de protocolos de rede, onde normalmente, o estado da conexao de protocolos
conhecidos sao monitorados, ou seja, um possivel alerta seréa realizado caso um dispositivo
esteja realizando agoes fora do padrao descrito nos protocolos (LIAO et al., 2013).

Os protocolos de rede possuem camadas que se comunicam entre si, onde cada
camada possui campos com informacoes importantes para o estabelecimento de conexao,
controle, fluxo de dados. Ao analisar o cabecalho do protocolo TCP (POSTEL,
1981) (ver Figura 4(a)), pode-se observar que ha campos de informagoes especificas
(porta de origem, porta de destino, ntmero sequencial) que sdo responsaveis para o
funcionamento do protocolo TCP. Assim como o TCP, o protocolo IP (POSTEL, 1981) (ver
Figura 4(b)) também possui campos responsaveis por fornecer informagoes especificas para
seu funcionamento. A selecao desses campos sao muito importantes para o desenvolvimento
de um IDS baseado em rede e em comportamento de rede, pois é com base em tais campos
que os IDS, normalmente, identificam padroes e sao desenvolvidos.

A selecao de atributos (campos das camadas dos protocolos de redes) de
maneira eficiente é fundamental para desenvolver um IDS baseado em IA com boa
precisao (MOUSTAFA et al., 2018). Soe et al. (2019) utilizaram técnicas de IA para
automatizar a selecao dos melhores atributos, minimizando assim a interagao humana,

gerando menos programacao e buscando maior acuracia e precisao no treinamento dos
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Figura 4 — Cabegalho dos protocolos TCP e IP.
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(a) Protocolo TCP. (b) Protocolo IP.

Fonte: Adaptado de (POSTEL, 1981) e (POSTEL, 1981).

modelos que poderao se tornar um IDS baseado em TA. Dessa forma, o desenvolvimento
de novos IDSs integrados as técnicas de ML e DL sao constantes. Busca-se maior precisao
e menor consumo de recursos (computacionais ou humanos), seja com classificadores
ageis ou redes neurais complexas, sempre com o objetivo de mitigar ameagas a grandes

infraestruturas com multiplas camadas em ambientes atuais (ESKANDARI et al., 2020).

2.4 Inteligéncia Artificial

Pesquisas remetem a primeira definicao de TA na Conferéncia de Dartmouth,
em 1956 (MCCORDUCK; CFE, 2004; CREVIER, 1993). Antes disso, a inteligéncia
humana sempre foi objeto de estudo, mas, a partir desse momento, o paradigma da
inteligéncia humana foi estudada com o objetivo de reproduzir agoes humanas em
um computador, algumas vezes, buscando simular o comportamento humano, e assim,
aprimorar a compreensdo da cogni¢do humana (NORMAN, 1991).

Arquiteturas cognitivas (que podem ser definidas como um sistema tnico capaz
de produzir todos os aspectos do comportamento) sao interdisciplinares e integradas,
abrangendo normalmente as areas de [A, psicologia cognitiva e neurobiologia (CHONG et
al., 2007). No entanto, até 2012 o alcance dos estudos relacionados a IA estavam limitados
a grandes empresas de tecnologia, governos e agéncias de pesquisa (ONGSULEE, 2017).
Assim, apenas recentemente a grande area da IA ganhou forca e esta dentre as de maior

interesse entre os pesquisadores da computacao.
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Atualmente, a A estd intimamente integrada a programas e sistemas computacionais
modernos, tornando-os mais eficientes, faceis de manusear e podendo auxiliar no dia a
dia das pessoas que usam esses programas. Sistemas especialistas, visao computacional,
mineracao de dados e algoritmos genéticos sao subareas da IA que, no decorrer do tempo,
foram aprimorando a grande &rea. Kumar e Venkataram (1997), por exemplo, propuseram
usar IA no auxilio do gerenciamento de redes de computadores, ou seja, integrar um
sistema baseado em IA para ajudar na gestao dos equipamentos de rede.

O ML é uma subéarea da IA que possui técnicas e modelos capazes de aprender um
determinado contetdo a partir de grandes massas de dados (datasets), sem a necessidade
de codificar um programa explicito (ONGSULEE, 2017). Posteriormente, as Redes Neurais
Artificiais (RNA) surgiram (como uma subérea do ML) para tentar simular as redes neurais
humanas. Em seguida, surgiu o DL que usa RNA com camadas ocultas integradas e sao
capazes de resolver problemas mais amplos e complexos (POUYANFAR et al., 2018).

A TA possui o ML como subéarea, que por sua vez possui o DL como subérea (ver
Figura 5). Tanto o ML como o DL utiliza um conjunto de dados iniciais para gerar
correlacao entre esses dados, e assim, produzir um modelo de TA capaz de predizer um
possivel resultado, criando dessa forma, um modelo com "inteligéncia”. Cada subarea usa

uma técnica diferente e especifica para o desenvolvimento do modelo de TA.

Figura 5 — A inteligéncia artificial e suas subareas.
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Fonte: do Autor.
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2.4.1 Machine Learning

A principal diferenga entre a programacao tradicional e a programacao usando
ML pode ser observado na Figura 6, onde na programacao tradicional, um programador
escreve explicitamente um programa com varias condicoes e respostas. Por outro lado, o
algoritmo baseado em ML infere as condi¢oes baseado nos exemplos de entrada, e assim,
as regras sao aprendidas buscando a melhor decisao. Logo, inferir automaticamente as
acoes sem a intervencao manual é a principal diferenca entre o ML e a programacao
tradicional (CHINNAMGARI, 2019). O ML preditivo pode classificar um valor (A em
detrimento de B, por exemplo), ou pode usar a regressao e predizer um determinado valor

(um valor aproximado).

Figura 6 — Diferenga entre ML e a programagao tradicional.
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Diferente

Fonte: Adaptado de (CHINNAMGARI, 2019).

Ayodele (2010) afirma que os algoritmos sao organizados em taxonomia, com base
no resultado desejado do algoritmo, onde os mais comuns incluem:

e Aprendizado supervisionado: os dados de entrada sao fornecidos com as solugoes
desejadas, ou seja, o modelo receberé os dados (com as caracteristicas) de treinamento
com o resultado esperado (havera um rétulo indicando a solugao desejada);

e Aprendizado semi-supervisionado: uma parte dos dados de entrada
(normalmente poucos dados em rela¢ao ao todo) possuem a solucdo desejada, ou
seja, parte da solugao é rotulada com o que ¢é esperado;

e Aprendizado nao supervisionado: a correlagao dos dados de entrada sao
encontradas sem a necessidade do rotulo indicando a solugao;

e Aprendizado por reforgo: um agente observara o ambiente, selecionara e executaréa

as acoes em troca de recompensas ou penalidades, ou seja, o agente ira aprender
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baseado em uma politica para obter o maximo de recompensas possiveis ao longo do
tempo. A politica descrevera a agao que o agente tomara em determinada situagao;
e Transducgao: ¢é semelhante ao processo de aprendizado supervisionado. Mas, esse
tenta prever novas saidas com base nas entradas de treinamento, saidas de treinamento
e novas entradas;
e Aprendizado baseado no aprendizado: onde o algoritmo aprende, de maneira
indutiva, com base na experiéncia anterior. Também conhecida com aprendizagem

indutiva.

Nao ha um algoritmo de ML perfeito para ser usado em todas as situagoes. A
escolha do algoritmo seré feita baseada no contexto em que o problema esté inserido. Ou
seja, um algoritmo A pode ser mais eficiente que um algoritmo B para resolver determinado
problema, mas ter pior desempenho em outros tipos de problemas. Este trabalho utiliza
os algoritmos Naive Bayes e Random Forest por possuirem altas taxas de aprendizagem e
bom desempenho (em relagdo ao tempo) na classificagdo de dados. Ambos sdo considerados
algoritmos que usam o método de aprendizado supervisionado preditivo. A seguir, os dois

algoritmos sao detalhados.

2.4.1.1 Naive Bayes

Thomas Bayes (estatistico e filosofo) desenvolveu um teorema que foi publicado
por Richard Price (matemético e filésofo), o qual foi denominado de Teorema de Bayes, no
século XVIII. O teorema é capaz de predizer, usando a probabilidade, o resultado de um
evento dado que outro evento tenha ocorrido anteriormente. O algoritmo NB usado em

ML é baseado no teorema de bayes, que é escrito conforme a Equagao 2.1 (ZHANG, 2005):

P(c|X) =

(2.1)

onde,
e P(c|X) ¢ a probabilidade do evento ¢ dado o evento X ter ocorrido (probabilidade a
posteriori);

e P(X]c) é a probabilidade do evento X dado o evento ¢ ter ocorrido (probabilidade a
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posteriori);
e P(c) ¢ a probabilidade de ¢ acontecer (a priori); e

e P(X) é a probabilidade de X acontecer (a priori).

A Equagao 2.1 pode ser expandida, resultando na Equagao 2.2:

plelx) = 1P I%XJLC()XXf (©) (2.2)

Dessa forma, o algoritmo de NB é considerado ingénuo por assumir a independéncia
dos atributos relacionado a classe (o resultado) que se deseja predizer. Ou seja, todo atributo
possui 0 mesmo peso. Além disso, é considerado descritivo com aprendizado supervisionado.
Logo, recebe um conjunto de dados com atributos e seus valores, (z1, z, ..., ;) onde 0 z; é
o valor do atributo X;, e seja C a variavel de classe, onde ¢ é o valor de C (ZHANG, 2005).
Isto é, por meio dos atributos X (x1, ..., 2,) o algoritmo podera predizer o resultado (valor
de ¢) que esta contido em C. Normalmente, busca-se encontrar a classe mais provéavel de ¢

€ C (ver Figura 7).

Figura 7 — Um exemplo do Naive Bayes.

A

OO

Fonte: Adaptado de (ZHANG, 2005).

O algoritmo de NB realiza o treinamento usando um dataset (conjunto de dados
usados pelos algoritmos de TA), e assim, um modelo baseado no algoritmo é criado, capaz
de predizer um resultado a partir da entrada de dados. Tal modelo cria uma tabela com as
probabilidades baseada no teorema de Bayes (ver Figura 2, onde Ca significa Caracteristica

e Co, Condicao).
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Tabela 2 — Exemplo de tabela de probabilidades criada pelo NB.

Condicao /

L. Caracteristica0l Caracteristica02 Caracteristica03 Resultado
Caracteristica

Condigao 01 Prob(Ca01;Co01 Prob(Ca02;Co01 Prob(Ca03;Co01 Resultado Final

Condigao 03 Prob(Ca01;Co03)  Prob(Ca02;Co03) Prob(Ca03;Co03

)

Condigao 02 Prob(Ca01;Co02)  Prob(Ca02;Co02
) Resultado Final
)

( ( ) ( )
( ( ) Prob(Ca03;Co02)  Resultado Final
( ( ) ( )
( ( ) ( )

Condigao 04 Prob(Ca01;Co04 Prob(Ca02;Co04 Prob(Ca03;Co04 Resultado Final

2.4.1.2 Random Forest

Com o objetivo de apresentar o algoritmo Random Forest (RF), faz-se necessério
explicar primeiramente o algoritmo Decision Tree (DT). O algoritmo DT é capaz de
realizar a classificacdo de um determinado contetido baseado em uma amostra (n) com
classes (Y') e variaveis (X) com os respectivos valores (X, ..., X;,). O objetivo do algoritmo
é prever os valores para as classes Y a partir dos novos valores de X. O método de
classificacao consiste em criar uma &arvore de decisao a partir de condi¢oes especificas.
Pode-se, inclusive, visualizar os dados por meio de um plano com os dados e as condigoes
definidas na arvore de decisao, tal ato permite facilitar a interpretacao dos dados (LOH,
2011).

A Figura 8(a) exibe os pontos de dados e as partigoes baseado em algumas condigoes,
e a Figura 8(b) exibe a estrutura da arvore de decisao correspondente (LOH, 2011). Nesse
exemplo, a arvore possui um no raiz (a condigao Xo < 0.7), dois nos de decisao (as condigoes
X; <—-14eX; <-0.6) e quatro nos folhas (as classes 1, 2 e 3, que sao os resultados
esperados). Além disso, vale ser ressaltado que ha mais de um método para realizar
a classificagao por meio do algoritmo DT, como o CHi-squared Automatic Interaction
Detector (CHAID) (KASS, 1980), o Classification and Regression Tree (CART) (LI et al.,
1984) e o algoritmo C4.5 (XIAOLIANG et al., 2009). Neste trabalho, usamos o CART
como método de implementacao.

Com base no algoritmo DT, o algoritmo RF foi desenvolvido. Isto é, ao invés de
usar apenas uma arvore de decisao, utiliza-se varias arvores, criando assim uma floresta.
Pode-se considerar que o algoritmo RF é um melhoramento do algoritmo DT. O algoritmo
RF seleciona aleatoriamente as varidveis que servirao de base para as arvores de decisao.

Note que a quantidade de varidveis e arvores podem ser configuradas no momento da
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Figura 8 — Exemplo de classificacao das classes 1, 2 e 3

(a) Baseado em partigoes. (b) Baseado na arvore de decisao.

Fonte: Adaptado de (LOH, 2011).

utilizagao do algoritmo. Assim, o algoritmo RF criara a quantidade especificada de arvores
de decisao para realizar a classificacao de determinado contetido. Apoés a classificacao,
havera um somatorio dos resultados individualmente para cada arvore, e ao final, havera
a analise do resultado final. A Figura 9 exibe o conjunto de duas classes (azul e verde),
duas caracteristicas, e o resultado de trés arvores. Nesse exemplo, ao final, o algoritmo
RF obtera como resultado a classe azul, considerando que houve dois resultados para essa

classe e um resultado para a classe verde.

Figura 9 — Resultado de um algoritmo RF.

A% 43 AA

Fonte: do Autor.

Os algoritmos DT e RF podem obter um resultado muito bom no treinamento
do modelo. No entanto, ao executa-lo com dados de teste, o resultado pode nao ser tao
efetivo. Tal evento é chamado de overfitting. Esse fato ocorre quando o modelo treinado

aprende muito bem com os dados de treinamento, mas nao obteve um bom resultado com
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os dados de teste ou os dados reais. Logo, apés o treinamento dos modelos, é fundamental
verificar a acuracia dos modelos com dados de teste e dados de validacao. A divisdao entre
os dados de treinamento, teste e validacao é utilizada nesta dissertacao e sera exibida nos

proximos capitulos.

2.4.2 Deep Learning

As primeiras redes neurais remontam a década de 40, porém, os modelos nao
conseguiam aprender a contento. Os estudos relacionados as redes neurais com aprendizado
supervisionado podem ser encontrados entre as décadas de 50 e 60. Os trabalhos
de Ivakhnenko e Lapa (1965) e Ivakhnenko et al. (1967) produziram, possivelmente, os
primeiros algoritmos de DL do tipo Feedforward Multilayer Perceptron (SCHMIDHUBER,
2015).

Um neurdnio biolégico é composto pelo corpo celular, dendritos, niicleo, axénio e
ramificagoes terminais do axonio, enquanto um neurdnio artificial é composto de diversos
calculos matematicos. O neurdnio artificial foi desenvolvido para simular a funcao do
neurdnio biologico, fazendo assim parte fundamental da RNA. Os sinais (os dados) que
chegam, também podem ser chamados de entradas, sao multiplicados pelos pesos de
conexao (weight ou pesos sinapticos) e, em seguida, passam por uma funcdo de transferéncia
(também chamados de fungdo de ativagao) para produzir uma saida com o resultado do
neurdnio. Apesar de um unico neurdnio artificial poder executar tarefas simples de
processamento de informacao, o poder dos calculos neurais vem de uma rede neural com
multiplas conexdes, podendo criar uma RNA (AGATONOVIC-KUSTRIN; BERESFORD,
2000).

Assim como os algoritmos de ML, nao ha um algoritmo perfeito de DL capaz de
resolver todo e qualquer problema. O contexto ao qual o problema esta inserido sera
determinante para o desenvolvimento do algoritmo de DL. Este trabalho utiliza o algoritmo
baseado em uma FNN por possuirem estudos com altas taxas de aprendizagem no contexto
de IDSs especificos ao ecossistema IoT (GE et al., 2019).

Uma rede neural feedfoward (FNN) possui uma camada de entrada, uma camada
oculta, e uma camada de saida com neuroénios distribuidos em cada camada totalmente

interligados (conectadas), conforme pode ser observado na Figura 10. O termo feedforward
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¢ usado, pois os dados iniciais entram na camada de entrada passam pela camada oculta e
saem na camada de saida apenas uma unica vez. Em outras palavras, nao ha recorréncia
na passagem dos dados entre os neurdnios, logo o modelo recebe uma informacao, processa
e gera uma saida. Por outro lado, um algoritmo de DL denso e profundo ¢é caracterizado
pela alta quantidade de neuronios e camadas ocultas, e pela ligacao entre as camadas,

normalmente, representada por um grafo.

Figura 10 — Um exemplo de uma Feedfoward Neural Network.

Camada Oculta

Camada de Entrada Camada de Saida

Fonte: Adaptado de (SVOZIL et al., 1997).

Além dos neuroénios e das camadas, os pesos sinapticos, bias e fungoes de ativagao
também compoem a RNA, conforme foi falado acima. Os pesos, sao niimeros que expressam
a importancia da entrada (o dado) no neurdnio. Ja o bias é um parametro adicional que
¢ usado para ajustar a saida do neurénio. Isto é, uma constante que ajudara o modelo
a se adaptar melhor aos dados fornecidos. Apos os dados passarem pelos neurdnios, a
funcao de ativacao recebe os dados encaminhados pelos neurdnios e transformam os dados
nao-lineares, tornando-o capaz de aprender e executar tarefas mais complexas. Sigmoid,
tanh (KALMAN; KWASNY, 1992) e ReLU (HARA et al., 2015) sdo exemplos de fungoes
de ativacao utilizadas em redes neurais artificiais. Apos o treinamento e aprendizado da
RNA, o algoritmo é capaz de predizer um determinado resultado, como os algoritmos de

Machine Learning NB e RF.

2.5 Avaliagao de Desempenho

A avaliacao de desempenho pode ser realizada através de duas diferentes técnicas:

(i)modelagem de desempenho; e (ii) medigao de desempenho. A modelagem de
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desempenho é normalmente usada no inicio de algum projeto, quando os sistemas reais nao
estao em produgao para poder haver uma medi¢ao. A modelagem de desempenho pode ser,
ainda, subdividida em: (a) simulagao; e (b) modelagem analitica. Os simuladores
sao um modelo do sistema o qual necessita ser reproduzido, normalmente escrito em uma
linguagem de computador e executado em um computador. J4 a modelagem analitica
usa principios matematicos para criar modelos probabilisticos como os modelos de fila,
modelos de Markov ou redes de Petri (JAIN, 2008).

Na medicao de desempenho, considera-se um ambiente real em producgao, ou
um prototipo, para realizar a medi¢ao do ambiente ou sistema, por meio de hardwares
ou softwares. Avaliar o desempenho (ou medir o desempenho) de um ambiente real é
fundamental para entender o seu comportamento, além de ser mais preciso, porém o custo
dos experimentos é mais alto. Além disso, a medicao de desempenho de ambientes reais,
ou de um protoétipo, pode ajudar no desenvolvimento de projetos maiores que podem ser
implementados no futuro (JOHN; EECKHOUT, 2018).

Erros comuns podem ocorrer na medicao de desempenho, ja que cada sistema a
ser medido consiste em um projeto unico. Alinhado a isso, Jain (2008) apresenta etapas
comuns a todos os projetos de avaliacao de desempenho que podem ajudar a evitar tais
erros comuns. Selecionar as métricas desejadas, escolher técnica de avaliacao, a Carga de
Trabalho (CT), analisar e interpretar os dados, e apresentar os resultados sdo algumas
etapas que podem ajudar a mitigar os erros. Vale ser ressaltado, ainda, que softwares e
hardwares podem ser usados para realizar a medi¢ao de desempenho e salvar os resultados
em arquivos para posterior analise.

No contexto de ML e DL, estudos (KOCHER; KUMAR, 2021; CHOUDHURY;
BHOWAL, 2015; KHAN; GUMAEI, 2019) buscam avaliar o desempenho através de
métricas que aferem a precisao dos modelos (além do tempo gasto para realizar a referida
atividade), sao elas: acurécia, precisdo, revocagao, pontuacao F1, Receiver Operating
Characteristic (ROC), e Area Under the Curve (AUC). Evidenciando assim que a sele¢ao
das métricas sao parte fundamental no desenvolvimento de um projeto que busca avaliar o
desempenho de um ambiente ou sistema. No entanto, vale ser destacado ainda que nao é
interessante negligenciar as demais etapas.

Considerando novos IDSs baseados em IA, medir o desempenho em ambientes reais

pode ajudar no constante desenvolvimento e futuras implementacoes. Acurécia, precisao,
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consumo de memoéria RAM e CPU sao métricas que podem nortear a eficiéncia e eficacia
dos sistemas e ambientes avaliados. Além disso, a descricao de como as métricas sao
obtidas e calculadas é fundamental para a anélise e replicagao dos ambientes. As médias
de acuracia dos modelos de IA, consumo de CPU e memoéria RAM serao abordadas em

detalhes nesta dissertacao.

2.6 Consideragoes Finais

Este capitulo apresentou os principais conceitos relativos a esta dissertacao.
Inicialmente, os temas de computacao em nuvem e computacao de borda foram
apresentados e descritos, considerando que esta dissertacao usa ambos os ambientes.
Posteriormente, os conceitos basicos de seguranca da informacao, e mais especificamente,
de IDSs, também foram apresentados e discutidos. Além disso, a area de IA, as subéreas de
ML e DL, e alguns algoritmos foram expostos e discutidos. Por fim, conceitos introdutoérios
relacionados & avaliagao de desempenho também foram apresentados, uma vez que
esta dissertacao avalia o desempenho de sistemas de IDSs baseados em IA em ambientes

de nuvem e borda, integrando assim todos os conceitos acima elencados.
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3 Metodologia

Este capitulo apresenta a metodologia utilizada nesta dissertacao, sendo descritos
os passos realizados desde a definicao das métricas de desempenho até a definicao da
arquitetura e execucao dos experimentos. O principal objetivo deste capitulo é possibilitar
a replicacao dos experimentos futuramente, facilitando aprimoramentos na avaliacao de
desempenho de IDSs baseados em TA desenvolvidos e implementados para os ambientes
em nuvem e ambientes de borda computacional.

O fluxograma exibido na Figura 11 representa de maneira visual a metodologia
proposta desta dissertacao. Os retangulos representam cada atividade a ser executada e
desenvolvida, em que as setas apontam a ordem de execugao. Os blocos tracejados (ao
lado de cada atividade) representam as possiveis etapas a serem executadas, em que as
setas tracejadas também obedecem a ordem de execugao. Apenas quando as etapas de
uma atividade sao finalizadas, é possivel seguir para a proxima atividade. O losango é
usado para determinar uma decisdo em que apenas um caminho pode ser tomado (dos
dois em questdo), podendo alterar o fluxo de execugao das atividades.

Dessa forma, a metodologia proposta consistem em 7 atividades principais, sao
elas: Definir métricas, Selecionar o dataset, Pré-processar os dados, Definir os algoritmos,
Treinar os modelos, Definir a arquitetura experimental, e por fim, Fxecutar experimentos.
Conforme apresentado a seguir, cada uma dessas atividades sao subdivididas em etapas,

com o objetivo proporcionar um melhor entendimento.



Figura 11 — Metodologia proposta para guiar da selecao do dataset a execucao dos
experimentos.
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3.1 Definir Métricas

Avaliar a taxa de aprendizagem permite validar a eficiéncia de um modelo, além
de possibilitar o ajuste de algum parametro para torna-lo ainda melhor. Por meio da
matriz de confusdo (ver Tabela 3), é possivel visualizar a quantidade de acertos e erros dos
modelos criados apds o treinamento. Ou seja, a matriz resume o desempenho, pois pode
fornecer o valor (as quantidades) que o modelo classificou (valor real) um determinado
dado e o valor que deveria classificar (valor previsto), no momento dos testes e validagao.

Existem quatro componentes (varidveis) na matriz de confusdo, sdo eles:
Verdadeiros Positivos ( True Positive (TP)), Falsos Positivos (False Positive (FP)),
Falsos Negativos (Fualse Negative (FN)) e Verdadeiros Negativos (True Negative
(TN)). Logo, ha quatro hipoteses para as referidas classificagoes dos modelos de TA, de
maneira geral sdo elas: (i) o modelo classificar um dado como positivo, e o resultado
esperado ser positivo (TP); (ii) o modelo classificar um dado como negativo, e o resultado
esperado ser positivo (FP); (iii) o modelo classificar um dado como positivo, e o resultado
esperado ser negativo (FN); (iv) o modelo classificar um dado como negativo e o resultado

esperado ser negativo (TN) (FERRAG et al., 2020).

Tabela 3 — Exemplo de matriz de confusao.

Valor Previsto

w

5 Positivo Negativo
5 Positivo TP FN

w

» Negativo FP TN

A matriz de confus@ao é uma ferramenta poderosa na classificagao de dados baseados
em IA, no entanto, outras métricas de desempenho também podem ser usadas para avaliar
o desempenho por meio das variaveis usadas na matriz. Tais métricas fornecem saidas
em forma de valor numérico (porcentagens), o que facilita o entendimento e comparagao
(diferentemente das quantidades postas pela matriz de confusdo). Acuracia, Precisao,
Revocacao e Pontuacao F1 sao métricas bastante usadas no contexto de IA. A Tabela 4
exibe as referidas métricas e como sdo calculadas (DALIANIS, 2018). Nesta dissertagao,
a acuracia foi a métrica adotada para as comparagoes relacionadas ao aprendizado dos

modelos de ML e DL.
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Tabela 4 — Definicao de métricas.

P TP+TN
Acuracia TP+TN+FP+FN
sz P
Precisao TP1FP

= TP
Revocagao m

PrecisaoX Revoca¢do
Precisdo + Revocagdo

Pontuagao F1 2 x

Métricas relacionadas ao consumo dos equipamentos também foram coletadas e
analisadas com o objetivo de avaliar o desempenho dos IDSs baseados em ML e DL, além
das métricas para avaliar a taxa de aprendizagem dos modelos de IA. No momento da
execucao dos experimentos, o consumo de CPU e de memoria RAM foram salvos para
analisar o comportamento dos dispositivos, e assim, comparar o impacto dos IDSs em cada
experimento e ambiente avaliados, permitindo assim avaliar os trade-offs entre desempenho
e acuracia dos modelos de IA utilizados nos ambientes propostos. A biblioteca PSUtil ! foi

utilizada por um script escrito em Python para coletar o consumo de CPU e de memoéria

RAM dos IDSs.

3.2 Selecionar Dataset

Existem diversos datasets no meio académico que servem de base para o
desenvolvimento de novos modelos de IA e, aos poucos, datasets mais atuais sao
desenvolvidos para novos cenarios, buscando extrair dados especificos com o objetivo
de aumentar a taxa de aprendizagem dos modelos. NSL-KDD (2009) e CICIDS (2017) sao
exemplos de datasets difundidos no universo académico que possuem dados os quais sao
usados para o desenvolvimento de modelos de TA voltados aos IDSs (REVATHI; MALATHI,
2013; DHANABAL; SHANTHARAJAH, 2015).

Ferrag et al. (2020) conduziram um estudo que avaliaram modelos de DL voltados
ao desenvolvimento de IDSs com diversos datasets. O estudo demonstrou que apenas o
datasets BoT-IoT 2, desenvolvido por Koroniotis et al. (2019), tinha sido desenvolvido
considerando o ecossistema IoT. Dessa forma, esta pesquisa utilizou o datasets BoT-IoT

um dos datasets mais completos na academia para sistemas IoT. Além disso, o referido

Disponivel em: <https://psutil.readthedocs.io/en/latest/>

2 Disponivel em: <https://research.unsw.edu.au/projects/bot-iot-dataset >
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dataset usou softwares consolidados no mercado como o VMWare ESXi (VMWARE, 2022b)
e o VSphere (VMWARE, 2022a). Também considerou cenarios compostos por Virtual
Machines (VM) e equipamentos reais (por exemplo, um firewall pfsense?).
Adicionalmente, o dataset Bot-IoT adota diferentes protocolos relevantes em uma
infraestrutura ampla, com sistemas e dispositivos diversos (dentre eles, protocolos e
simuladores de dispositivos [0T), além de conter ataques cibernéticos atuais. Os dados
do BoT-IoT foram capturados usando o programa TShark (TSHARK, 2022), os quais
foram posteriormente inseridos em um arquivo de extensdo Packet Capture (PCAP).
Apos tal etapa, os arquivos PCAP foram transformados em arquivos de extensao Comma-
Separated Values (CSV), tendo em vista que essa extensao permite a manipulagao dos
dados capturados no desenvolvimento dos modelos de IA. Por fim, os arquivos CSV foram
marcados com rétulos de trafego normal (ou seja, trafego vélido) e trafego malicioso com
os referidos ataques, sao eles: Distributed Denial of Service e Denial of Service sobre

HTTP, TCP e UDP, Service Scan, OS Fingerprinting, Keystroke Logging e Exfiltration.

3.3 Pré-Processar os Dados

O ato de pré-processar (tratar) os dados para torné-los legiveis para os modelos
de TA é uma fase fundamental que busca aumentar a taxa de aprendizagem dos modelos.
Remover outliers (dados mal formatados ou que de alguma forma estejam fora dos padroes
- pontos fora da curva) é essencial, pois os modelos podem aprender com dados incorretos,
e assim, se tornam ineficazes. Classificar os dados de forma correta (quando podem ser
categorizados), eliminar dados duplicados (ou linhas duplicadas) e campos em branco
(campos vazios) em um dataset sao exemplos de agoes que buscam pré-processar os dados.

A fase de pré-processamento dos dados nesta dissertagao foi realizada no Google
Colaboratory® por meio de um ambiente padrao e gratuito disponibilizado pela plataforma
com a seguinte configuracao: 12 GB de memodria RAM, processador de marca Intel, modelo
Xeon e frequéncia 2.20GHz. Os dados foram armazenados e carregados para o Google
Colaboratory por meio do Google Drive.

Primeiramente, as caracteristicas (ou colunas) desnecessarias relacionados aos

enderecos de rede foram removidas. Isto é, os campos ip.src, ip.dst, ipv6.src, ipv6.dst,

3
4

Disponivel em: <https://www.pfsense.org/>
Disponivel em: <https://colab.research.google.com/>


https://www.pfsense.org/
https://colab.research.google.com/

92

arp.src.proto ipv4 e arp.dst.proto_ipv4 que estavam no dataset foram removidos, pois os
enderecos sao genéricos em cada ambiente, e consequentemente, esses campos nao foram
utilizados. Os campos relacionados a verificagao tep.checksum e udp.checksum também
foram removidos por nao haver relagao aparente com os ataques disponiveis no dataset.

Posteriormente, as colunas com dados categoricos foram identificadas e passaram
pelo processo de One-Hot-Encoding (ou seja, as categorias foram transformadas em colunas
binérias) na busca de tornar o modelo mais eficiente. Portas mais comuns do protocolo
TCP/IP na camada de aplicagao foram utilizadas (20, 21, 22, 23, 25, 42, 43, 53, 80,
161, 433), pois representam protocolos conhecidos (como FTP, SSH, Telnet, DNS, SMTP,
HTTP/HTTPS, SNMP) e estao disponiveis no dataset BoT-IoT. Vale ressaltar que novas
portas podem ser investigadas a fim de aprimorar a eficiéncia no momento do treinamento
modelo, além de cobrir mais servicos usados nas redes de computadores.

As colunas de portas de origem ou destino foram divididas em duas colunas, a
primeira no intervalo de portas conhecidas (de 0 até 1023) e a segunda com o intervalo de
portas registradas (acima de 1023). Para a coluna tcp.ttl, houve uma separagao entre as
colunas tcp.ttl 1 e tep.ttl 2, pois hé dois valores separados por virgulas. Adicionalmente,
os campos com valores vazios foram preenchidos com NAs. Para as colunas tcp.flags e
stream, obteve-se o valor maximo em cada coluna e os NAs foram preenchidos com o valor
maximo mais 1.

Para as outras colunas, os NAs foram preenchidos com 0. Considerando o
pré-processamento realizado, linhas foram duplicadas neste processo e, ao final, as linhas
redundantes foram removidas, pois o conjunto de dados nao deve conter dados duplicados
para o treinamento do modelo. Vale destacar que cabecalhos IPv6 nao foram utilizados
nesse experimento, pois o protocolo IPv4 ainda é o mais usado atualmente na Internet.
A Tabela 5 exibe a quantidade de registros categorizados apos o pré-processamento dos

dados.

3.4 Definir os Algoritmos

Estudos avaliam o desempenho de modelos de 1A, seja ele ML, ou DL, por meio
de métricas relacionadas a taxa de aprendizagem como: acuracia, precisao, revocagao,

pontuacao F1, e etc. No contexto de IDSs baseados em IA, escolher um modelo em
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Tabela 5 — Informacoes do dataset apos pré-processamento dos dados.

Categoria do trafego Subcategoria Quantidade de registros

HTTP 194417

DDoS TCP 999444
UDP 1000054

HTTP 287480

DoS TCP 998703
UDP 999977

Reconnaissance OS fingerprinting 827058
Service scanning 099895

Information theft Data exfiltration 301710
Keylogging 11387

Normal Normal 2543626
Total 9163751

detrimento de outro se torna uma andlise complexa, pois depende da finalidade do
trabalho, dos equipamentos que serao utilizados, e das métricas a serem avaliadas.

Considerando modelos de ML, Choudhury e Bhowal (2015) realizaram um estudo
com diversos classificadores e métricas por meio do WEKA (JENITHA; VENNILA, 2014)
com o objetivo de avaliar os melhores modelos que realizam classificagao. Ao final, um
modelo baseado no teorema de bayes e o RF obtiveram os melhores resultados e, segundo os
autores, sao os mais indicados para esta finalidade. J& Khan e Gumaei (2019) realizaram
um estudo comparando diferentes classificadores de ML desenvolvidos para IDSs com dois
datasets distintos. Eles concluiram que o modelo baseado no RF esteve entre os melhores
resultados, assim como o NB obteve excelente tempo na construcao do modelo. Isto é, os
modelos NB e RF obtiveram bons resultados no referido estudo frente a outros algoritmos
de ML que visam ser utilizados em um IDS.

Por outro lado, considerando modelos de DL, Kocher e Kumar (2021) realizaram um
estudo que destacou os desafios e as descobertas relacionadas a IA, mais especificamente
ML e DL, voltadas ao contexto de IDSs. Nesse trabalho, os autores também apresentam
técnicas mais usadas em ML (dentre elas NB e RF) e DL (Convolutional Neural Network
(CNN) e Recurrent Neural Network (RNN)). Ao final, um comparativo entre os métodos

de ML e DL sao apresentados considerando os diferentes modelos, datasets e métricas
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usadas em cada estudo, enfatizando assim a complexidade de selecionar a melhor técnica
para desenvolver um IDS baseado em IA. Além disso, Ge et al. (2019) propoe a criagao de
um IDS por meio de um modelo de DL (usando uma FNN) capaz de realizar classificagao
binaria e multiclasse de ciberataques com altas acuracias.

Dessa forma, nesta dissertagao, os algoritmos NB e RF foram selecionados e
utilizados por haver estudos que evidenciam bons resultados frente a outros algoritmos
de ML voltados & construgao de IDSs. E dois modelos de DL que usam uma FNN foram
utilizados, pois o classificador multiclasse obteve alta taxa de aprendizado (acuracia) nos
testes realizados. Diferentemente dos demais estudos, neste, além das métricas conhecidas
(acuracia, precisao, revocagao e pontuagao F1), métricas relacionadas ao consumo dos
recursos dos dispositivos de nuvem e borda (CPU e memoéria RAM) também serao avaliadas
levando em conta experimentos reais.

Os modelos NB e RF utilizaram as bibliotecas disponiveis no scikit-learn®, porém o
modelo FNN-Binary (FNN-B) foi configurado com 512 neurénios na primeira e segunda
camadas, ambos com a fungao de ativagado ReLU (SHARMA et al., 2017), enquanto a ultima
camada foi configurada com 5 neurdnios e com a fungao de ativagao Sigmoid (SHARMA
et al., 2017). Ja o modelo FNN-Multiclass (FNN-M) também foi configurado com 512
neurdnios nas trés primeiras camadas com a fungao de ativagdo ReLU. A tltima camada
foi configurada com 4 neurénios e com a fungao de ativagao Softmar (SHARMA et al.,
2017). Ambos os modelos de DL utilizaram o otimizador Adam (KINGMA; BA, 2014).
No entanto, o modelo FNN-MultiClass recebeu mais entradas que os demais, pois também

foram considerados os cabecalhos do protocolo TCP.

3.5 Treinar Modelos

Apos a fase de pré-processamento e definicao dos algoritmos, os modelos foram
treinados, e assim, criados. Porém, apenas 60% dos dados foram usados para o treinamento,
visto que 20% foram separados para realizar testes e os demais 20% foram usados para a
validacao.

Os modelos NB e RF foram instanciados e criados por meio do scikit-learn, e

posteriormente, foram treinados e salvos. O treinamento do modelo FNN-Binary obteve

® Disponivel em: <https://scikit-learn.org/stable/>
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20 epochs, batch size de 128 e a funcao de perda foi configurada com Binary Crossentropy,
uma vez que esse modelo usa a classificacao binéaria. J& o modelo FNN-Multiclass, obteve
10 epochs, batch size de 128 e a fungao de perda foi configurada com o parametro Sparse
Categorical Crossentropy, visto que esse modelo utiliza a classificacao multiclasse. Pesos
aleatorios foram usados inicialmente para as camadas do modelo, mas a funcao Adam foi
usada para atualizar os pesos e aplicar a funcao de perda de maneira mais eficiente.
Apos o treinamento, os modelos foram salvos em disco para servirem de base para
os IDSs. Seus arquivos (treinados e salvos) possuem tamanhos de 2KB, 1MB, 15MB e
18MB para os modelos NB, RF, FNN-Binary e FNN-MultiClass, respectivamente. A
diferenca entre os tamanhos esta relacionada a técnica e a tecnologia empregada em cada
modelo de TA. A partir disso, pdde-se verificar as métricas de acuracia, precisao, revocacao
e pontuacao F1, bem como analisar o aprendizado de cada modelo proposto. Caso os
modelos nao obtivessem uma acuracia satisfatéria, haveria uma nova analise na selecao
de atributos e um novo pré-processamento, e assim, posteriormente, os algoritmos seriam
treinados mais uma vez, buscando aumentar a sua taxa de aprendizado. Este ciclo deve

ocorrer até atingir uma taxa de aprendizagem satisfatoria para os modelos.

3.6 Definir Arquitetura Experimental

Apos a criagao dos modelos, duas arquiteturas experimentais sao propostas para
avaliar o desempenho dos IDSs executando os modelos de ML e DL, sao elas: o (i)
ambiente em nuvem e o (ii) ambiente de borda. No primeiro ambiente, o objetivo ¢
executar e avaliar o desempenho dos IDSs em uma nuvem computacional. J& no segundo
ambiente, busca-se executar e avaliar o desempenho dos IDSs em um equipamento de
baixo poder computacional, considerando que o ambiente de borda utiliza normalmente
equipamentos com recursos limitados. As duas arquiteturas sdo consideradas por serem
bastante utilizadas no contexto de IoT.

No ambiente de nuvem, duas VMs sao criadas. A VM cliente foi criada para gerar
trafego normal ou malicioso, enquanto uma VM servidor é criada para executar os IDSs e
tratar as requisicoes. Por outro lado, no ambiente de borda, um equipamento de baixo
poder computacional (Raspberry Pi) é utilizado como dispositivo de borda (servidor),

onde os IDSs sao instalados e um computador desktop (cliente) envia trafego normal ou
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malicioso. Em ambos os casos, a comunicacao entre os dispositivos cliente e servidor
é estabelecia por meio de um socket TCP, buscando nao interferir no desempenho dos
experimentos. Além disso, diferentes CTs podem ser consideradas com o objetivo de
analisar os diferentes impactos nos equipamentos.

Tais infraestruturas permitem a execucao dos experimentos com a finalidade de
coletar e analisar a quantidade do consumo computacional que os IDSs baseados em
ML e DL podem exercer sobre um determinado equipamento, e assim, influenciar a
infraestrutura computacional como um todo. Além de permitir a comparacao com as
métricas relacionadas as taxas de aprendizagem dos modelos. Essa acao pode ajudar no
desenvolvimento, implementagao e execugao de IDSs baseados em [A em infraestruturas

computacionais de borda e nuvem.

3.7 Executar Experimentos

Apo6s a definicao das métricas, processamento dos dados, definicao dos algoritmos,
treinamento dos modelos e da definicao da arquitetura experimental, os experimentos
podem ser executados. Um programa responséavel por gerar diferentes C'Ts dos clientes
para a VM servidor e para a Single Board Computer (SBC) (um computador de placa
tnica de baixo poder computacional) foi desenvolvido. Tais CTs buscam estressar os
ambientes, e assim, avaliar o consumo computacional executando cada IDS. Um script
foi responsavel por coletar dados computacionais como o consumo de CPU e memoria
RAM na VM servidor e na SBC. Apods a execugao dos experimentos, uma analise para
verificar se os resultados foram coletados e estao corretos é realizada. Caso os resultados
apresentem alguma inconsisténcia, hd uma revisao, e se necessario uma atualiza¢ao, no
pré-processamento de dados e nas fases posteriores até uma nova execuc¢ao. Esse ciclo
deve ocorrer até os dados apresentarem dados satisfatorios. As arquiteturas experimentais

e a execucao dos experimentos serao apresentadas em detalhes no préximo capitulo.

3.8 Consideragoes Finais

Este capitulo apresentou a metodologia proposta para desenvolver e implementar

modelos de ML e DL capazes de classificar trafegos (maliciosos ou nao) e serem
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implementados como IDSs em ambientes de borda e nuvem computacional, armazenando
inclusive informagoes relacionados aos equipamentos avaliados, como o consumo de CPU e
de memoria RAM. Vale ser ressaltado que a diferenca entre o tréafego malicioso ou trafego
normal nao impacta no consumo dos dispositivos. Os dados permitirao avaliar os trade-offs
entre o desempenho computacional dos ambientes e a taxa de aprendizagem dos modelos,
pois a implementacao em ambientes com recursos computacionais limitados pode impactar,
e por vezes impossibilitar, o dispositivo o qual executara o IDS. Tais implementagoes e
analises podem auxiliar empresas, profissionais ou pessoas interessadas no processo de
desenvolvimento e execugao de IDSs baseados em TA em ambientes de nuvem e borda

computacional.
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4 Arquitetura Experimental

Neste capitulo, as arquiteturas experimentais do ambiente em nuvem e do ambiente
de borda sao apresentadas em detalhes. Tais arquiteturas foram consideradas para executar
os IDSs baseados em ML e DL nos ambientes em nuvem e de borda. Em seguida, a
execucao dos experimentos é descrita para nortear como os IDSs foram implementados
e como os dados foram coletados. Uma vez montadas as arquiteturas e os experimentos
realizados foi possivel avaliar os trade-offs entre o desempenho dos ambientes e a taxa de

aprendizagem dos modelos.

4.1 Ambiente em Nuvem

No ambiente em nuvem, a Google Cloud Platform (GCP) foi selecionada para
realizar os experimentos por possuir um ambiente estavel, conter um vasta documentagao
de maneira acessivel, ser bastante difundida no mercado e disponibilizar um ambiente para
novos experimentos gratuitamente, antes de contratar o servigo integral. Dessa forma, duas
VMs (cliente e servidor) foram criadas e utilizadas em regies geograficamente distintas,
onde a VM cliente ficou localizada no datacenter denominado de Southamerica-East1-A e
a VM servidor ficou localizada no datacenter denominado de US-Centrall-A.

As VMs foram criadas por meio de um acesso gratuito de até 3 meses de uso ou
até atingir um consumo maximo de recursos permitidos, liberando assim usar a VM da
série E2, do tipo E2-MEDIUM, composta por uma vCPU (CPU virtual) compartilhada, 4
GB de memoéria RAM e um disco de 10 GB. Ap6s a criagao das VMs, fez-se necessario
realizar uma configuragao de roteamento da rede externa para a rede interna a fim de que
as VMs pudessem se comunicar por meio da internet.

A distancia entre os datacenters tem o objetivo de simular ambientes mais proximos
da realidade, fazendo o uso da Internet, pois o uso do mesmo datacenter aumentaria o
risco da conexao ser realizada localmente. Nesta arquitetura experimental, a VM cliente
simulou os usuérios enviando requisi¢goes normais ou maliciosas, com diferentes CTs para a
VM servidor. A Figura 12 apresenta o ambiente adotado para execugao dos experimentos
na nuvem.

O socket TCP foi utilizado para realizar a comunicagao entre as duas VMs no
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Figura 12 — Infraestrutura experimental na nuvem.
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ambiente em nuvem. As VMs foram configuradas com o sistema operacional GNU /Linux
Debian Buster (sem interface grafica) e sem recursos adicionais, apenas com a instalagao
das bibliotecas necessarias para o experimento. Na VM servidor foram instalados os IDSs
baseados nos modelos de ML e DL propostos com o objetivo de classificar o trafego, em

normal ou malicioso, gerado pelo cliente.

4.2 Ambiente de Borda

A execugao dos experimentos no ambiente de borda foi realizada em uma SBC de
marca Rasbperry Pi modelo 4 BY, onde os IDSs foram instalados. Vale ser destacado que
ha no mercado atual outras SBCs que podem ser utilizadas, como a Jetson da NVIDIA”,
GA-SBCAP3350 da Gigabyte® e a N2+ da ODROID?. No entanto, a marca Raspberry
Pi foi escolhida por possuir o melhor custo-beneficio. Vale ser ressaltado ainda que, a
Raspberry Pi 4 Modelo B, especificamente, foi escolhida devido a sua arquitetura 64 bits,
valor de mercado acessivel e disponibilidade no mercado brasileiro.

Similar a um computador, uma SBC possui um processador, uma memoria RAM,
uma placa de rede ethernet e wifi, um slot para receber um cartao de memoria do tipo

Secure Digital (SD) que é utilizado como o disco rigido, além de possuir entradas USB e

Disponivel em: <https://www.raspberrypi.com/>

Disponivel em: <https://www.nvidia.com/en-us/autonomous-machines/embedded-systems,/ >
Disponivel em: <https://www.gigabyte.com/Motherboard/GA-SBCAP3350-rev-20>

Disponivel em: <https://www.odroid.co.uk/index.php?route=product/category&path=246 239>
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https://www.nvidia.com/en-us/autonomous-machines/embedded-systems/
https://www.gigabyte.com/Motherboard/GA-SBCAP3350-rev-20
https://www.odroid.co.uk/index.php?route=product/category&path=246_239
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saidas de video. Outras placas de expansao também podem ser adicionadas para agregar
novas funcionalidades, permitindo adequar a SBC a diversas aplicacoes.

Além da SBC, um computador foi usado para gerar trafego (requisi¢oes normais
ou maliciosas com diferentes intensidades) e enviar por meio de sockets TCP para a SBC,
similiar ao experimento no ambiente em nuvem. Um switch (ethernet 10/100mbps) foi
utilizado para interconectar o computador (cliente) e a SBC (servidor). Dessa forma,
o computador cliente enviou requisi¢oes para a SBC que por meio dos IDSs instalados
(baseados em ML e DL) classificaram os dados. Isto ¢, se o trafego era normal ou malicioso.

A Figura 13 apresenta o ambiente adotado.

Figura 13 — Infraestrutura experimental na SBC.
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O cliente utilizou o sistema operacional GNU/Linux Debian Stretch e a Raspberry
Pi utilizou o sistema operacional Pi OS Buster!® (padrao para o dispositivo). Os dois
dispositivos foram instalados com a configuracao minima padrao. Apenas as bibliotecas
necessarias para o experimento foram instaladas. Além disso, sua arquitetura também
permite executar modelos de DL mais atuais, pois o TensorFlow (principal framework para
execugao de modelos de DL) nas versoes mais recentes (> 2.2) necessita de processadores
com arquitetura 64 bits como requisito minimo (TENSORFLOW, 2022). A Tabela 6

detalha as configuragoes de hardware dos equipamentos utilizados.

4.3 Execucao dos Experimentos

Apoés a definicao das arquiteturas, experimentos foram executados considerando os

ambientes adotados. Assim, esta se¢ao descreve como os experimentos foram executados e

10 Disponivel em: <https: / /www.raspberrypi.com/software/operating-systems/ >


https://www.raspberrypi.com/software/operating-systems/
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Tabela 6 — Configuracao dos equipamentos utilizados nos experimentos.

Equipamento Processador Qtd. nicleos RAM Arquitetura
Raspberry Pi4 BCM2711 - 1.5 GHz 4 4 GB 64 bits
Model B

Lenovo G40-80 [5-5200U - 2.2 Ghz 4 4 GB 64 bits
VMs Intel Xeon - 2.2 GHz 1 (VCPU) 4 GB 64 bits

quais programas foram necessarios para tais execugoes. Inicialmente, um programa escrito
em Python versao 3 foi desenvolvido para gerar C'Ts constantes nos ambientes de borda
e em nuvem. No primeiro ambiente (ver Figura 13), o computador envia as requisigoes,
seguindo as CTs, para o dispositivo de borda (SBC) realizar a classificagdo dos dados (se
trafego malicioso ou trafego normal) por meio do IDS e modelo configurado. No segundo
(ver Figura 12), a VM cliente envia as CTs para a VM servidor, e assim, o IDS e o modelo
configurado realizaré a classificacao dos dados, similar ao primeiro ambiente.

Para simular ambientes distintos, considerando diferentes intensidades de ataque,
CTs foram utilizadas para o envio dos dados. Assim, foram adotadas as CTs de 1,0, 0,5,
0,4, 0,3. Isso significa que, o cliente enviou ao servidor, em média, uma requisicao a cada
1,0, 0,5, 0,4 e 0,3 segundos, respectivamente. Cada combinagao da infraestrutura adotada,
modelo implantado nos IDSs (NB, RF, FNN-Binary e FNN-MultiClass) e CTs (1,0, 0,5,
0,4 e 0,3) constitui um cendrio experimental analisado. Ao final, 32 experimentos foram
executados e analisados, considerando uma rodada de experimento para cada ambiente,
IDS e CT. Além disso, cada cenario foi executado por um periodo de 40 minutos, sendo
que os cinco minutos iniciais e finais buscaram capturar o comportamento do sistema em
estado ocioso. Essa acao evidencia a saida da ociosidade do sistema quando o envio das
CTs é iniciado e o retorno a ociosidade.

Outro script, também escrito em Python 3, coletou, a cada 10 segundos, o consumo
de CPU e de memoria RAM no dispositivo de borda e na VM servidor através da biblioteca
PSUtil* do Python. A Figura 14 exibe e compara os ambientes adotados.

1 Disponivel em: <https://pypi.org/project/psutil />
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Figura 14 — Comparativo entre as infraestruturas.
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4.4 Consideragoes Finais

Este capitulo apresentou as arquiteturas experimentais e como os experimentos
foram conduzidos. Tais arquiteturas buscam reproduzir um ambiente em nuvem e de
borda executando IDSs baseados em ML e DL para coletar o consumo de recursos dos
ambientes e, posteriormente, analisar seus impactos. Assim, avaliar os trade-offs entre
desempenho e taxa de aprendizagem nos referidos ambientes propostos. Essa analise é
crucial tendo em vista que IDSs podem causar impactos consideraveis quando instalados

em equipamentos com recursos limitados, podendo levar a indisponibilidade.
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5 Resultados e Discussao

Este capitulo apresenta os resultados dos estudos realizados considerando a taxa
de aprendizagem dos modelos de TA e o desempenho considerando as métricas de CPU
e de memoria RAM nos ambientes. Primeiro, os resultados relacionados a acuracia dos
modelos de TA sao apresentados e discutidos. Posteriormente, os resultados relacionados
aos consumos dos IDSs nos ambientes de nuvem e borda sao detalhados. Em seguida, um
comparativo de desempenho entre os ambientes é realizado. Por fim, as consideragoes

finais sao apresentadas.

5.1 Aprendizado dos Modelos

Nesta se¢ao, serao apresentados os resultados obtido pelos modelos de ML e DL por
meio das métricas acuracia, precisao, revocagao e pontuagao F1. Os modelos realizaram a
classifica¢ao dos dados de modo binario (NB, RF, FNN-Binary) ou de modo multiclasse
(FNN-Multiclasse) e, assim, a classifica¢gdo gerou um rétulo normal ou malicioso para
cada registro (ou trafego). Apos o treinamento, os modelos NB, RF, FNN-Binary e
FNN-Multiclass obtiveram os resultados da aprendizagem baseados nos dados de validagao.

Tais resultados podem ser observados na Tabela 7.

Tabela 7 — Resultado das métricas apds o treinamento.

Métricas Modelos

NB RF FNN-B FNN-M
Acuracia 98,79% 99,99% 45,58% 99,61%
Precisao 97,00% 100% 50,09% 72,40%
Revocagao 99,00%  100%  91,33% 100%

Pontuagao F1  98,00%  100%  64,69% 83,97%

Considerando a acurécia, é possivel observar que os modelos NB e RF (baseados em
ML) obtiveram bons resultados em comparagao com o modelo FNN-Binary (baseado em
DL). Os modelos NB e RF obtiveram resultados proximos ao modelo FNN-Multiclass. No

entanto, vale ser ressaltado que o FNN-Multiclass recebeu mais dados de entrada e usou
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a classificagao multiclasse. Considerando as métricas Precisao e Pontuacao F1, pode-se
observar que os modelos de ML (Naive Bayes e Random Forest) obtiveram melhores
resultados em comparacao com os modelos de DL (FNN-Binary e FNN-Multiclass). Ao
levarmos em consideragao a métrica revocacao, é possivel observar uma igualdade entre
os dados apresentados pelos modelos Naive Bayes, Random Forest e FNN-Multiclass
(destoando apenas o modelo FNN-Binary), mas a métrica pontuagao F1 reafirma a
superioridade dos modelos de ML em comparacao aos modelos de DL, para os exemplos e
experimentos adotados.Vale ser destacado ainda que modelos de ML e DL desenvolvidos
para o contexto de IDSs, ha, em média, uma taxa de aprendizagem superior a 95%,
considerando diferentes métricas (acurécia, precisao, revocagao, pontuagao F1) (CHIBA et
al., 2019; ESKANDARI et al., 2020; GE et al., 2019; KOCHER; KUMAR, 2021). Ao final,
observa-se uma constancia de bons resultados entre os modelos NB e RF, apesar do modelo
FNN-Multiclass também alcancar altos indices. Por outro lado, o modelo FNN-Binary
superou o indice de 90% apenas na métrica revocagao, ou seja, mostrou-se um modelo que

nao obteve boa aprendizagem.

5.2 Ambiente em Nuvem

Nesta secao, serao apresentados os resultados coletados por meio dos experimentos
realizados no ambiente computacional de nuvem ptblica. Nesse ambiente, a infraestrutura
hospedada na GCP é utilizada para simular um ambiente de nuvem capaz de enviar trafego
(normal ou malicioso) por meio de uma VM cliente através da Internet para uma VM
servidor, a qual executard um IDS baseado em ML ou DL. Busca-se assim, avaliar o
desempenho dos IDSs no ambiente de nuvem, considerando que é um ambiente comumente
usado em diferentes contextos na atualidade.

As Figuras 15(a) e 15(b) exibem o consumo de CPU e memoéria RAM dos
experimentos realizados na nuvem computacional. Isto é, o consumo da VM servidor
ao executar o IDS baseado no modelo FNN-Binary com todas as cargas de trabalho, da
mais intensa para a menos intensa (de 0,3 até 1,0) em relacdo ao periodo de execugao do
experimento (40 minutos).

Pode ser observado que a VM servidor conseguiu processar e classificar todas as

requisicoes enviadas, independente da CT utilizada. Vale ser destacado, ainda, que o
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consumo médio de CPU foi de 14,86%, 26,68%, 30,07% e 39,73% para as CTs 1,0, 0,5, 0,4
e 0,3, respectivamente. Por outro lado, o consumo médio de memoria RAM foi de 12,88%),
13,31%, 13,58% e 13,98%, considerando as mesmas cargas de trabalho. Isso mostra que
independente das CTs, o modelo FNN-Binary nao gerou alto impacto nos ambientes que

foram avaliados.

Figura 15 — Consumo do IDS FNN-Binary na VM servidor.

100

Legenda

—+- Carga.0.3
—- Carga.0.4
-=- Carga.0.5
~+ Carga.1.0

50

Consumo (%)

25

Tempo Decorrido (min)

(a) Consumo de CPU.

100

Legenda

-~ Carga.0.3
~+ Carga.0.4
-=- Carga.0.5
~+ Carga.1.0

Consumo (%)
o
3

0 10 20 30 )
Tempo Decorrido (min)

(b) Consumo de Memoria RAM.
Fonte: do Autor.

As Figuras 16(a) e 16(b) exibem o consumo de CPU e memoéria RAM dos
experimentos executados na VM servidor usando o modelo FNN-Multiclass. O consumo
médio de CPU foi de 16,87%, 28,51%, 34,18% e 49,70%, considerando as CTs 1,0, 0,5, 0,4

e 0,3, respectivamente. Ja o consumo médio de memoria RAM foi de 12,93%, 13,36%,



66

13,72% e 21,30%, considerando as mesmas CTs. Vale salientar que no experimento
realizado com a CT 0,3, o IDS consumiu totalmente a memoria RAM disponivel na VM
servidor, aumentando o consumo do processador até o travamento do equipamento (a
média do consumo fez com que os indices de CPU e memoria RAM, usando a CT 0,3,
se mantivessem baixos). Em outras palavras, com a carga de trabalho mais intensa, o
equipamento nao conseguiu executar todo o experimento, pois os recursos computacionais
foram exauridos no minuto 12 apos o inicio do experimento. Apods o travamento do
equipamento, aguardou-se a finalizagdo do tempo do experimento (40 minutos) para efetuar
o desligamento do equipamento. A referida acao foi feita nos momentos em que houve

travamento do dispositivo.

Figura 16 — Consumo do IDS FNN-Multiclass na VM servidor.
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Considerando o IDS baseado no modelo NB, as Figuras 17(a) e 17(b) exibem o
consumo de CPU e de meméria RAM da VM servidor. O consumo médio de CPU foi de
0,89%, 1,42%, 1,74% e 2,09% para as CTs 1,0, 0,5, 0,4 e 0,3, respectivamente. J4 para a
memoria RAM, o consumo médio foi de 10,45%, 10,23%, 10,26% e 10,29%, considerando
as mesmas CTs. Nesse experimento e ambiente, nota-se um baixo consumo de CPU e
memoria RAM. Da CT mais intensa para a CT menos intensa, ha um aumento do consumo

médio de 1,20% para a CPU e uma baixissima variacao no consumo de memoria RAM.

Figura 17 — Consumo do IDS Naive Bayes na VM servidor.

100

Legenda
Carga.0.3

- Carga.0.4

-= Carga.0.5
Carga.1.0

Consumo (%)
g

25

0 10 20 30 40
Tempo Decorrido (min)

(a) Consumo de CPU.

100

Legenda
Carga.0.3

- Carga.0.4

-= Carga.0.5
Carga.1.0

Consumo (%)
8

0 10 30 40

20
Tempo Decorrido (min)

(b) Consumo de Memoria RAM.
Fonte: do Autor.

Levando em consideragdo o IDS baseado no modelo RF, as Figuras 18(a)

e 18(b) apresentam os resultados obtidos para o consumo de CPU e memoria RAM,
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respectivamente, executando na VM servidor. O consumo médio de CPU foi de 1,11%),
1,69%, 1,82% e 2,00%, enquanto o consumo médio de memoria RAM foi de 11,35%, 11,43%,
10,25% e 10,19% para as cargas de trabalho 1,0, 0,5, 0,4 e 0,3, respectivamente. Logo,
pode ser observado uma oscilagao de 0,89% e 1,16% de consumo médio de CPU e de
memoria RAM, respectivamente, entre a CT mais e menos intensa. Uma diferenga muito

pequena, similarmente ao IDS baseado no modelo NB.

Figura 18 — Consumo do IDS Random Forest na VM servidor.
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Considerando o ambiente de nuvem, os resultados mostraram que os IDSs baseados
em ML consumiram menos recurso computacional quando comparados aos IDSs baseados

em DL. Vale ser destacado, ainda, que o modelo FNN-Multiclass consumiu todos os
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recursos do equipamento no minuto 12 ap6s o inicio do experimento com a CT mais
intensa (0,3). Logo, a execucao desse IDS em um ambiente de nuvem pode comprometer
a aplicacao que estiver em execucao, ou até mesmo todo o ambiente caso o IDS esteja
localizado na borda da infraestrutura da nuvem (quando o IDS esta localizado & frente de
todos os servigos de nuvem). A Tabela 8 exibe um resumo dos consumos médios de CPU
e de memoéria RAM para os experimentos realizados na nuvem para os diferentes IDSs e

CTs.

Tabela 8 — Comparativo do consumo médio de CPU e meméria RAM na VM servidor.

Modelo CPU/RAM cCcT1,0 CTo0,5 CTO0,4 CTO0,3

FNN.B CPU 14,86%  26,67% 30,07%  39,72%
RAM 12,87% 13,31% 13,58%  13,98%
PNN-M CPU 16,87%  28,51%  34,18%  49,70%
RAM 12,93%  13,36% 13,72%  21,30%
NB CPU 0,88%  142%  1,74%  2,09%
RAM 10,44%  10,23%  10.27%  10,28%
RF CPU 1L11%  1,68%  181%  2,00%
RAM 11,35%  11,43% 10,25%  10,19%

5.3 Ambiente de Borda

Nesta secao, serao apresentados os resultados coletados por meio dos experimentos
realizados no ambiente de borda computacional. Nesse ambiente, a infraestrutura é
utilizada para simular um ambiente de borda capaz de enviar trafego (normal ou malicioso)
por meio de um computador através de uma rede local para uma SBC, a qual executara um
IDS baseado em ML ou DL. Busca-se, assim, avaliar o desempenho dos IDSs no dispositivo
de borda, que ¢ a base de estudos para minimizar a laténcia entre a comunicacao das
nuvens computacionais e os ambientes do ecossistema de IoT.

Considerando os IDSs baseado no modelo FNN-Binray, as Figuras 19(a) e 19(b)
mostram o consumo de CPU e memoria RAM, respectivamente, executando na SBC. O

consumo médio de CPU foi de 27,20%, 64,90%, 92,67% e 99,85%, enquanto o consumo
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médio de memoria RAM foi de 8,59%, 10,08%, 11,48% e 59,13% para as CTs 1,0, 0,5, 0,4
e 0,3, respectivamente. Apos o inicio do envio dos dados usando a CT 0,3, o dispositivo
nao conseguiu suportar o grande fluxo de dados, e no minuto 6, apdés o inicio do
experimento, o equipamento consumiu todos os recursos de memoria e de processador
disponiveis, levando ao travamento do equipamento. Vale ser destacado, ainda, que no
experimento considerando a CT 0,4, houve um consumo médio de CPU de 92,67%, o que

pode inviabilizar a execucao de outra aplicacao no dispositivo.
Figura 19 — Consumo do IDS FNN-Binary na SBC.
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Fonte: do Autor.

As Figuras 20(a) e 20(b) exibem os resultados dos experimentos executados na

SBC pelo IDS baseado no modelo FNN-Multiclass. Considerando esse modelo, o consumo
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médio de CPU foi de 32,16%, 75,74%, 99,88% e 99,95%, enquanto o consumo médio de
memoria RAM foi de 8,89%, 10,82%, 59,25% e 67,58% para as cargas de trabalho 1,0, 0,5,
0,4 e 0,3, respectivamente. Graficamente fica claro o alto consumo de CPU ao executar
esse IDS na SBC, principalmente, com as cargas de trabalho mais intensas (0,4 e 0,3). Vale
ser destacado que nessas cargas de trabalho a SBC consumiu todos os recursos de CPU e
memoria RAM, levando ao travamento do equipamento no minuto 8 e 6 respectivamente,

apo6s o inicio do experimento.

Figura 20 — Consumo do IDS FNN-Multiclass na SBC.
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Ja os resultados dos experimentos executando os IDSs baseados no modelo NB,

podem ser observados nas Figuras 21(a) e 21(b). O consumo médio de CPU foi de 1,14%,
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2,10%, 2,74% e 3,51%, enquanto o consumo de memoria foi de 5,45%, 5,40%, 5,47% e
5,61% para as cargas de trabalho 1,0, 0,5, 0,4 e 0,3, respectivamente. Logo, houve um
aumento de consumo médio de 2,36% para a CPU e 0,16% para a memoria RAM, se
comparados os consumos entre as CTs mais e menos intensas. Demonstrando assim, baixo

consumo computacional ao executar os experimentos na SBC por meio do IDS baseado no

modelo NB.

Figura 21 — Consumo do IDS Naive Bayes na SBC.
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Os resultados obtidos através dos experimentos executados pelo IDS baseado no
modelo RF sdo apresentados nas Figuras 22(a) e 22(b). O consumo médio de CPU foi de
1,37%, 2,62%, 3,16% e 4,14%, enquanto o consumo de memoria RAM foi de 5,80%, 5,60%,
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5,56%, 6,59% para as cargas de trabalho 1,0, 0,5, 0,4 e 0,3, respectivamente. Dessa forma,
os dados mostram uma oscilacao de 2,77% para o consumo médio de CPU e de 0,21%
para o consumo médio de memoria RAM entre as CTs de maior e menor intensidade.
Evidenciando assim uma diferenca relativamente pequena, semelhante ao IDS baseado no

modelo NB.

Figura 22 — Consumo do IDS Random Forest na SBC.
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Ao considerar o ambiente de borda, os resultados mostraram que os IDSs baseados
em ML também consumiram menos recurso computacional frente aos IDSs baseados em
DL, assim como no ambiente em nuvem. Diferente do ambiente de nuvem, no ambiente de

borda os IDSs baseados em DL (FNN-Binary e FNN-Multiclass) consumiram os recursos
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da SBC levando-a ao travamento. O IDS baseado no modelo FNN-Binary consumiu todos
os recursos na CT 0,3 (a mais intensa) no minuto 6 apos o inicio do experimento. Ja o
IDS baseado no modelo FNN-Multiclass consumiu todos os recursos nas cargas de trabalho
0,4 e 0,3 nos minutos 8 e 6, respectivamente, apds o inicio do experimento.

Dessa forma, a execugao dos IDSs baseados em DL executando em um ambiente de
borda, mais especificamente, em uma SBC, pode causar a indisponibilidade do ambiente,
pois ao executar cargas de trabalhos mais intensas, ha o consumo demasiado de recursos
computacionais. A Tabela 9 exibe o consumo médio de CPU e de memoéria RAM para os

experimentos realizados na SBC para os diferentes IDSs e cargas de trabalho.

Tabela 9 — Comparativo do consumo médio de CPU e memoria RAM na SBC.

Modelo CPU/RAM CT 1,0 CT 0,5 CT 0,4 CT 0,3

FNN-B CPU 2720% 64,90% 92,67%  99,85%
RAM 8,59%  10,08% 11,48%  59,13%
FNN-M CPU 32,16%  75,74%  99,83%  99,95%
RAM 8,89% 10,82%  59,25%  67,58%
NB CPU 1,14% 2,10% 2,74% 3,50%
RAM 4,45% 5,40% 5,46% 5,61%
RF CPU 1,37% 2,62% 3,16% 4,14%
RAM 5,80% 5,60% 5,56% 5,59%

5.4 Comparagao dos Resultados

Nesta secao, sera apresentado um comparativo entre os resultados coletados
executando os IDSs considerando as CTs da maior até a menor intensidade nos ambientes
adotados, buscando analisar o consumo de CPU e memoria RAM. Com isso, verificar
o impacto dos IDSs em cada equipamento e, consequentemente, em cada contexto.
Inicialmente, ao realizar o comparativo da memoéria RAM entre a SBC e a VM servidor,
pode-se verificar que a VM servidor hospedada na nuvem consome mais recursos do que
o dispositivo de borda. O consumo inicial da SBC parte de 7,50% frente a 12,20% do
consumo da VM servidor. Logo, a VM servidor possui cerca de 62,66% a mais de consumo

inicial de memoria. Este fato esta relacionado, a principio, ao consumo dos recursos
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essenciais de cada ambiente (por exemplo, o sistema operacional de cada dispositivo).
Considerando o consumo de CPU do ambiente em nuvem e do ambiente de borda
executando os IDSs de ML e DL com a CT 1,0, pode-se observar (ver Figuras 23(a)
e 23(b)) que ambos os equipamentos conseguem executar todos os experimentos sem
grandes impactos. O consumo médio de CPU foi de 14,86%, 16,86%, 0,88% e 1,11% para
a VM servidor e de 27,20%, 32,16%, 1,14% e 1,37% para a SBC, considerando os IDSs
baseados em FNN-Binary, FNN-Multiclass, NB e RF, respectivamente. Como pode ser
visto nos graficos, os IDSs baseados em DL consumiram mais recursos em relacao aos IDSs
baseados em ML, de maneira constante, do inicio ao final do experimento, tanto na VM
servidor quanto na SBC. Além disso, os IDSs executados na SBC consumiram em média
83,04%, 90,74%, 29.54% e 23,42% mais CPU em comparacao com os IDSs executados
na VM servidor, considerando os IDSs baseados em FNN-Binary, FNN-Multiclass, NB
e RF, respectivamente. Logo, nota-se que os IDSs baseados em DL consumiram mais
recursos quando comparamos aos baseados em ML. Ademais, também pode ser observado
que todos os IDSs consumiram mais recursos computacionais na SBC quando comparados

com a VM servidor.

Figura 23 — Consumo de CPU na VM servidor e na SBC com CT 1,0.
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Considerando o consumo de memoéria RAM da VM servidor e da SBC com a CT
1,0, pode-se observar que nenhum experimento causou grande impacto (ver Figuras 24(a)
e 24(b)), assim como o consumo de CPU. Ambos ambientes executaram todos os IDSs
de maneira satisfatoéria, sem travamentos. O consumo médio de memoria RAM da VM

servidor foi de 12,87%, 12,93%, 10,44% e 11,35%, enquanto o consumo médio de memoria
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RAM da SBC foi de 8,59%, 8,89%, 4,45% e 5,80% para os IDSs baseados em FNN-Binary,
FNN-Multiclass, NB e RF, respectivamente.

Figura 24 — Consumo de memoria RAM na VM servidor e na SBC com CT 1,0.
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Fonte: do Autor.

Com base nos experimentos realizados no ambiente de nuvem e de borda
considerando a CT 0,5, as Figuras 25(a) e 25(b) exibem um comparativo do consumo
de CPU da VM servidor e da SBC, respectivamente. O consumo médio de CPU para a
VM servidor foi de 26,68%, 28,51%, 1,42% e 1,69%, enquanto o consumo médio de CPU
para a SBC foi de 64,90%, 75,74%, 2,1% e 2,61% para os IDSs baseados em FNN-Binary,
FNN-Multiclass, NB e RF, respectivamente. Inicialmente, pode-se notar que houve um
crescimento consideravel do consumo médio de CPU quando comparado as CTs 1,0 e 0,5,
principalmente, na SBC.

Considerando as CTs 1,0 e 0,5, o crescimento do consumo médio de CPU na VM
servidor foi de 79,54%, 69,09%, 61,36% e 52,25%, enquanto o crescimento referente & SBC
foi de 138,60%, 135,50%, 84,21% e 90,51% para os IDSs baseados nos modelos FNN-Binary,
FNN-Multiclass, NB e RF, respectivamente. Ou seja, a execu¢ao da CT 0,5 (que é o dobro
da CT 1,0) impactou, em alguns casos, em mais de 100% no consumo dos IDSs baseados
em DL na SBC. Vale ser ressaltado que a VM servidor obteve menor consumo de CPU
quando comparado ao consumo de CPU da SBC.

Considerando os resultados dos experimentos executados na VM servidor e na SBC
com a CT 0,5, as Figuras 26(a) e 26(b) exibem os resultados do consumo da memoria
RAM da VM servidor e da SBC, respectivamente. O consumo médio de memoéria RAM
executando os IDSs na VM servidor foi de 13,31%, 13,36%, 10,32% e 11,43%, enquanto
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Figura 25 — Consumo de CPU na VM servidor e na SBC com CT 0,5.
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o consumo médio de memoria RAM executando os IDSs na SBC foi de 10,08%, 10,82%,
5,40% e 5,60% para os IDSs baseados nos modelos FNN-Binary e FNN-Multiclass, NB e
RF, respectivamente. H& de se notar que houve pouco crescimento no contexto da memoria
RAM, tendo em vista o aumento das cargas de trabalho de 1,0 para 0,5, diferentemente
do que ocorre com o consumo de CPU. Neste momento, pode-se observar que os IDSs

consomem pouca memoéria quando executam cargas de trabalho menos intensas.

Figura 26 — Consumo de memoria RAM na VM servidor e na SBC com CT 0,5.
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Os resultados do consumo de CPU dos experimentos realizados na VM servidor
e na SBC, considerando a CT 0,4, podem ser observados nas Figuras 27(a) e 27(b). A
VM servidor pode executar todo o experimento (com a CT 0,4) sem grandes impactos,
assim como os experimentos executando as cargas de trabalho 1,0 e 0,5. Seu consumo

médio de CPU foi de 30,07%, 34,18%, 1,74% e 1,82% para os IDSs baseados nos modelos
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FNN-Binary, FNN-Multiclass, NB e RF, respectivamente. Por outro lado, o consumo
médio de CPU para a SBC executando com a CT 0,4 foi de 92,67%, 99,88%, 2,74% e
3,16% para os mesmos IDSs.

Com base na Figura 27(b), pode ser observado que o experimento com o IDS
baseado no modelo FNN-Multiclass executando na SBC consome todos os recursos de
processador, levando ao travamento do equipamento no minuto 8 apoés o inicio do
experimento. Considerando as CTs 0,5 e 0,4 na VM servidor, h4 um aumento no consumo
médio de CPU de 12,71%, 19,89%, 22,53%, 7,69%, enquanto na SBC o aumento do consumo
médio de CPU foi de 32,57%, 31,87%, 30,48%, 20,61%, considerando os IDSs baseados nos
modelos FNN-Binary, FNN-Multiclass, NB e RF, respectivamente. Evidenciando, assim, o
maior impacto no consumo da SBC em relagao & VM servidor, alinhado ao que ocorreu no
comparativo entre os ambientes e a CT 0,5. Ademais, os dados demonstram o alto impacto
das cargas de trabalhos mais intensas nos IDSs baseados em DL em dispositivos com baixo

poder computacional (a exemplo da SBC), levando inclusive a sua indisponibilidade.

Figura 27 — Consumo de CPU na VM servidor e na SBC com CT 0,4.
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Fonte: do Autor.

As Figuras 28(a) e 28(b) exibem os resultados dos experimentos considerando o
consumo de memoéria RAM na VM servidor e na SBC, respectivamente. Em geral, o
consumo foi relativamente baixo, destoando apenas o experimento executado na SBC com
o IDS baseado no modelo FNN-Multiclass, o qual consumiu toda a memoéria RAM do
equipamento, levando a seu travamento. O consumo médio de memoéria RAM para a VM
servidor foi de 13,58%, 13,72%, 10,27% e 10,25%, enquanto o consumo médio de memoria
RAM para a SBC foi de 11,48%, 59,25%, 5,47% e 5,56%, considerando os IDSs baseados em
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FNN-Binary e FNN-Multiclass, NB e RF, respectivamente. Logo, apenas o IDS baseado
no modelo FNN-Multiclass levou ao consumo total de memoria, e consequentemente, ao
travamento do equipamento. Nota-se que a partir do momento em que a memoéria RAM

nao consegue mais armazenar os dados, (6] pI‘OCGSS&dOT comeca a aumentar seu consumo

rapidamente até o travamento (ver Figuras 27(b) e 28(b)).

Figura 28 — Consumo de memoria RAM na VM servidor e na SBC com CT 0,4.
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As Figuras 29(a) e 29(b) exibem o consumo de CPU dos experimentos executados
na VM servidor e na SBC, considerando a CT 0,3, respectivamente. Considerando a
VM servidor, pode ser observado que ha o travamento do equipamento ao executar o
experimento com o IDS baseado no modelo FNN-Multiclass no minuto 12 apés o inicio do
experimento, enquanto na SBC ha o travamento do equipamento ao executar o experimento
com os IDSs baseados nos modelos FNN-Multiclass e FNN-Binary nos minutos 6 e 8,
respectivamente, apos o inicio do experimento. O consumo médio de CPU para a VM
servidor foi de 39,73%, 49,70%, 2,10% e 2,01% ao passo que o consumo médio de CPU
para a SBC foi de 13,98%, 21,30%, 10,28% e 10,19% considerando os IDSs baseados nos
modelos FNN-Binary e FNN-Multiclass, NB e RF, respectivamente. Tais dados evidenciam
o alto consumo de CPU nos experimentos executando cargas de trabalhos mais intensas,
principalmente na SBC, visto que possui recursos mais limitados.

Ja as Figuras 30(a) e 30(b) exibem o consumo de memoria RAM dos experimentos
executados na VM servidor e na SBC, considerando a CT 0,3, respectivamente. O consumo
médio de memoria RAM da VM servidor foi de 13,98%, 21,30%, 10,28% e 10,19% enquanto
o consumo da SBC foi de 59,13%, 67,58%, 5,61% e 5,59% considerando os IDSs baseados
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Figura 29 — Consumo de CPU na VM servidor e na SBC com CT 0,3.
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nos modelos FNN-Binary e FNN-Multiclass, NB e RF, respectivamente. Vale ser destacado
que o alto consumo de meméria RAM nos experimentos executando os IDSs baseados em
DL na SBC estéa relacionado ao travamento dos equipamentos, pois o processador nao

conseguiu tratar as requisi¢oes e consumiu toda a memoéria RAM.

Figura 30 — Consumo de memoria RAM na VM servidor e na SBC com CT 0,3.
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Os comparativos de desempenho entre os ambientes de nuvem e borda computacional
considerando os diferentes IDSs baseados em ML e DL, evidenciam o alto consumo de CPU
nos experimentos executando os IDSs baseados nos modelos FNN-Binary e FNN-Multiclass
em cargas de trabalhos mais intensas (0,4 e 0,3), levando inclusive & indisponibilidade
dos ambientes. A VM servidor, por possuir maior poder de processamento, obteve
melhor desempenho ao executar os experimentos, quando comparado a SBC. Cargas de

trabalhos menos intensas (1,0 e 0,5) foram executadas sem grandes impactos em todos
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os experimentos. Além disso, os IDSs baseados em ML obtiveram bons resultados nos
experimentos executados, frente aos IDSs baseados em DL. Dessa forma, ao desenvolver e
implementar IDSs baseados em TA, mais especificamente baseados em DL, considerando os
experimentos executados, existe a possibilidade de grande consumo de CPU, possibilitando

o travamento do equipamento e, consequentemente, do ambiente.

5.5 Consideragoes Finais

Este capitulo apresentou os resultados obtidos pelas métricas acuracia, precisao,
revocacao e pontuacao F1 apos o treinamento e validagao dos modelos de TA, além de
exibir o consumo de CPU e de memoria RAM apoés a execugao dos experimentos nos
ambientes de nuvem e borda computacional pelas diferentes implementacoes de IDS e
diferentes CTs. Ao considerar a métrica acuracia, os resultados foram 98,79%, 99,99%,
45,58% e 99,61%, ou seja, boa aprendizagem dos modelos NB, RF e FNN-Multiclass e
baixa aprendizagem do modelo FNN-Binary.

Considerando a métrica CPU, os resultados evidenciaram alto consumo nos
experimentos executando os IDSs baseados em DL, tanto no ambiente em nuvem quanto
no ambiente de borda, levando até mesmo, em alguns casos, ao travamento do equipamento
(VM servidor e SBC). Por outro lado, ao considerar o consumo da meméria RAM, os
resultados revelaram baixo consumo dos IDSs baseados nos modelos de ML. No entanto, os
IDSs baseados nos modelos de DL consumiram totalmente a memoéria RAM disponivel na
SBC ao executarem cargas de trabalhos mais intensas (0,4 e 0,3), a depender do modelo,
levando inclusive a indisponibilidade do equipamento.

Dessa forma, os IDSs baseados em ML obtiveram boas acuracias e bom desempenho
na execucao dos experimentos, considerando o ambiente e contexto. Os resultados podem
direcionar o desenvolvimento de novos IDSs baseados em TA que serao implantados em
nuvens computacionais e, principalmente, nos equipamentos usados na computacgao de

borda, que possuem recursos computacionais limitados.
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6 Conclusao

Este trabalho apresentou a avaliagao de desempenho experimental de quatro IDSs,
sendo dois utilizando modelos de ML (Naive Bayes e Random Forest) e dois utilizando
modelos de DL (FNN-Binary e FNN-MultiClass). Tais sistemas sao capazes de classificar
se uma requisi¢ao é maliciosa ou nao em um dispositivo de borda (Raspbery Pi 4 Modelo B)
ou em uma méquina virtual utilizando o ambiente em nuvem da Google. Os experimentos
consideraram diferentes cargas de trabalho para simular diferentes cenérios em nuvem e
de borda. Nossos experimentos constataram que os IDSs baseados nos modelos de ML
obtiveram melhores desempenho em relagao ao consumo médio de CPU e de memoria
RAM, quando comparados aos sistemas baseados nos modelos de DL. No cenario com
uma carga de trabalho de maior intensidade (0,3), o ambiente de borda obteve uma média
de processamento mais elevada que o ambiente em nuvem para os modelos adotados.
Evidenciou-se, ainda, que os IDSs baseados em DL levaram ao travamento do dispositivo
de borda em diferentes cenarios devido ao consumo excessivo de recursos.

Além disso, os modelos de ML, nestes experimentos e contexto, obtiveram melhores
acuracias que os modelos de DL, além de consumirem menos recursos computacionais
nos ambientes em nuvem e de borda. Quando os IDSs baseados em modelos de DL
obtiveram um bom desempenho na métrica acuracia, houve grande consumo CPU e
memoria RAM. Diferentemente dos IDSs baseados em ML, que obtiveram bom desempenho
na métrica acuracia e baixo consumo de CPU e memoéria RAM. Também foi atestado
que os experimentos utilizando o ambiente em nuvem (VM servidor) obtiveram melhores
resultados em comparacao aos experimentos realizados no dispositivo de borda, ja que a
VM possui um maior poder computacional em termo de processamento.

Logo, de acordo com a arquitetura usada na pesquisa, considerando os ambientes de
nuvem e borda, os IDSs baseados em modelos de ML sao mais adequados para ambientes
que possuem recursos computacionais limitados (mas também podem ser usados em
ambientes com grandes recursos computacionais, como na nuvem). Por outro lado, IDSs
baseados em modelos de DL apresentaram um desempenho moderado, ou seja, necessita
de ambientes com maior de poder de processamento, visto que em dispositivos de baixo
poder computacional, pode ocasionar a indisponibilidade do dispositivo e até mesmo do

ambiente (vale ser destacado aqui que a nuvem ¢é altamente escalavel). Portanto, antes de
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implementar um IDS utilizando técnicas de ML e DL em ambientes de nuvem ou de borda

é importante uma analise profunda, pois dependendo da complexidade e dos recursos

disponiveis, os IDSs podem afetar diretamente no funcionamento do ambiente, levando

inclusive a indisponibilidade do dispositivo.

6.1

Contribuicoes

Nesta secao sao apresentadas as contribuicoes deste trabalho:
A avaliacao de desempenho de ambientes baseados em nuvem e borda, considerando
IDSs baseados em ML e DL. Tal avaliagao permite ajudar na tomada de decisao
de futuras implementagoes, pois a depender do ambiente e dos recursos disponiveis,
esses IDSs podem causar a indisponibilidade do ambiente.
O desenvolvimento de IDSs baseados em ML e DL implantados em ambientes de
nuvem e borda. A integragao entre a seguranca da informacao e a IA permite o
desenvolvimento de novos sistemas capazes de aumentar a eficiéncia, eficacia e nivel
de seguranga nas organizagoes, considerando os ambientes mais atuais (nuvem e
borda).
O método adotado na execugao dos experimentos para desenvolver os IDSs baseados
em [A e analisar o impacto da implantagao nos ambientes (de nuvem e de borda).
Este método permite a replicagao dos IDSs e dos ambientes em futuros experimentos.
Aceitacao de artigo no workshop em Desempenho de Sistemas Computacionais e de
Comunicacao (WPERFORMANCE) 2021:
CARVALHO, V.; QUEIROZ, E.; MENDONCA, J.; CALLOU, G.; ANDRADE, FE.
Awaliagao de desempenho de modelos deep learning para detec¢ao de intrusdao em
dispositivos iot. In: SBC. Anais do XX Workshop em Desempenho de Sistemas
Computacionais e de Comunicagdao. [S.1.], 2021. p. 1-12.
Submissao de artigo no workshop em Desempenho de Sistemas Computacionais e de
Comunicacao (WPERFORMANCE) 2023:
CARVALHO, V.; QUEIROZ, E.; MENDONCA, J.; CALLOU, G.; ANDRADE, E.
Avaliacao de Desempenho de Sistemas de Detecgcao de Intrusao Baseados em IA para
Ambientes de Nuvem e Borda. In: SBC. Anais do XXII Workshop em Desempenho

de Sistemas Computacionais e de Comunicagao.
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Limitacoes

As limitacoes desta dissertacao sao descritas a seguir:
Este trabalho limitou-se a avaliar apenas dois modelos de ML (Naive Bayes e Random
Forest) e dois modelos de DL (FNN-Binary e FNN-Multiclass), onde utilizou apenas
uma técnica de DL, chamada de FeedForward Neural Network.
Os experimentos foram conduzidos em apenas um dispositivo de borda (Raspberry
Pi 4 Model B) e em uma nuvem computacional (GCP) devido ao custo envolvido
para comprar outros dispositivos e alugar outros ambientes em nuvem.
Os experimentos foram realizados através da simulagao de envio envio de dados
contidos em um dataset publico (Bot-1oT). Dessa forma, nao foi necessario a execugao
de ataques reais através de softwares como metasploit, hping, nmap.
Apenas as métricas de consumo de CPU e memoéria RAM foram coletadas e nao
houve o uso de area de troca SWAP nos experimentos realizados. No entanto, a area
de troca SWAP poderia auxiliar e aumentar o desempenho da memoria.
Houve a coleta e anéalise dos tempos de classificacao de cada IDS baseado em ML e
DL. Apoés tratamento dos dados e andlise estatistica, foi constatado que os dados
estavam inconsistentes. Além disso, nao houve a coleta do delay entre o envio e

recebimento dos dados na comunicacao entre cliente e servidor.

Trabalhos Futuros

Como trabalhos futuros, pode-se continuar a avaliar os modelos considerando

outros tipos de ataques, ou até mesmo outros datasets com o objetivo de aumentar

a acuracia dos modelos, principalmente do modelo FNN-Binary. Além disso, coletar

informacoes relacionadas ao consumo de energia nos equipamentos, sempre visando realizar

o comparativo entre os ambientes e IDSs. Essa métrica trard mais dados, que auxiliarao

na tomada de decisao no momento de implementar um IDS usando IA.

Outra possivel extensao deste trabalho é testar a metodologia proposta para avaliar

o desempenho de diferentes modelos de ML, e DL implementando novos IDSs e, assim,

analisar os impactos nos ambientes. Diminuir a quantidade de atributos visando obter

menor consumo de CPU e memoéria RAM sem impactar as métricas de aprendizagem

poderia ser outro caminho para a extensao deste trabalho.
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Outra possivel extensao deste trabalho é analisar como mitigar os impactos no
dispositivo de borda e na maquina virtual com o objetivo de evitar, ou até mesmo minimizar,
o colapso dos recursos disponiveis.

Por fim, outra possivel extensao deste trabalho é a criacao de uma ferramenta de
automagcao para execucao de testes voltados aos IDSs em ambientes de IoT buscando
facilitar, agilizar e padronizar os testes realizados nos IDSs. A padronizagao tornara,

inclusive, a comparacao mais justa entre os modelos analisados.
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